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DO-178C ile Emniyet-Kritik Aviyonik Yazilim Kitap Hakkinda

Kitap Hakkinda

Bu kitap, DO-178C ekseninde emniyet-kritik aviyonik yazilim gelistirmeyi, dogrulamayi ve
sertifikasyon kaniti tretmeyi Tlrkge ve 6zglin bir dille anlatir. Amag, standardi yalnizca maddeler
halinde 6zetlemek degil; neden bu beklentilerin bulundugunu, pratikte nasil uygulandigini ve tipik
proje kararlarini nasil etkiledigini gostermektir.

Kitap, yazilimin sistem ve emniyet degerlendirmesi igindeki yerinden baslar; ardindan DO-
178C'nin yasam doéngisi sureclerini (planlama, gereksinim, tasarim, kodlama ve entegrasyon,
dogrulama, konfiglirasyon yénetimi, kalite glivencesi, sertifikasyon irtibati), ara¢ kalifikasyonunu
ve teknoloji eklerini (supplement), son olarak da gergek zamanli isletim sistemleri, yazilim
bélimlemesi, sahada yiiklenebilir yazilim ve yeniden kullanim gibi 6zel konulari ayni cercevede
ele alir. Bdylece okuyucu yalnizca belge isimlerini degil, o belgelerin proje akisindaki yerini,
birbirleriyle olan bagintisini ve emniyet hedefleriyle iliskisini de gordr.

Bu icerik, yeni baslayan bir miihendisin konuyu sistemli bicimde 6grenmesine yardimci olacak
kadar aciklayici; deneyimli bir ekip Gyesinin ise kavramlar arasindaki iliskiyi daha net kurmasini
saglayacak kadar ayrintili olacak sekilde yazilmistir.

Kitap nasil okunmali?

Kitabi bastan sona sirall okumak en iyi yaklagimdir: kisimlar giristen baglama, DO-178C
sireclerinden arac kalifikasyonu ve teknoloji eklerine, oradan 6zel konularailerler ve ilk kez
okuyan biri icin en az strttiinmeli rotayi verir. Bu sira zorunlu bir okuma emri degildir; belirli bir is
Uzerindeyseniz asagidaki rotalardan birini izleyebilirsiniz.

Durumunuz Onerilen rota

1. Giris ve Genel Bakis, ardindan 4. DO-178C ve Destekleyici

Konuya yeni basliyorsunuz Dokiimanlara Genel Bakis

Yazilim seviyesinin nereden geldigini 2. Sistem Baglaminda Yaziim ve 3. Sistem Emniyet
anlamak istiyorsunuz Degerlendirmesi Baglaminda Yazilim

Proje baslangicindasiniz 5. Yazilm Planlama ve 12. Sertifikasyon irtibati

Bir gereksinim seti Gizerinde
calisiyorsunuz

6. Yazilm Gereksinimleri ve 7. Yazilm Tasarimi

Kod yaziyor ya da entegrasyon
yaplyorsunuz

8. Yazilim Gerceklestirme: Kodlama ve Entegrasyon

9. Yazilim Dogrulama, 17. Kapsanmayan Kodlar: Oli, Gereksiz ve

Test asamasindasiniz - R .
Devre Disi Birakilmis Kodlar ve Ek A: Ornek Gegis Kriterleri

Degisiklik, stiriim ya da slire¢

L . 10. Yazilim Konfiglirasyon Yonetimive 11. Yazilm Kalite Glivencesi
denetimiyle ugrasiyorsunuz
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Durumunuz Onerilen rota
Arag kullanimi ya da model tabanli 13.D0-330 ve Yaziim Araci Kalifikasyonu ve 14. DO-331 ve Model
gelistirme tartisiyorsunuz Tabanli Gelistirme ve Dogrulama

Bunlarin disinda:

e Basvuru ariyorsaniz kitap sonundaki Ek A-D ile Kaynaklar sayfalarini birlikte kullanin:
kisaltmalar s6zIUgl ve katilim asamasi (Stage of Involvement, SOI) denetimlerine hazirlik
icin dort kontrol listesi.

¢ Bir konuya takildiysaniz blog yazilarini destekleyici kisa notlar gibi degerlendirin; cogu yazi,
kitabin daha genis akisindaki bir kavrama acgiklik getirmek icin yazilmistir.

Bu kitap ne degildir?

e Birstandart gevirisi degildir.
e Belge maddelerini ezberleten bir 6zet kitap degildir.

e Tekbir proje tipine kilitlenmis dar bir uygulama rehberi degildir.

Bu kitap neyi hedefler?

e DO-178C'nin mantiksal yapisini agiklamak

e Emniyet hedefleriile yazilimis trlnleri arasindaki bagi kurmak

e Planlama, gelistirme, dogrulama ve glivence faaliyetleriniiliskilendirmek

e Arag kalifikasyonunun ve teknoloji eklerinin ne zaman devreye girdigini gostermek

o Ozel konularin neden sertifikasyon acisindan énemli oldugunu anlatmak

Kapsam ve esas alinan dokiimanlar

Anlatim sivil havacilik sertifikasyonu baglamindadir ve su dokiimanlari esas alir:

e DO-178C / ED-12C (2011). Yasa degildir; FAA'nin AC 20-115D, EASA'nin AMC 20-115D
doklimaniyla (ikisi de 2017) kabul edilebilir uyum yéntemi olarak taninir.

e Arac kalifikasyonu belgesi DO-330ile DO-331, DO-332 ve DO-333 teknoloji ekleri (hepsi
2011). DO-330 bir teknoloji eki degil, kendi basina duran bir belgedir.

e Sistem tarafinda ARP4754B ve ARP4761A (ikisi de 2023).
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Belge ailesinin tamami, EUROCAE karsiliklari ve kullanim yerleriyle Boliim 4'teki tabloda verilir.
Otorite dokiimanlari zamanla yenilenir; bir projede hangi stirimun gecerli oldugu sertifikasyon
otoritesiyle varilan mutabakata baglidir. Kitap yasayan bir calismadir: sitede her sayfanin altindaki
son glincelleme tarihi, o sayfanin en son ne zaman elden gegirildigini gosterir.

Kavramsal akis

Gelistirme surecleri
Gereksinim > Tasarim

turetilmis gereksinimler her giktlya eslik eder

\ 4
v

Kodlama Entegrasyon

Butlnleyici surecler: yasam dongusu boyunca eszamanli

Dogrulama

Konfigurasyon yonetimi

Sistem suregleri
emniyet degerlendirmesi

ve yazilim seviyesi

Kalite glivencesi

Sertifikasyon irtibati

A

Planlama stireci

Sertifikasyon kaniti
planlar ve standartlar v

Diyagramin Ust yarisi isin ana hattini, alt yarisi bu hatta bastan sona eslik eden faaliyetleri gosterir.
Dogrulama, konfiglirasyon yonetimi, kalite glivencesi ve sertifikasyon irtibati gelistirmenin
ardindan gelen adimlar degildir; DO-178C bunlari bitinleyici slrecler (integral processes) olarak
tanimlar ve planlamadan teslimata kadar gelistirmeyle eszamanli ytrlrler. Ana hat da diiz bir
Uretim hatti degildir, geri beslemelidir: dogrulama bulgulari gereksinim dilini diizeltebilir; tasarim
eksikleri test kapsamini etkileyebilir; konfiglirasyon yonetimi ise tiim ¢iktilar arasindaki tutarlilig
korur. Sertifikasyon kaniti sonda derlenen bir paket degil, bu stireclerin yol boyunca trettigi
verinin toplamidir.
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Bu kitaba atif ve baglanti

Kitaptan yararlaniyorsaniz kaynagl asagidaki bicimde gosterebilirsiniz; erisim tarihini kendiniz
yazin:

Karaman, M. S. ve katkida bulunanlar. DO-178C ile Emniyet-Kritik Aviyonik Yazilim. Aviyonik
Yazilim. https://aviyonikyazilim.com/kitap. Erisim tarihi: GG.AA.YYYY

Icerik CC BY-SA 4.0 lisanslidir: kitaba baglanti verebilir, kaynagl belirterek alinti yapabilir ve ayni
lisansla paylasabilirsiniz.

Bir web sayfasindan ya da dokiimandan baglanti vermek icin su satiri kullanabilirsiniz: <a
href="https://aviyonikyazilim.com/kitap">D0-178C ile Emniyet-Kritik Aviyonik

Yazilim</a>

Yeni blog yazilarini RSS ile takip etmekicin akis adresi
https://aviyonikyazilim.com/blog/xrss.xml seklindedir. Diizeltme ve katki 6nerileriicin GitHub
deposunu ya da GitHub kullanmayanlar icin e-posta yolunu da gosteren ana sayfadaki katki
bolimind kullanabilirsiniz.
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1. Giris ve Genel Bakis

Bu kitap, aviyonik yazilimin yalnizca koddan ibaret olmadigini; gereksinim, tasarim, dogrulama ve
sertifikasyon kanitlarindan olusan bitlincil bir calisma oldugunu anlatir. Bu giris bolimd,
emniyet-kritik yazilimin ne oldugunu, DO-178C'nin sertifikasyondaki yerini ve kitapta kullanilan
dilin ve yaklasimin kisa bir haritasini verir.

Aviyonik ortamda yazilim gelistirmek, siradan bir trlin yazilimindan farkli olarak, emniyet
hedefleriyle, donanim sinirlariyla ve sertifikasyon (certification) beklentileriyle ic ice calismayi
gerektirir. Dolayisiyla bir proje yalnizcaislev tGreten bir uygulama degil; gereksinimleri
(requirement) acik, dogrulamasi (verification) kanitli, bastan sonaizlenebilir ve denetlenebilir bir
slire¢ de Gretmek zorundadir.

Emniyet-kritik yazilm nedir?

Bir yazilimin "emniyet-kritik" (safety-critical) sayilmasi, kodun karmasikligiyla degil, hatal
davranisinin sonuclanylailgilidir. Yazilimin beklenmedik davranisi; ucagin, mirettebatin (flight
crew), yolcularin veya yerdeki insanlarin emniyetini etkileyebiliyorsa, o yazilim emniyet-kritiktir.
Ucus kontrol yazilimi bunun en bilinen 6rnegidir; ancak motor kontrold, frenleme, gosterge
sistemleri, uyari Gretimi ve seyriisefer gibi pek cok islev de ayni sinifa girer.

Burada kritik olan iki gézlem vardir:

o Kritiklik dereceli bir kavramdir. Her aviyonik yazilim ayni 6l¢iide kritik degildir. Bir kabin
eglence uygulamasinin hatasi ile bir ugus kontrol kanununun hatasi ayni sonucu dogurmaz.
Bu derecelendirme, A'dan E'ye uzanan yazilim seviyeleri (software level) ile resmilestirilir.

o Kritiklik yazilmin kendisinden degil, sistemden gelir. Ayni kod parcasi, bir sistemde
zararsizken baska bir sistemde tehlikeli olabilir. Bu ylizden yazilim seviyesi, sistem emniyet
degerlendirme sirecinin (system safety assessment process) ciktisi olarak belirlenir; yazilim
ekibinin kendi basina verdigi bir karar degildir.

Seviyelerin nasil atandigl ve yazilim ekibinin bu siirece ne geri bildirdigi 3. Sistem Emniyet
Degerlendirmesi Baglaminda Yazilim boliminiin konusudur.

Temel terimler

Tirkcede guindelik dilde birbirinin yerine kullanilan birkag s6zciik, bu alanda farkli seyleri anlatir.
Kitap boyunca su ayrimlar gecerlidir:

10
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Terim Bu kitaptaki anlami

Insanlarin ve hava aracinin, sistemin kendi yanlis ya da eksik davranisindan dogacak

emniyet (safety) kabul edilemez zarardan korunmus olmasi

glivenlik (security) Sistemin kasitli ve yetkisiz miidahaleye karsi korunmasi
hata (error) Gereksinimde, tasarimda ya da kodda yapilan insan yanlisi
kusur (fault) Hatanin yazilimda biraktig iz: yanlis bir ifade, eksik bir kosul, dar secilmis bir veri tipi

Sistemin ya da bir bileseninin kendisinden beklenen iglevi yerine getirememesi ya

ariza (failure) . . .
dayanlis yerine getirmesi

ariza durumu (failure Bir ya da birkag arizanin ugak ve icindekiler Gizerindeki etkisiyle tanimlanan durum;
condition) siddetine gore siniflandirilir

Hata, kusur ve ariza bir zincirin halkalaridir: mihendis hata yapar, hata trtinde kusur olarak kalir,
kusur ise ancak onu tetikleyen girdi ve durum bir araya geldiginde arizaya dontstr. Her kusur
arizaya yol agmaz; ama hangisinin agmayacag) 6nceden bilinemez. Giindelik konugsmada liciine de
"hata" denir; bu kitap da ayrimin 6nem tasimadigl yerlerde "yazilim hatasi" der, ayrim gerektiginde
dc terimi ayri kullanir. Ariza durumlarinin siddet siniflari Bélim 3'te anlatilir. Kitabin konusu
emniyettir; glivenlik, emniyeti etkiledigi yerlerde (6rnegin ugaga yazilim yiklenmesinde)
giindeme gelir.

Emniyet odagi neden onemlidir?

Yazilim, mekanik veya elektronik bilesenlerden farkli bir hata karakterine sahiptir. Bir yapisal parca
yorulur, asinir ve istatistiksel olarak 6ngorilebilir bicimde bozulur. Yazilim ise asinmaz; kusurlari
Uretim sirasinda degil, gelistirme sirasindaicine yerlesir ve belirli bir girdi/durum bilesimi olusana
kadar sessizce bekler. Kiiclk bir 6rnek bunu somutlastirir. Gereksinim, bir sensérden 500 ms'den
uzun suredir veri gelmiyorsa verinin bayat sayilmasini istiyor olsun:

#include <stdbool.h>
#include <stdint.h>

#define TICK_SURESI_MS (100)
f##define VERI_ZAMAN_ASIMI_MS (500U)

/* Sensérden en son son_veri_tick aninda veri geldi; veri bayat mi1? */
bool veri_bayat_mi(uint32_t simdi_tick, uint32_t son_veri_tick)

{
/* Kusur: siire 16 bite daraltiliyor; 65 535 ms'yi asinca basa sarar. */
uintl6_t gecen_ms = (uintlé6_t) ((simdi_tick - son_veri_tick) % TICK_SURESI_MS);
return (gecen_ms > VERI_ZAMAN_ASIMI_MS);

¥
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Kod derlenir, uyari vermez ve sensoérin bir saniye ya da bir dakika sustugu testlerden gecer.
Sensor yaklasik 65,5 saniyeden uzun susarsa hesaplanan slire basa sarar ve islev, yarim saniye
kadar, coktan bayatlamis veriye "glincel" der; bu pencere her 65,5 saniyede bir yeniden acilir.
Zincir eksiksizdir: veri tipini dar se¢gmek hatadir, o satir kusurdur, bayat verinin kullanilmasi
arizadir. Bu kusuru bulacak olan sans degil yontemdir: gozden gecirmede veri tipinin araligini
gereksinimle karsilastirmak, giirbiizliik (robustness) testinde uzun kesintiyi denemek. Ornekten
Uc sonuc cikar:

e Yazilim hatalar sistematiktir: ayni kosullar olustugunda hata her seferinde tekrar eder;
yedekli iki kanalda ayni yazilim kosuyorsa, ikisi de ayni anda yanilabilir. Yukaridaki islev iki
kanalda da ayni anda ayni yanlis cevabi verir; kanallari karsilagtiran birizleyici uyusmazlik
gormez.

e Yazilima donanimdaki gibi anlamli bir ariza olasiigi atanamaz. "Bu kodun saatte 10—
olasilikla hata yapmasi" ifadesi olglebilir bir buytklik degildir. Olasilik hedefleri sistem
diizeyindeki ariza durumlari igin konur; yazilima bunun yerine bir yazilim seviyesi atanir ve
seviye ylukseldikce gosterilmesi gereken kanit artar. Bu yaklasima gelistirme giivencesi
(development assurance) denir.

e Buylzden glivence yalnizca son iiriinii test ederek kurulamaz; irlinl ortaya ¢ikaran slrecin
disipliniyle ve her adimin nesnel kanitiyla kurulur. Gereksinim tabanli test bu kanitin
vazgecilmez parcasidir; ama sonlu sayida test, yukaridaki gibi dar bir pencereyi ancak onu
arayan bhir yontemle yakalar. DO-178C bu duslince tzerine kuruludur.

Yazilimin sistemlerdeki payi her yil artmaktadir; daha fazla islev donanimdan yazilima tagsinmakta,
yazilim boyutlari biylimektedir. Ayni ddonemde takvim ve biitce baskisi da artar. Emniyet odagi,
tam da bu baski altindailk feda edilen sey olma egilimindedir — bu kitabin israrla siirec ve kanit
vurgusu yapmasinin nedeni budur.

DO-178C nedir ve sertifikasyonda nerede
durur?

Bir ucak tip sertifikasi (type certificate) almadan, lizerindeki ekipman da onaylanmadan hizmete
giremez. Bu onayi! veren kamu kurumuna sertifikasyon otoritesi (certification authority), kisaca
otorite denir: ABD'de Federal Havacilik Idaresi (FAA), Avrupa'da Avrupa Birligi Havacilik Emniyeti
Ajansi (EASA), Tirkiye'de Sivil Havacilik Genel Mudurligl (SHGM). Otorite, basvuru sahibinden
Grtinlin ucusa elverislilik (airworthiness) kurallarina uydugunu géstermesini ister. Bu kurallar
sistemin amaglanan islevi emniyetle yerine getirmesini sart kosar; yazilimin nasil gelistirilecegini
soylemez.

Aradaki boslugu DO-178C doldurur. Belge, ABD'de RTCA'nin, Avrupa'da EUROCAE'nin ortak
calismasiyla hazirlanmis ve 2011'de yayimlanmistir; Avrupa'da ED-12C adini tasir ve icerikge ayni
belgedir. DO-178C bir yasa degildir. FAA'nin AC 20-115D, EASA'nin AMC 20-115D sayili

12
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dokiimanlari onu, hava araci yazilimi icin kabul edilebilir uyum yontemi (acceptable means of
compliance) olarak tanir. Bagvuru sahibi baska bir yol 6nerebilir; ancak o zaman esdeger
glivenceyi otoriteye kendisi gostermek zorundadir.

DO-178C'yi okurken akilda tutulacak en 6nemli 6zellik, hedef tabanli olmasidir. Belge bir yasam
donglisi modeli, yontem ya da ara¢ dayatmaz; yazilim seviyesine gore kargilanmasi gereken
hedefleri (objective), bu hedeflere gotiiren faaliyetleri ve hedeflerin karsilandigini gosterecek
kaniti tanimlar. Faaliyetler de rehberin parcasidir; basvuru sahibi baska faaliyetler benimseyebilir,
ama bunu otoritenin onayiyla yapar. Seviye A'da 71 hedef vardir; seviye dlstikce sayi azalir ve
Seviye E'de hichir hedef uygulanmaz. Kanitin resmf adi yazilim yasam dongiisi verisidir (software
life cycle data): planlar, gereksinimler, tasarim, kod, dogrulama sonuglari ve kayitlar. Kitapta buna
kisacais urunu de denir. Belgenin tarihgesi ve belge ailesi 4. DO-178C ve Destekleyici
Dokiimanlara Genel Bakis boliimiinde, otoriteyle iliskinin nasil ylratildigu 12. Sertifikasyon
Irtibati bliimiinde anlatilir.

Bu kitap ne anlatir?

Kitap, DO-178C ekseninde asagidaki sorulara yanit verir:

¢ Yazilim neden donanimdan farkli bir glivence yaklasimi ister?
e Gereksinimler nasil yazilmali ve izlenmeli?

e Tasarim, kod ve test birbirine nasil baglanmali?

e Hangiis Urlnleri sertifikasyon kaniti sayilir?

e Araclar, modeller ve 6zel teknikler hangi durumlarda ek degerlendirme ister?

Bu sorularin her biri tek basina teknik gibi gériinse de aslinda slireg tasarimi, organizasyon,
iletisim ve kalite kiltlrlyle dogrudan iligkilidir.

Onemli uyarilar
Kitabi okurken su sinirlar akilda tutulmalidir:

¢ Bu kitap bir standart metni degildir. DO-178C ve ilgili dokiimanlarin yerine gecmez; onlarin
mantigini, amacini ve pratikte nasil uygulandigini kendi climleleriyle anlatir. Projede resmi
dayanak her zaman standardin kendisi ve otoriteyle yapilan anlasmalardir.

e Her proje farklidir. Burada verilen dneriler yaygin ve denenmis yaklasimlardir; ancak
sertifikasyon otoritesiyle mutabakata varilmis proje planlari her zaman énceliklidir.

e "Uyum" tek basina amac degildir. Hedef, gercekten emniyetli yazilim Gretmektir. Siireg
kutucuklarini doldurup emniyeti kacirmak mimkuindur; kitap bu tuzaklara 6zel olarak dikkat
ceker.
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Kitabin yapisi

Kitap bes kisimdan olusur ve kisimlar birbirinin tGizerine insa edilir:
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Kisim | — Girig
(Bolum 1)
Kisim Il — Baglam

Sistem ve emniyet
degerlendirmesi
(Bolim 2-3)

Kisim Il — DO-178C ile
Gelistirme
Planlama'dan
sertifikasyona yasam
dongusi
(Bolum 4-12)

Kisim IV — Arag
Kalifikasyonu ve DO-178C
Ekleri
DO-330 ile DO-331/332/333
(Bolum 13-16)

Kisim V — Ozel Konular
RTOS, bolumleme,
yeniden kullanim vb.

(BOlum 17-26)

Ekler ve Kaynaklar
Ek A-D, kisaltmalar, SOI
kontrol listeleri

1. Giris ve Genel Bakis

e Kisim II, yazilimin icine yerlestigi cerceveyi kurar: 2. Sistem Baglaminda Yazilim yazilimin
tek basina degil bir sistemin parcasi olarak gelistirildigini, 3. Sistem Emniyet
Degerlendirmesi Baglaminda Yazilim ise yazilim seviyesinin nereden geldigini anlatir.
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e Kisim III, 4. DO-178C ve Destekleyici Dokiimanlara Genel Bakis ile basglar ve DO-178C'nin
streglerini birer bolimde isler: planlama, gereksinim, tasarim, kodlama ve entegrasyon
(integration), dogrulama, konfiglirasyon yonetimi (configuration management), kalite
glivencesi (quality assurance) ve sertifikasyon irtibati (certification liaison). Bélimlerin sirasi
anlatim kolayligi icindir; son dort suireg projede gelistirmeyi izleyen adimlar degil, ona bastan
sonaeslik eden siireclerdir.

e Kisim 1V, 13. DO-330 ve Yazilim Araci Kalifikasyonu ile arac kalifikasyonunu (tool
qualification), ardindan DO-178C'nin ¢ teknoloji ekini (supplement) tanitir: model tabanli
gelistirme (model-based development), nesne ydnelimli teknoloji (object-oriented
technology) ve bicimsel yontemler (formal methods).

e Kisim V, 17. Kapsanmayan Kodlar: Olii, Gereksiz ve Devre Disi Birakilmis Kodlar ile baslar
ve sahada sik karsilasilan 6zel konulari toplar: sahada yliklenebilir yazilim, kullanici tarafindan
degistirilebilir yazilim, gercek zamanli isletim sistemleri, yazilim bélimlemesi, konfiglirasyon
verisi, havacilik verileri, yeniden kullanim, tersine miihendislik ve dis kaynak kullanimi.

¢ Ekler ve Kaynaklar, bolimlerde anlatilani uygulamaya tasiyan basvuru sayfalaridir: rnek
gecis kriterleri, gercek zamanli igsletim sistemlerindeki endise alanlari, isletim sistemi segimi
ve servis gecmisi icin soru listeleri, Kisaltmalar ve otoritenin katilim asamasi (Stage of
Involvement, SOI) denetimlerine hazirlik icin dért kontrol listesi.

Ilk kez okuyan icin en verimli sira kisimlarin sirasidir: 6nce baglam, sonrasiirecler, en son ézel
konular. Belirli bir konuya ihtiyaci olan okuyucu, Kisim II'deki baglami edindikten sonrailgili
béliime dogrudan da gidebilir; 6rnegin yapisal kapsam analizi (structural coverage analysis) icin 9.
Yazilim Dogrulama béliimiine, arag kalifikasyonu icin Boliim 13'e. Bélimlerin tam listesi ve
duruma gére okuma onerileri Kitap Hakkinda sayfasindadir.

Kitap boyunca donen lic kavram

Emniyet-kritik yazilimda bir hata yalnizca islevsel bir sorun degildir; ugus fazini, bakim
prosedurunt veya insan kararini etkileyebilir. Bu ylizden kitabin dili 6zellikle G¢ kavrama tekrar
tekrar déner:

e izlenebilirlik (traceability): bir is Grliniinin kékenini ve etkisini gosterebilme,
¢ dogrulanabilirlik (verifiability): beklenen davranisin kanitlanabilir olmasi,

o denetlenebilirlik (auditability): stirecin dis gézlemci tarafindan takip edilebilmesi.

Bu Ug¢ nitelik, sertifikasyon otoritesinin sordugu tek bir sorunun farkli yGzleridir: "Bu yazilimin
amaglanan islevini emniyetle yerine getirdigini bana nasil gbsterirsiniz?" Kitap boyunca her siireg,
heris Grlinli ve her analiz bu soruya verilen yanitin bir parcasi olarak okunmalidir.
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Bu bolumden akilda kalmasi gerekenler

e Emniyet-kritiklik koddan degil, hatanin sistem diizeyindeki sonucundan gelir ve derecelidir;
yazilim seviyesini sistem emniyet degerlendirme siireci belirler.

e Hatainsan yanlisidir, kusur onun yazilimdaki izidir, arizaise beklenen islevin yerine
gelmemesidir; emniyet ile glivenlik de ayri kavramlardir.

e Yazilim hatalari sistematiktir ve yazilima ariza olasiligl atanamaz; glivence, yalnizca son irinQ
test etmekle degil, stireci disipline edip her adimin kanitini Gretmekle saglanir.

e DO-178C yasadegil, otoritelerin tanidigl kabul edilebilir uyum yontemidir; yontem dayatmaz,
yazilim seviyesine gore karsilanacak hedefleri tanimlar.

e Bu kitap standardin yerine gegmez; DO-178C'nin mantigini ve pratigini aciklar.

e Sonraki boliimleri okurken her zaman "hangi kanit isteniyor?" sorusu sorulmalidir.
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KISIM II

Emniyet-Kritik Yazilim
Gelistirmenin Baglami
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2. Sistem Baglaminda Yazilim

Yazilimin davranisi, ona atanan sistem fonksiyonlari ve dis araytizleri olmadan anlasilamaz. Bu
bolim, yazilimin hangi sistem parcgasini gerceklestirdigini, hangi sinirlar ve araylzlericinde
calistigini ve sistem stiregleriyle hangi bilgiyi iki yonde alip verdigini aciklar.

Emniyet-kritik gelistirmede temel soru sudur: yazilim hangi fonksiyonu yerine getirir, hangi
fonksiyonlari devralmaz ve hangi durumlarda sistemi glivenli durumda (safe state) tutar? Bu bakis,
sonraki gereksinim ve tasarim faaliyetlerinin temelidir.

Sistem baglami neden 6nemlidir?

Bir yazilim islevi, sistem baglamindan koparildiginda eksik anlasilir. Ornegin bir hiz hesaplama
algoritmasi, sensor girisinin kalitesi, filtreleme gecikmesi, veri glincelligi ve insan-makine arayiiz
ile birlikte degerlendirilmelidir. Aksi halde "dogru calisan" bir kod parcasi, yanlis sistem
davranisina dénisebilir.

Tipik bir 6rnek, gecersiz veriyle ne yapilacagidir. Hava hizi kaynagi gecersiz veri bildirdiginde
yazilim ekibi son gecerli degeri tutmay1 makul bulabilir; sistem tarafi ise gostergenin degeri
ekrandan kaldirmasini bekliyor olabilir. Iki davranis da kendi icinde kusursuz kodlanip test
edilebilir, amayalnizca biri sistemin emniyet analizindeki varsayimla uyusur. Hangisinin dogru
oldugu kodun iginden gériinmez; cevap sistem gereksinimlerinde, arayiiz taniminda ve emniyet
degerlendirmesindedir.

Sistem gelistirmeye genel bakis

Sivil havacilikta sistem gelistirmenin cercevesini, sivil ucak ve sistemlerin gelistirilmesine iliskin
kilavuz olan SAE ARP4754B (Avrupa'daki karsiligi EUROCAE ED-79B; Aralik 2023) cizer. Onceki
slirim ARP4754A (2010) hala sik karsiniza gikar: FAA'nin AC 20-174 genelgesi (2011) bu siirim{
kabul edilebilir yontem olarak tanimistir ve hizmetteki pek cok program ona gére ylrittilmustr.
Bir programda hangi stirimiin gegerli oldugu, sertifikasyon otoritesiyle (certification authority)
varilan mutabakatla belirlenir. Bu gercevede ucak, birbirine bagli lic seviyede ele alinir:

1. Ucak seviyesi: ucagin yerine getirecegi fonksiyonlar tanimlanir (kaldirma kontrold, itki,
seyrisefer, haberlesme...).

2. Sistem seviyesi: ucak fonksiyonlari sistemlere paylastirilir (ucus kontrol sistemi, motor
kontrol sistemi, inig takimi sistemi...).

3. Oge (item) seviyesi: her sistemin fonksiyonlari donanim ve yazilim égelerine tahsis edilir
(allocation). DO-178C, bu tahsisin yaziim tarafini ele alir; donanim tarafindaki karsiligi,
havacilik elektronik donanimi icin tasarim glivencesi kilavuzu olan DO-254 / ED-80'dir (2000).
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Gereksinimlerle birlikte gelistirmenin ne kadar siki ylritilecegi de yukaridan asagi iner. Sistem
tarafinda bunun adi gelistirme glivence seviyesidir (development assurance level, DAL): 6nce
fonksiyona fonksiyon gelistirme glivence seviyesi (function development assurance level, FDAL),
sonra mimari dikkate alinarak fonksiyonu gerceklestiren 6gelere 68e gelistirme glivence seviyesi
(item development assurance level, IDAL) atanir. Yazilim 68esine atanan IDAL, DO-178C'de
yazilim seviyesi (software level) adini alir. Atamanin nasil yapildigl, emniyet degerlendirmesinin
yontemlerini anlatan SAE ARP4761A (ED-135; Aralik 2023) ile birlikte 3. Sistem Emniyet
Degerlendirmesi Baglaminda Yazilim bolimdiniin konusudur.

Ucak fonksiyonlari

y

Sistem gereksinimleri

(ARP4754B)
v
Yazilima tahsis edilen turetilmis gereksinimler,
gereksinimler (DO-178C) gereksinim sorunlari
Yazihm gelistirme Donanima tahsis edilen
(Kisim II1) gereksinimler (DO-254)

turetilmis gefeksinimlerin
emniyet etkisi

4

Emniyet degerlendirmesi Sistem entegrasyonu ve
(ARP4761A — Bolum 3) sistem dogrulamasi

Diyagramdaki kesikli oklar akisin iki yonli oldugunu gosterir: yazilim gelistirme sirasinda
kesfedilen sorunlar, eksik veya celiskili sistem gereksinimleri seklinde yukariya geri beslenir;
yazilimin kendi Urettigi gereksinimler de sistem ve emniyet sireclerine iletilir. Saglikli bir projede
sistem ekibi ile yazilim ekibi arasinda siirekli ve kayit altina alinan bir geri besleme kanali vardir.

Sistem gereksinimleri

Yazilim gereksinimlerinin kalitesi, kaynagi olan sistem gereksinimlerinin kalitesini asamaz.
Yazilima tahsis edilen iyi bir sistem gereksinimi kimesi su nitelikleri tasir:
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o Atomik ve tekil: her gereksinim tek bir beklentiyi ifade eder; "ve/veya" yiginlariyla birden ¢ok
beklenti tek climleye sikistirilmaz.

e Dogrulanabilir: gereksinim, test veya analizle gosterilebilecek bicimde olcila yazilir ("hizli
olmali” degil, "50 ms icinde yanit vermeli").

o Belirsizlikten arinmis: "uygun”, "yeterli", "mimkiinse" gibi yoruma acik ifadeler icermez.

e Tutarlive tam: gereksinimler birbiriyle celismez; normal kosullarin yaninda ariza, sinir ve
baslatma/kapanma kosullarini da kapsar.

o izlenebilir: her gereksinim, kaynagi olan ucak/sistem fonksiyonuna ve emniyet
gereksinimlerine baglanabilir.

Emniyet degerlendirmesinden gelen, emniyetle ilgili gereksinimler (6rnegin bir izleme
fonksiyonu, bir sinir korumasi, bir glivenli durum gecisi) sistem gereksinimleri icinde acik¢a
isaretlenmelidir; clinkii bunlarin dogrulanmasi, sertifikasyon kanitinin en dikkatle incelenen
kismidir.

Gecerleme ve dogrulama ayrimi

Sistem seviyesinde iki ayri soru sorulur ve bunlar sik sik karistirilir;

e Gecerleme (validation): Dogru gereksinimleri mi yazdik? Gereksinimlerin, gercekten istenen
ucak/sistem davranisini eksiksiz ve dogru ifade ettiginin gosterilmesidir. Agirlikli olarak
sistem seviyesinin sorumlulugudur.

e Dogrulama (verification): Uriinii gereksinimlere uygun mu yaptik? Her seviyedeki ciktinin,
kendi girdisindeki gereksinimleri karsiladiginin gosterilmesidir.

Bu ayrim yazilim ekibi icin pratik bir sonug dogurur: DO-178C sireci agirlikli olarak dogrulama
Gzerine kuruludur; yazilima gelen gereksinimlerin dogru gereksinimler oldugu biyik ol¢lide
sistem seviyesinde gecerlenmis kabul edilir. Yazilim ekibi yine de anlamsiz, ¢eliskili veya
uygulanamaz bir gereksinimle karsilastiginda bunu sisteme geri bildirmekle yukimlidir — "gelen
gereksinim yanlist" savunmasi, sertifikasyonda kimseyi kurtarmaz.

Tahsis ve yazilimin sinirlari

Tahsis, bir sistem gereksiniminin hangi 6ge tarafindan karsilanacagina karar verilmesidir. Yazilim,
sistemin her parcasini yapmaz: bazi islevler donanim, bazilari mirettebat (flight crew) ya da
bakim prosediirleri, bazilari da baska sistemler tarafindan saglanir. Bir ugus kontrol bilgisayarinda
yazilim sensodr verisini yorumlayabilir, komut tGretimini yonetebilir, arizalar siniflandirabilir ve
yedek moda gecisi baslatabilir; ama sensoérin fiziksel davranisini degistiremez, kablolamayi
dizeltemez ya da cevresel kosullari ortadan kaldiramaz.

Sinirin acgik gizilmesi iki tipik sorunu dnler:

21



DO-178C ile Emniyet-Kritik Aviyonik Yazilim 2. Sistem Baglaminda Yazilim

¢ Sahipsiz gereksinim. Bir sensor arizasini kim algilayacak: donanimin kendi yerlesik testi mi,
yazilimin makulliik denetimi mi, ikisi birden mi? Tahsis yazili degilse iki ekip de isi digerinin
yaptigini varsayar ve ariza algilama hichir 68enin gereksiniminde yer almaz.

e Yazilima sessizce yiiklenen varsayim. "Bu giris donanimda filtreleniyor", "o deger zaten
sinirlanmisg geliyor" gibi kabuller bir gereksinime ya da arayliz tanimina baglanmamissa,
donanim degistigi giin kimse fark etmeden gecersizlesir.

Sinir her zaman tek bir kutuyla da cakismaz. Timlesik modiiler aviyonik (integrated modular
avionics, IMA) platformlarinda birden cok sistem fonksiyonunun yazilimi ayni islemciyi ve isletim
sistemini paylasir. Bu durumda yazilimin baglami hem gerceklestirdigi fonksiyon hem de lizerinde
kostugu platformdur; farkli yazilim seviyesindeki uygulamalarin birbirini etkileyemedigi ise
yazilim bélimlemesiyle (software partitioning) gosterilir (21. Yazilim Béliimlemesi).

Arayuzler

Araylzler, sistemin en hassas noktalaridir. Clinki veri bigimi, zamanlama, hata isaretleri ve sinir
degerler burada tanimlanir. Net olmayan bir araylz, testin tekrar edilebilirligini azaltir ve bakim
sirasinda beklenmeyen yan etkilere yol acar.

Iyi bir arayiiz tanimi her sinyal icin sunlari séyler: verinin anlami ve kaynag, veri tipi ve birimi,
gecerli aralik, zamanlama beklentisi (ne siklikla gelir, ne zaman bayat sayilir), gecerliligin nasil
bildirildigi ve veri gegersiz ya da eksik oldugunda alicinin ne yapacagl. Bu bilgiler sistem
seviyesinde arayliz kontrol dokiimaninda (interface control document, ICD) toplanir ve yazilim
gereksinimlerinin dogrudan girdisi olur.

Ornek: tek bir giris sinyalinin arayiiz tanimi

Bir gosterge biriminin, hava veri bilgisayarindan ARINC 429 veri yolu tizerinden hesaplanmis hava
hizi (computed airspeed) aldigini dislinelim. Sinyalin arayilz tanimi asagidaki gibi olabilir
(degerler temsilidir; gercek bir projede kaynak ekipmanin arayliz kontrol dokiimanindan alinir):

Oznitelik Tanim
Sinyal ve kaynagi Hesaplanmis hava hizi; hava veri bilgisayari, ARINC 429 alici kanali 1

Etiket (label) ve

Etiket 206 (sekizli); ikili (binary, BNR) kodlama
kodlama

Birim ve ¢ozinurlik Knot; 0,0625 knot

Gecerli aralik 0-450 knot; aralik disindaki deger gecersiz sayilir
Yenileme periyodu 100 ms'de bir kelime (word)
Bayatlama stiresi 300 ms boyunca yeni kelime alinmazsa veri bayat sayilir
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Oznitelik Tanim

ig.aret/durum matrisi (sign/status matrix, SSM): yalnizca "normal calisma" degeri
Gegerlilik gostergesi gecerlidir; "anza uyarisi”, "hesaplanmis veri yok" ve "islevsel test" degerleri gegersiz
veri anlamina gelir

Gecgersiz ya da bayat Deger kullanilmaz, son gecerli deger tutulmaz; hava hizi "gecersiz" olarak isaretlenir
veride davranig ve gostergeden kaldirilir

Tablonun ilk satirlari cogu projede eksiksiz yazilir; eksik kalanlar genellikle son (g satirdir.
Bayatlama slresi tanimli degilse yazilim, kesilmis bir veri yolunun son degerini slresiz
kullanabilir. Gegerlilik gdstergesinin hangi degerlerinin "kullanma" anlamina geldigi yazilmamissa,
kaynak ekipmanin test modunda yayimladig deger gercek dlclim sanilabilir. Son satir ise yazilimin
tek basina karar veremeyecegi sistem davranisidir; "Sistem baglami neden 6nemlidir?" kismindaki
anlasmazlik tam burada ¢ozilir. Denetimde de ayni soru sorulur: bu sinyal kesilirse yazilim ne
yapar ve bu nerede yaziyor?

ARINC 429 kelimesinin alanlar icin sitedeki ARINC 429 yazisina bakilabilir. Dis araylzdeki bu
tanimin yazilimin icinde bilesenler arasi araytizlere nasil tasindig 7. Yazilim Tasarimi béliminde
ele alinir.

Sistem ile yaziim arasindaki bilgi akisi

Yazilim, sistem gereksinimlerinin bir alt kiimesini gerceklestiren ve sistemin emniyet mimarisinin
kendisine bigtigi rolii oynayan bir 6gedir. Bu iliski, iki yonde akan ve her biri bir yasam dongusii
verisinde iz birakan bilgilerle kurulur.

Sistemden yazilima gelenler, yazilim gelistirmenin girdisidir:

Yazilim tarafinda nerede

Bilgi Kim tretir? -
gorunir?

Yiksek seviyeli gereksinimlerin
Sistem miihendisligi (high-level requirements)
kaynagi; iz verisi

Yazilima tahsis edilen sistem gereksinimleri
(islev, basarim, arayiiz)

Emniyetle ilgili olarak
isaretlenmis gereksinimler;
yazilim mimarisi

Emniyetle ilgili gereksinimler ve tasarim Sistem emniyet
kisitlari (izleme, bagimsizlik, bolimleme) degerlendirme sireci

Yazilim sertifikasyon plani (Plan

Yazilim seviyesi ve dayandigl ariza durumlari  Sistem emniyet
for Software Aspects of

(failure condition) degerlendirme sireci D
Certification, PSAC)
Donanim tanimi ve donanim/yazilim Donanim ve sistem ..
o . .. e Gereksinimler ve tasarim tanimi
araylzi (hardware/software interface) mihendisligi

Hangi gereksinimin sistem diizeyinde . . s Yazilim dogrulama plani
. N Sistem mihendisligi o
dogrulanacagl ve yazilimdan beklenen kanit (Software Verification Plan, SVP)
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- . Yazilim tarafinda nerede
Bilgi Kim (retir?

goriiniir?
Yazilimin ilettigi tiretilmis gereksinimler ve Sistem mihendisligi ve
gereksinim sorunlari Gzerine yapilan sistem emniyet Yazilim dogrulama sonuglari
degerlendirmenin sonucu degerlendirme sireci

Yazilimdan sisteme ddnenler, sistem ve emniyet siireglerinin kendi sonuclarini glincel tutmasini
saglar:

Bilgi Kim iiretir? Yazilim tarafinda nerede goriiniir?

Turetilmis gereksinimler ve Gereksinim ve

. . . Yazilim gereksinim verisi ve tasarim tanimi
gerekgeleri tasarim sirecleri

Mimarinin emniyetle ilgili yonleri:
bolimleme sinirlari, izleme ve hata Tasarim slireci Tasarim tanimi
algilama mekanizmalari

. - . Gereksinim, tasarim
Sistem gereksinimlerinde bulunan

) o L ve dogrulama Problem raporlari (problem report)

eksik, geliski ve belirsizlikler . .

siregleri
Kullanim kisitlari ve agik problem Yazilim ekibi, Yazilim basar 6zeti (Software
raporlarinin islevsel etkisi sertifikasyon irtibati Accomplishment Summary, SAS)
Yazilimin konfiglirasyon tanimlamasi; Yazilim konfiglirasyon indeksi (Software
basarim, zamanlama ve dogruluk Yazilim ekibi Configuration Index, SCI); zamanlama ve
ozellikleri bellek paylari yazilim basari 6zetinde
Sistem dogrulamasinda
kullanilabilecek yazilim dogrulama Dogrulama siireci Yazilim dogrulama sonuglari

kaniti

Turetilmis gereksinim (derived requirement), yazilim gelistirme siireclerinde — gereksinim ya da
tasarim sirasinda — ortaya ¢ikan ve st seviye gereksinime dogrudan izlenemeyen ya da orada
belirtilenin 6tesinde davranis tanimlayan gereksinimdir; ayrintisi 6. Yazilim Gereksinimleri
boélimindedir. Emniyet degerlendirmesinden yazilima tahsis edilen gereksinim bu anlamda
tretilmis degildir; kaynag bellidir. Tiretilmis gereksinimin yukari bildirilmesinin nedeni, sistem
analizi yapilirken hen(z var olmamasi ve emniyet etkisinin degerlendirilmemis olmasidir.

Tablolarin her satiri ayni zamanda bir denetim sorusudur. Planlama denetiminde yazilim
seviyesinin hangi ariza durumuna dayandig sorulur (SW SOI-1); gelistirme denetiminde
tretilmis gereksinimlerin sistem slreclerine iletildiginin kaydi aranir (SW SOI-2). "Sistem
ekibine sdylemistik" bir kayit degildir.
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Donanim/yazilim arayuzi

Yazilimin en yakin komsusu, Gzerinde kostugu donanimdir. Donanim/yazilim araytizi tanimi tipik
olarak bellek haritasini, cevre birimi yazmaclarinin adreslerini ve bit anlamlarini, kesme
kaynaklarini ve dnceliklerini, saat ve zamanlayicilari, gli¢ verildiginde ve yeniden baslatmada
donanimin hangi durumda oldugunu ve donanimin kendi sagladig| ariza algilama mekanizmalarini
icerir.

Bu arayliz iki nedenle 6zel dikkat ister. Birincisi, tiretilmis gereksinimlerin baslica kaynagidir:
bekci kopegi zamanlayicisinin (watchdog timer) hangi aralikla yenilenecegi ya da bir cevre
biriminin hangi sirayla baslatilacagl hicbir sistem gereksiniminde yazmaz, secilen donanimdan
dogar. Ikincisi, donanim gelistirme boyunca degisir; yazmac diizeni ya da kesme atamasi
degistiginde yazilimin bundan haberdar olmasi, arayliz taniminin sirimlenmis ve degisiklik
kontrolu altinda olmasina baglidir. Yazilimin bu arayiizle uyumu, sonunda hedef donanim lizerinde
kosulan donanim/yazilim entegrasyon testleriyle gosterilir (9. Yazilim Dogrulama).

Sistem dogrulamasiyla iliski

Yazilim dogrulamasi bittiginde is bitmis olmaz; yazilim donanimla ve diger 6gelerle birlestirilir ve
sistem gereksinimlerinin karsilandigl sistem entegrasyonu (system integration) ve sistem
dogrulamasi sirasinda gosterilir. Iki diizey birbirinin kanitini kullanabilir, ama bu kendiliginden
olmaz:

e Yazilmdan sisteme: bir sistem gereksinimi yazilim testleriyle zaten gosterilmisse sistem
dogrulamasi bu kanita dayanabilir. Bunun icin testin hangi ortamda ve hangi yazilim
strimiyle kosuldugu bilinmelidir.

e Sistemden yaziima: bazi yazilim gereksinimleri ancak gercek sensorler ve eyleyicilerle
anlamli bicimde sinanabilir (uctan uca gecikme gibi). Bunlarin sistem dlizeyi teste birakilmasi
bir bosluk degil, plandir — yeter ki hangi gereksinimin nerede dogrulanacag dnceden yazilmis
ve otoriteyle paylasilmis olsun. DO-178C bu krediye bir kosul baglar: kredi alinan sistem
faaliyeti ilgili DO-178C hedeflerini karsilamali, tamamlandiginin kaniti ve ¢iktilar da yazilim
yasam doéngus verisi icinde gosterilmelidir.

Sik gorilen hata, bu paylasimin proje sonunda yapilmasidir: yazilim ekibi bir gereksinimi "sistem

testinde bakilir" diye kapatir, sistem ekibi ise ayni gereksinimin yazilim testinde gosterildigini
varsayar.

Sistem muhendisleri icin iyi uygulamalar

Yazilim kalitesini en ¢ok etkileyen kararlarin bir kismi, yazilim ekibi ise baglamadan 6nce sistem
seviyesinde verilir. Deneyimin dne ¢ikardigl uygulamalar:
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e Yazilima tahsis edilen gereksinimleri erken kararlastirin, ama degisecekleri gercegini
kabul edip degisiklik ydnetimini bastan kurun.

e Arayiizleri tek bir yerde ve siiriimlenmis bicimde tanimlayin (arayiiz kontrol dokiimani); e-
posta ve toplanti notlariyla arayiiz yonetmeye calismayin.

o Tiiretilmis gereksinimler icin bir geri bildirim kanali kurun. Yazilim ekibinin gereksinim ve
tasarim sirasinda Urettigi tliretilmis gereksinimlerin emniyet etkisi sistem seviyesinde
degerlendirilmelidir; kimin degerlendirecegi ve sonucun nereye kaydedilecegi bastan belli
olmalidir.

o Belirsizligi prosediire degil, tanima doniistiiriin. "Bunu entegrasyonda ¢ézeriz" climlesi
¢ogu zaman "bunu en pahall asamada kesfedecegiz" anlamina gelir.

e Yazilim ekibini sistem gozden gecirmelerine dahil edin; uygulanabilirlik sorunlari en ucuz
bu asamada yakalanir.

Sonraki bolim, bu iliskinin emniyet tarafini — tehlikelerin nasil belirlendigini ve yazilim
seviyesinin nasil atandigini —ele alir.

Bu bolumden akilda kalmasi gerekenler

e Yazilim sistemin bir 6gesi olarak anlasilmalidir; gereksinimleri, seviyesi ve emniyet rolu
sistem sireclerinden gelir.

e Gecerleme "dogru gereksinim", dogrulama "gereksinime uygun Grlin" sorusudur; DO-178C
agirlikli olarak dogrulamay! diizenler.

e Tahsis yazili degilse gereksinim sahipsiz kalir; yazilimin neyi yapmadigl da neyi yaptig kadar
actk olmalidir.

e Arayuz tanimi stiriimlenmis tek bir kaynaktan yonetilir ve her sinyal igin bayatlama siresini,
gecerlilik gostergesini ve gecersiz veride beklenen davranisi da soyler.

e Bilgi iki yonde akar: sistemden gereksinimler, yazilim seviyesi ve donanim tanimi gelir;
yazilimdan tiretilmis gereksinimler, mimari bilgisi, problem raporlari ve kullanim kisitlari
doner. Bu alisveris kayitli olmalidir.

e Hangi gereksinimin yazilim diizeyinde, hangisinin sistem diizeyinde dogrulanacagi
planlamada kararlastirilir; sona birakilan paylasim dogrulanmamis gereksinim Uretir. Sistem
dizeyi faaliyetten kredi alinacaksa o faaliyet ilgili DO-178C hedeflerini karsilamalidir.
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3. Sistem Emniyet Degerlendirmesi
Baglaminda Yazilim

Sistem emniyet degerlendirmesi, bir yazilimin neden belirli bir yazilim seviyesinde gelistirilmesi
gerektigini aciklar. Bu bolim emniyet degerlendirme adimlarini, ariza durumunun siddetinden
yazilim seviyesine giden yolu, seviyeyi etkileyen mimari énlemleri ve emniyet gereksinimlerinin
yazilim gereksinimlerine ve dogrulama kanitina nasil déntstigini anlatir.

Bu baglanti kuruldugunda her testin ve her gozden gecirmenin arkasindaki gerekce gorintr olur:
yazilim ekibi yalnizca "ne isteniyor" sorusunu degil, "neden bu sikilikta isteniyor" sorusunu da
yanitlayabilir.

Emniyet degerlendirme siirecine genel bakis

Sivil havacilikta emniyet degerlendirmesinin yontemlerini SAE ARP4761A (Avrupa'daki karsilig
EUROCAE ED-135; Aralik 2023) tanimlar. Bu kilavuz, sistem gelistirme silrecini anlatan ARP4754B
/ ED-79B ile birlikte kullanilir (bkz. 2. Sistem Baglaminda Yazilim). Emniyet degerlendirmesi ugak
gelistirmeyle paralel yurir ve strekli geri besleme Uretir. Stire¢ kabaca su adimlardan olusur:
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Ucak seviyesi fonksiyonel
tehlike degerlendirmesi

Ortak neden analizi (CCA)

(AFHA) .
. Bagimsizlik varsayimlari
Ugak fonksiyonlarinin ariza
sorgulanir
durumlar

ve siddet siniflari belirlenir

l

On ucak emniyet
degerlendirmesi (PASA)
Ucak seviyesinde emniyet
gereksinimleri
sistemlere paylastirilir

A

Sistem seviyesi fonksiyonel
tehlike degerlendirmesi
(SFHA)

Sistem fonksiyonlarinin
ariza durumlar
ve siddet siniflari belirlenir

\

On sistem emniyet
degerlendirmesi (PSSA)
Sistem mimarisi
degerlendirilir;
donanim ve yazilim
O0gelerine emniyet
gereksinimleri ve glivence
seviyeleri atanir

\

Sistem emniyet
degerlendirmesi (SSA)
Gergeklestirilen sistemin
emniyet
hedeflerini karsiladigi
gosterilir

\

Ugak emniyet
degerlendirmesi (ASA)
Ugak seviyesindeki
hedeflerin
karsilandigi gosterilir

¢ Fonksiyonel tehlike degerlendirmesi (functional hazard assessment, FHA): "Bu fonksiyon
kaybolursa ya dayanlis calisirsa ne olur?" sorusunu sorar ve her ariza durumuna (failure
condition) bir siddet sinifi (severity classification) atar. Ugak ve sistem seviyelerinde ayri ayri
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yapilir (diyagramdaki AFHA ve SFHA). Fonksiyona bakar, ¢éziime degil; bu ylizden tasarim
daha ortada yokken baslayabilir. Ayni fonksiyonun kaybi ile fark edilmeden yanlis ¢calismasi
ayri ariza durumlaridir ve cogu zaman farkli siniflanir; marettebatin (flight crew) fark
edemedigi yaniltici veri, genellikle verinin timuyle kaybindan daha agir degerlendirilir.

e Ondegerlendirmeler: 6n ucak emniyet degerlendirmesi (preliminary aircraft safety
assessment, PASA) ve 6n sistem emniyet degerlendirmesi (preliminary system safety
assessment, PSSA), tasarim heniiz tamamlanmadan, 6nerilen mimarinin emniyet hedeflerini
karsilayip karsilayamayacagini sorgular; emniyet gereksinimlerini ve glivence seviyelerini
asagiya, 6gelere dagitir.

e Ortak neden analizi (common cause analysis, CCA): yedeklilik (redundancy) ve bagimsizlik
varsayimlarinin gecerliligini sorgular. Bolgesel emniyet analizi (zonal safety analysis, ZSA),
belirli risk analizi (particular risk analysis, PRA) ve ortak mod analizi (common mode analysis,
CMA) bu baslik altindadir. Ayni yazilimin iki yedek kanalda kogmasi, tek bir hata kaynaginin iki
kanall birden disurebilmesi demektir — yazilimi dogrudan ilgilendiren tipik bir ortak neden
ornegidir.

¢ Nihai degerlendirmeler: sistem emniyet degerlendirmesi (system safety assessment, SSA)
ve ucak emniyet degerlendirmesi (aircraft safety assessment, ASA), tasarim ve dogrulama
tamamlandiginda hedeflerin gercekten karsilandigini kanitlarla gosterir.

Bu adimlar bir kez kosulan bir zincir degil, gelistirme boyunca donen bir cevrimdir; tasarim
degistikce analizler glincellenir, analiz bulgulari tasarimi degistirir.

iki adlandirma notu. Birincisi, "SSA" kisaltmasl yalnizca nihai adimin adidir; bu kitapta siirecin
bitlini sistem emniyet degerlendirme siireci (system safety assessment process) diye anilir.
Ikincisi, kilavuzun 1996 tarihli ilk sirimiinde (ARP4761) ucak seviyesindeki PASA ve ASA ayri
adimlar olarak tanimli degildi ve FHA tek baslik altinda aniliyordu; o siriime gore yiriyen
programlarda bu adlar gorlinmeyebilir. Glincel stirim ayrica, bir arizanin tiimlesik sistemler
boyunca yayilan etkilerini izleyen zincirleme etki analizini (cascading effects analysis, CEA) ve
model tabanli emniyet analizini (model-based safety analysis, MBSA) yontemler arasina almistir.

Baslica analiz yontemleri
Yazilim mihendisinin emniyet raporlarinda en sik karsilasacagy iki yontem sunlardir:

¢ Hata agaci analizi (fault tree analysis, FTA): yukaridan asagiya calisir. Istenmeyen bir tepe
olaydan (6rnegin bir ariza durumundan) baglar ve ona yol agabilecek ariza birlesimlerini
mantik kapilariyla acar. Nicel hesap donanim arizalarinin oranlariyla yapilir; yazilim hatalari
agacta bir olasilik degeriyle degil, ilgili 6geye atanan seviyeyle karsilanir.

e Ariza tiirleri ve etkileri analizi (failure modes and effects analysis, FMEA): asagidan
yukariya galisir. Her bilesenin ariza tiirlerinin Ust diizeydeki etkisini sorar; sonuglar ariza
tlrleri ve etkileri 6zetinde (failure modes and effects summary, FMES) toplanir ve hata
agacina girdi olur.
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Yazilim ekibinin bu belgeleri Giretmesi beklenmez; ama kendi 6gesinin agacin neresinde
durdugunu, hangi izleyicinin hangj olayi tutmak tzere varsayildigini okuyabilmesi gerekir.

Emniyet degerlendirmesi ne liretir?

Her adimin yazilim ekibine ulasan bir ¢iktisi vardir:

Adim Baslica cikti Yazilim ekibi icin anlami

Fonksiyonun glivence seviyesinin
FHA Ariza durumlari, etkileri ve siddet siniflari kaynag; "kayip" ile "yanlis calisma"nin
ayn siniflandigi yer

Her ariza durumu igin emniyet hedefi; 68elere tahsis . o B .
PASA / . . .. S Yazilim seviyesi; izleme, glivenli durum
edilen emniyet gereksinimleri, bagimsizlik

PSSA . . . . . ve algilama siiresi gibi gereksinimler
gereksinimleri ve glivence seviyeleri

. . . Ortak kod, ortak girdi, ortak derleyici ya da
Bagimsizlik varsayimlarinin gegerli oldugunun

CCA isletim sistemi gibi paylagimlarin
gosterimi, ortak neden bulgular N gibi paylas
sorgulanmasi
. . o Yazilimin atanan seviyeye uygun
SSA/ Gerceklestirilen tasarimin emniyet hedeflerini e ewe s
. gelistirildigini gosteren kanit bu
ASA karsiladiginin kaniti

degerlendirmeye girdi olur

Bu ¢iktilar yazilim ekibine dogrudan "su kodu yaz" demez. Bunun yerine hangi davraniglarin
gosterilmesi gerektigini ve hangi kosullarda hatanin kabul edilemeyecegini tanimlar.

Tabloda gériinmeyen ama en az onun kadar dnemli bir ¢cikti da analiz varsayimlaridir: "izleyici
uyusmazligl bir saniye icinde algilar”, "iki kanal ortak veri kullanmaz", "mirettebat uyariyi gériince
yedek gostergeye gecer" gibi. Yazilimi ilgilendiren her varsayim bir gereksinime déntismeli ve
dogrulanmalidir; gereksinime donlismemis bir varsayim, kimsenin sahiplenmedigi bir emniyet

iddiasidir.

Gelistirme glivencesi ve seviyeler

Yazilim hatalari sistematik oldugundan (bkz. 1. Giris ve Genel Bakis), yazilima donanimdaki gibi
bir ariza olasiligl atanamaz. Bunun yerine gelistirme giivencesi (development assurance)
yaklasimi kullanilir: hatanin sonucu ne kadar agirsa, gelistirme ve dogrulama stireci o kadar siki
disipline edilir.

Sistem tarafinda bu sikiligin olglist gelistirme glivence seviyesidir (development assurance level,
DAL) ve iki diizeyde atanir:
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¢ Fonksiyon gelistirme giivence seviyesi (function development assurance level, FDAL):
fonksiyonun FHA'daki en agir ariza durumunun sinifindan gelir; fonksiyonun

gereksinimlerinin hangi titizlikle gelistirilecegini belirler.

o Oge gelistirme giivence seviyesi (item development assurance level, IDAL): fonksiyonu
gerceklestiren donanim ve yazilim 6gelerine, mimari dikkate alinarak atanir.

Bir yazilim 68esine atanan IDAL, DO-178C'de yazilim seviyesi (software level) adiyla karsilik
bulur. Bu kitapta "glivence seviyesi" szl sistem tarafindaki FDAL ve IDAL i¢in, "yazilim seviyesi"
ise DO-178C'nin Seviye A'dan Seviye E'ye uzanan bes basamagi icin kullanilir.

Ariza durumunun siddet sinifi ile yazilim seviyesi arasindaki yerlesik esleme sudur:

Ariza durumu

siddeti

Katastrofik
(catastrophic)

Tehlikeli
(hazardous)

Major (major)

Min6r (minor)

Emniyet etkisi
yok (no safety
effect)

Kisa tanim

Cok sayida can kaybi; cogunlukla ugagin
kaybiyla birlikte

Emniyet marjlarinda bliylik azalma;
murettebatin gérevini eksiksiz yapmasina
glvenilemeyecek dlgiide is yiki; mirettebat
disindaki az sayida kiside ciddi ya da 6limciil
yaralanma

Emniyet marjlarinda belirgin azalma,
murettebat is ylikiinde énemli artis; yolcularda
ya da kabin ekibinde olasi yaralanma

Emniyet marjlarinda hafif azalma, rutin
prosedirlerle yonetilebilir

Emniyeti etkilemez; ucagin operasyonel
yetenegini azaltmaz, mirettebat is yukinu
artirmaz

Tabloyu okurken (i¢ noktaya dikkat etmek gerekir:

Olasilik hedefi (ucus Yazilim
saati basina ortalama) seviyesi

Son derece olasilik disi
(extremely improbable);
10-° mertebesinden
kiiglk

Son derece seyrek
(extremely remote); 107 B
mertebesinden kiigik

Seyrek (remote); 10-5

C
mertebesinden kiiglik
Olas! (probable); 103 5
mertebesinden kigik
Olasilik sarti yok E

o Olasilik siitunu yazilim icin degildir. Bu hedefler sistem diizeyindeki ariza durumlarina aittir
ve nicel analizde rastgele donanim arizalariyla gosterilir. Yazilima nicel bir ariza olasiligl
atanmaz; yazilimin ariza durumuna katkisi son siitundaki seviyeyle yénetilir. Iki siitun, ayni
siddet sinifinin donanim ve yazilim tarafindaki karsiliklaridir.

e Tanimlar ve sayilar biiyiik nakliye ucaklari icindir. DO-178C sinif tanimlarini bu ugak sinifi
icin, 6rnek olarak verir; tam tanimicin otoritenin kural ve rehberlerine yonlendirir. Olasilik
hedefleri CS-25/ FAR Part 25 kapsamindaki ucaklar icin AMC 25.1309 ve AC 25.1309'da
verilen degerlerdir. Baska ucak siniflarinda sertifikasyon otoritelerinin rehberleri farkli
hedefler tanimlar; hangi rehberin gecerli oldugu programin sertifikasyon temelinde belirlenir.
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e Seviyeyi en agir katki belirler. Bir yazilim bileseninin hatali davranisi birden fazla ariza
durumuna katki verebiliyorsa, seviye bunlarin en agirina gére atanir.

Seviye pratikte neyi degistirir?

Yazilim seviyesi, DO-178C'de karsilanmasi gereken hedeflerin (objectives) sayisini, bu
hedeflerden kacinin bagimsizlikla (independence) karsilanacagini ve yapisal kapsam analizinin
(structural coverage analysis) hangi 6lclte kadar inecegini belirler:

Yazilim Hedef Bagimsizlikla

o Yapisal kapsam 6l¢iitii
seviyesi sayisi karsilanan hedef

Degistirilmis kosul/karar kapsama (modified
Seviye A 71 30 condition/decision coverage, MC/DC), karar kapsama
(decision coverage) ve satir kapsama (statement coverage)

Seviye B 69 18 Karar kapsama ve satir kapsama
Seviye C 62 5 Satir kapsama
Seviye D 26 2 Yapisal kapsam hedefi yok

Otorite Seviye E belirlemesini teyit ettikten sonra DO-178C

Seviye E - - rehberligi uygulanmaz

Tablo iki seyi acikga gosterir. Seviye A ile Seviye B arasindaki fark hedef sayisindan ¢ok
bagimsizlikta ve kapsam 6lgitiindedir; maliyeti asil artiran da bunlardir. Seviye C ve Seviye D'de
bagimsizliklaisaretli hedefler ise dogrulama (verification) hedefleri degil, kalite glivencesi
(quality assurance) hedefleridir. Seviye ayrica hangi yasam déngisi verisinin hangi kontrol
kategorisinde yonetilecegini de degistirir. Hedeflerin yapisi 4. DO-178C ve Destekleyici
Dokiimanlara Genel Bakis boliimiinde, bagimsizlik ve kapsam élcutleri 9. Yazilim Dogrulama
béliminde ele alinir.

Seviyenin kendisi yazilim ekibinin se¢imi degildir; sistem emniyet degerlendirme sirecinin
ciktisidir. Fonksiyonun seviyesi FHA'daki siniflandirmadan gelir; 6gelere tahsis, 6n
degerlendirmeler sirasinda mimariye bakilarak yapilir. Nihai SSA'da seviye atanmaz;
gerceklestirilen sistemin hedefleri karsiladig gosterilir. Yazilim seviyesi ve gerekcesi yazilim
sertifikasyon planinda (Plan for Software Aspects of Certification, PSAC) yazilir ve otoriteyle
mutabakat gerektirir (bkz. 5. Yazilim Planlama). Planlama denetiminde ilk sorulanlardan biri de
budur: seviye hangi ariza durumuna dayaniyor ve bu dayanak gosterilebiliyor mu (SW SOI-1)?

Atanan seviye bir alt sinirdir. Ileride eklenecek islevlerin ya da degisecek tahsisin daha agir bir
ariza durumunayol agmasi bekleniyorsa yazilimi bastan daha yiiksek seviyede gelistirmek, kaniti
sonradan ylkseltmekten kolaydir.
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Seviyeyi etkileyen mimari onlemler

Bir fonksiyonun seviyesi ile onu gergeklestiren her yazilim bileseninin seviyesi ayni olmak
zorunda degildir. Mimari, bir yazilim hatasinin ariza durumuna katkisini sinirliyor ya da hatayi
algilayip etkisini hafifletiyorsa, sistem slireci ilgili bilesene daha diistik bir seviye atayabilir. DO-
178C, sistemle iliskiyi anlatirken bu amacla kullanilan tGi¢ mimari yaklasimi anar; bunlari tercih
edilen yadazorunlu ¢ézimler olarak sunmaz. Cikis noktasi sudur: bilesenlerden herhangi birinin
hatasi ariza durumunu tek basina dogurabiliyorsa hepsi fonksiyonun en agir ariza durumunun
seviyesini alir. Daha diisik bir seviye ancak ariza durumu icin birden ¢ok bilesenin birlikte hatali
davranmasi gerekiyorsa ve bu bilesenlerin hem islev hem tasarim (ortak tasarim 6geleri, dil, arac)
acisindan yeterince bagimsiz oldugu gosterilebiliyorsa glindeme gelir.

Boliimleme (partitioning). Yazilim bilesenlerini birbirinden yalitir. Her bilesene ayri donanim
vermek de bir boliimlemedir; asil zor olan, ayni donanimi paylasan bilesenlerin yalitimidir: bir
bilesen digerinin kodunu, verisini ve giris/cikisini bozamaz, islemciyi de yalnizca kendisine
ayrilan stirede kullanir. Yalitim gosterilebiliyorsa her bilesen kendi katki verdigi ariza durumuna
gore seviye alir; gosterilemiyorsa hepsi aralarindaki en yiksek seviyeyle gelistirilir. Yalitimi
saglayan yazilim, yalittigl bilesenlerin en yliksek seviyesinde ya da daha yiikseginde olmalidir;
yalitimi saglayan donanim ise sistem emniyet degerlendirme siirecinde ayrica degerlendirilir.
Ayrintilar 21. Yazilim Béliimlemesi bolimuandedir.

Cok siiriimlii benzemez yaziim (multiple-version dissimilar software). Ayni fonksiyon, ortak
hata kaynaklarinin bir kismindan kaginmak amaciyla birbirinden bagimsiz iki ya da daha fazla
stiriim olarak gelistirilir: ayri ekipler, farkli diller, farkli derleyiciler, farkli islemciler. Siniri da
bellidir: benzemezligin sagladigl koruma cogunlukla dlclilemez ve benzemezlik devreye girmeden
once tamamlanan adimlardaki bir hata — 6rnegin stirimlerin dayandig ortak gereksinimdeki — her
sirime aynen gecer. Bu yiizden benzemezlik kendiliginden kredi getirmez: DO-178C benzemez
strtimleri cogunlukla, seviyenin dogrulama hedefleri karsilandiktan sonra eklenen bir koruma
katmani olarak gorur. Dogrulamanin hafifletilmesi ancak sistem emniyet degerlendirme sireci
bunun dogurabilecegi fonksiyon kaybini kabul edilebilir bulursa s6z konusudur; ne kadar
bagimsizlik saglandigl ortak neden analizinde gosterilir ve alinacak kredi otoriteyle kararlastirilir.

Emniyet izleme (safety monitoring). Fonksiyonun ciktisini ya da davranisini gozleyen ayri bir
izleyici, arizayi algilar ve sistemi giivenli duruma gotiirir. En yaygin bigimi komut/izleme
(command/monitor, COM/MON) mimarisidir:

Komut kanali komut:

komutu hesaplar
komut kopyasi .
—l ] Cikis anahtari H Eyleyici ‘
I1zleme kanali /'

bagimsiz hesap ve ——uyusmazlkta cikis keser
karsilagtirma

Sensrl  —»

,, >
Sensor 2

Izlemeden kredi alinabilmesi {i¢ soruya baglidir:
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o izleyicinin seviyesi nedir? izleyici, izledigi fonksiyonun en agir ariza durumuna gére seviye
alir. Izlenen yazilimaise ilgili sistem fonksiyonunun kaybina karsilik gelen seviye atanabilir.
Izleme yiikii ortadan kaldirmaz, izleyiciye tasir; izleyicinin kendisi ucuza gelmez.

e Neyi, ne kadar siirede algilar? Algilanmayan ariza tlrleri ve algilama gecikmesi, emniyet
analizindeki varsayimlarla uyusmalidir. Izleyicinin fark edilmeden arizalanmasi da ayrica ele
alinir; aksi halde koruma, gerektigi giin orada olmayabilir.

e izleyiciizlenenden bagimsiz mi? Ayni sensdr, ayni kiitiiphane, ayni giic kaynagi ya da ayni
zaman tabani iki kanali birlikte yaniltabilir. Diyagramdaki her ortak 6ge bir ortak neden analizi
sorusudur.

ARPA4754B, bagimsiz Gyelerden olusan mimarilerde 6gelere fonksiyonun seviyesinden daha
distk seviye atanmasina belirli kurallarla izin verir. Kurallarin ayrintisi sistem stirecinin
konusudur; yazilim ekibi icin 6nemli olan, bu indirimin otomatik olmadigini ve hangi varsayima
dayandigini bilmektir.

A\ SEVIYE PAZARLIGI EMNIYET ANALIZIYLE YAPILIR, BUTCEYLE DEGIL

"Seviye B pahali, C yapalim" yaklagimi ancak mimari bir dnlem ariza etkisini gergekten
sinirliyorsa savunulabilir. Bir 6genin seviyesinin disurilebilmesi, bagska bir 6genin (6rnegin
bagimsiz bir izleyicinin) o ariza durumunu tuttugunun gésterilmesine dayanir; bu
bagimsizligin kendisi de CCA ile dogrulanir. Sonradan iki kanala ortak bir stirlicti ya da ortak
bir veri yolu eklemek, kimse fark etmeden bu gerekceyi ortadan kaldirabilir.

Ariza durumundan gereksinime

Emniyet degerlendirmesinde belirlenen bir ariza durumu, ¢gogu zaman birden fazla 6nlemle
karsilanir ve bu 6nlemler farkli yerlere tahsis edilir: bir kismi donanima (ikinci bir sensor, ayri bir
glic kaynag), bir kismi yazilima (izleme, gecerlilik denetimi, glivenli duruma gegis), bir kismi da
operasyonel prosedire (mirettebatin yedek gostergeye gecmesi).

Burada dnemli olan, tahsisin acik olmasidir. Hangi 6nlemin yazilimda, hangisinin donanimda,
hangisinin prosediirde oldugu yazili degilse iki tipik hata ortaya ¢ikar: ya her taraf dnlemi digerinin
aldigini varsayar ve dnlem sahipsiz kalir, ya da yazilim ekibi kendisinden istenmeyen bir korumayi
kendiliginden ekler ve emniyet analizinin bilmedigi bir davranis dogar.

Yazilimatahsis edilen emniyet gereksinimleri siradan islevsel gereksinimlerden daha fazlasini
sOylemek zorundadir:

e acik sinir kosullari (hangi degerden sonra veri gecersiz sayilir),
e hatadurumlariicin net davranis (ne bildirilir, hangi cikti kesilir),
e zamanlama (ariza ne kadar slrede algilanir, tepki ne kadar stirede verilir),

e yeniden baglatma ve kisitli calisma modu (degraded mode) tanimi.
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Yazilim emniyet siirecine nasil baglanir?

Yazilim, bazi durumlarda ariza durumunun etkisini dogrudan azaltan tek bilesen olabilir. Ozellikle
birden fazla sensoriin tutarliligini degerlendiren, hatali veriyi sinirlayan veya glivenli duruma
gecisi yoneten islevler yazilim tarafindan tasinir. Baglantinin saglikli islemesi igin iki yonli akis
kurulmalidir:

e Emniyetten yaziima: emniyet gereksinimleri, yazilim gereksinimleri icinde ayri ve
izlenebilir (traceable) bicimde isaretlenir; kaybolmalari ya da siradan bir islevsel gereksinim
gibi ele alinmalari en yaygin siirec hatasidir. Isaret, gereksinim degistiginde emniyet ekibinin
de degisikligi gormesini saglar.

e Yaziimdan emniyete: yazilim gelistirme sirasinda, gereksinim ya da tasarim asamasinda
ortaya ¢ikan tliretilmis gereksinimler (derived requirements) gerekgeleriyle birlikte sistem
slireclerine ve emniyet ekibine geri bildirilir. Bunlar st seviye gereksinime dogrudan
izlenemeyen ya da orada belirtilenin 6tesinde davranis tanimlayan gereksinimlerdir; sistem
analizi yapilirken henlz yoktular ve emniyet etkileri degerlendirilmemisti (bkz. 6. Yazilim
Gereksinimleri).

Ayricayazilim ekibi, mimari kararlarinin (bélimleme, izleme, yedeklilik, farkli kanallar) emniyet
analizindeki varsayimlarla tutarli kaldigini her degisiklikte yeniden sorgulamalidir, Tasarimda
boélimleme ya da benzeri bir mimari dnlem bazi bilesenlerin seviye atamasini degistirebilecek
bicimde kullaniliyorsa DO-178C, bunailiskin bilginin de tlretilmis gereksinim olarak tanimlanip
sistem slreclerine iletilmesini bekler.

Dogrulama lizerindeki etkisi

Emniyet degerlendirmesi dogrulamayi iki yoldan etkiler.

Birincisi, dogrulamanin yogunlugunu yazilim seviyesi belirler. DO-178C'nin dogrulama hedefleri,
bilesenin seviyesine gore o bilesenin biitlin gereksinimlerine ve bitin koduna uygulanir; gozden
gecirme (review) ve gereksinim tabanli test (requirements-based testing) yalnizca "kritik"
gorilenislevlericin degil, o seviyedeki yazilimin tamami igin beklenir. Ayni yazilimin iginde bir
islevi daha az titizlikle dogrulamak, ancak o islev bolimlemeyle ayrilmis ve ayri bir seviye almissa
mumkundar.

Ikincisi, emniyet gereksinimleri test ve analiz iceriginde bazi konulari ne gikarir:

e Giirbiizliik testleri (robustness tests): gecersiz degerler, bozuk ya da tazelenmeyen veri,
asilan cerceve siiresi, izin verilmeyen durum gegisi. Izleme ve korumaislevlerinin asilisi bu
kosullarda gorindr.

¢ Ariza enjeksiyonu (fault injection): izleyicinin algiladigl varsayilan ariza gercekten Uretilir ve
tepkinin gereksinimdeki gibi oldugu gosterilir.
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e Zamanlama: algilama gecikmesi ile tepki siiresinin toplami, emniyet analizinde varsayilan
slireyi asmamalidir. Bu, en kotli durum yiritme siiresi (worst-case execution time, WCET)
analiziyle birlikte degerlendirilir.

¢ Yanlis alarm (false alarm): fazla dar secilmis bir esik saglam bir kanali gereksiz yere
devreden cikarir. Kullanilabilirligi distren ve mirettebatin uyarilara giivenini asindiran bu
davranis da bir emniyet konusudur.

Dogrulama sonuglari emniyet stirecine geri doner: analizde varsayilan algilama siresi ya da ariza
kapsamasi (fault coverage), test ve analiz kanitiyla desteklenmedikce nihai degerlendirmede
kullanilamaz.

Uctan uca ornek: yaniltici hava hizi gostergesi

Asagidaki 6rnek, bir ariza durumunun yazilim gereksinimine ve kanita nasil donlistiglini gosterir.
Siniflandirma ve sayilar 6rnek amaclidir; gergek bir programda bunlar ugagin kendi emniyet
degerlendirmesinden gelir.

Halka Ornekteki icerik

Hava hizinin, mirettebat fark etmeden yanlis gésterilmesi; gostergenin kaybi

Arizadurumu (FHA) .
ayri bir ariza durumudur ve ayrica siniflanir

Siniflandirma Bu 6rnekte Tehlikeli varsayilmistir; fonksiyonun seviyesi FDAL B

Iki bagimsiz hava verisi kaynagi, yazilimda karsilastirma izleyicisi,

Mi i (PSSA
imari ( ) uyusmazlikta mirettebata uyari

Yazilima tahsis edilen emniyet  Kaynaklar arasindaki uyusmazlik en ge¢ 1 saniye icinde algilanip mirettebata
gereksinimi bildirilmelidir

Yazilim seviyesi izleyiciyi de iceren gdsterge yazilimiicin Seviye B

Yazilim ekibi bu tahsisi dogrulanabilir yliksek seviyeli gereksinimlere (high-level requirements)
gevirir; asagida bunlar YSG 6nekiyle numaralanmistir:

e YSG-101: Yazilim, iki hava verisi kaynagindan alinan hava hizi degerleri arasindaki mutlak fark
10 knot'l kesintisiz 500 ms boyunca astiginda "hava hizi uyusmazlig" durumunu ilan
etmelidir.

e YSG-102: Yazilim, uyusmazlik durumu ilan edildikten sonra en ge¢ 100 ms iginde uyusmazlik
uyarisini gosterge birimine géndermelidir.

e YSG-103: Kaynaklardan birinin verisi gecersiz olarak isaretlenmisse ya da 200 ms'den uzun
sliredir tazelenmemisse yazilim, karsilastirmanin yapilamadigini ayri bir durum olarak
bildirmelidir.
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Uc gereksinim de emniyet gereksinimi olarak isaretlenir ve sistem gereksinimine izlenir. Siireler
birlikte okunmalidir: 500 ms'lik teyit stresi ile 200 ms'lik bildirim suresi, tahsis edilen 1 saniyelik
bitceninicinde kalir ve gosterge biriminin kendi gecikmesine pay birakir. YSG-103 ise analizin
¢ogu zaman yazmadi gl ama gerektirdigi bir seyi soyler: izleyici calisamiyorsa bu sessizce
gecilmez.

Gelistirme sirasinda bir de tiretilmis gereksinim dogar:

e YSG-104 (tiiretilmis): Yazilim, glic verildikten sonraki ilk 2 saniye boyunca karsilastirma
yapmamalidir. Gerekce: sensor verisi oturmadan yapilan karsilastirma yanlis alarm Uretir.

Bu gereksinim hicbir sistem gereksinimine izlenmez ve emniyet agisindan masum degildir:
izleyici bu pencerede kérdiir. Emniyet ekibine bildirildiginde ekip, pencerenin yalnizca yerde ve
kalkistan dnce olusup olugsmadigini degerlendirir; ugusta yeniden baglatma mimkiinse
gereksinimin degismesi gerekebilir. Geri bildirim yapilmasaydi analiz, gercekte var olmayan
kesintisiz bir izlemeye dayaniyor olurdu.

Dogrulama kaniti da ayni zinciri izler:

e gereksinimlerin, tasarimin ve kodun gézden gecirme kayitlari;

e normal aralik testleri (normal range tests): farkin esigin hemen altinda ve hemen Ustiinde,
stirenin 500 ms'nin hemen altinda ve hemen Ustlinde oldugu durumlar ile agilistaki 2
saniyelik pencerenin bitis siniri;

e glrbuzlik testleri: gecersiz isaretli veri, tazelenmeyen veri, aralik disi deger ve ucusta
yeniden baglatma gibi anormal baglatma kosullari;

e Seviye B'nin gerektirdigi yapisal kapsam: satir kapsama ve karar kapsamaile veri baglasimi ve
kontrol baglasimi (data coupling, control coupling) analizi;

e arizadurumundan sistem gereksinimine, oradan yazilim gereksinimine, koda ve test
durumlarina uzanan izlenebilirlik kaydi.

Bu bolumden akilda kalmasi gerekenler

e Emniyet degerlendirme adimlar (FHA - PASA/PSSA - SSA/ASA ve bunlaraeslik eden CCA),
yazilima tahsis edilen emniyet gereksinimlerinin ve yazilim seviyesinin kaynagidir.

e Fonksiyonun seviyesi (FDAL) FHA'daki siddet sinifindan gelir; 6genin seviyesi (IDAL) mimari
dikkate alinarak atanir. Yazilim 68esine atanan IDAL, DO-178C'deki yazilim seviyesidir.

e Olasilik hedefleri sistem diizeyindeki ariza durumlari icindir; yazilima olasilik atanmaz,
yazilimin katkisi seviyeyle yonetilir.

e Seviye; hedef sayisini, bagimsizlik beklentisini ve yapisal kapsam él¢utiini belirler ve
bilesenin tamamina uygulanir.

e Bolimleme, cok stiriimli benzemez yazilim ve emniyet izleme seviyeyi etkileyebilir; ancak
bunun dayandigl bagimsizlik ortak neden analiziyle gésterilmelidir.
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e Yazilimin emniyet katkisi agikca tahsis edilmeli; emniyet gereksinimleri isaretlenmeli,

tiretilmis gereksinimler gerekgeleriyle sistem siireclerine ve emniyet ekibine geri
bildirilmelidir.

e Emniyet analizindeki her varsayim (algilama siiresi, ariza kapsamasi, bagimsizlik) bir
gereksinime ve dogrulama kanitina baglanmalidir.
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4. DO-178C ve Destekleyici
Dokumanlara Genel Bakis

DO-178C, aviyonik yazilimicin nasil gelistirme yapilacagini adim adim emreden bir tarif kitabi
degildir; bunun yerine, emniyet-kritik yazilimin dogrulanabilir, izlenebilir ve sertifikasyona uygun
bicimde gelistirilmesi icin bir cerceve sunar. Bu bolim standardin tarihgesini, stireg ve hedef
yapisini, yazilim seviyelerini, gcevresindeki belge ailesini ve dlizenleyici konumunu 6zetleyerek
sonraki bolimlerin zeminini kurar.

Belgeyi okurken amag, "ne yapilmali?" sorusundan ¢ok "hangi ¢iktilar gosterilmeli?" sorusuna
odaklanmaktir. DO-178C'nin degeri, proje ekibine yalnizca teknik yonerge vermesinde degil, ayni
zamanda sertifikasyon otoritesinin (certification authority) bekledigi kanit dilini
ortaklastirmasinda yatar. Belge; yazilim yasam déngus stireglerini, her sirecin hedeflerini
(objective), tretilmesi beklenen veriyi, gozden gegirme beklentilerini ve her seviyede hangi
hedeflerin karsilanmasi gerektigini tarif eder. Faaliyetlerin sirasini ise dayatmaz: hangi yasam
dénglst modelinin izlenecegi ve bir siirecten 6tekine hangi kosulla gecilecegi, projenin kendi
planlarinda tanimladigl gecis kriterlerine (transition criteria) birakilir. Bu kriterlerin nasil
yazilabilecegini Ek A: Ornek Gecis Kriterleri gdsterir.

DO-178'in kisa tarihcesi

1970'lerin sonuna gelindiginde yazilim, ugak sistemlerinde artik yardimci bir unsur olmaktan ¢ikip
ucus fonksiyonlarinin dogrudan parcasi olmaya baslamisti. Donanim icin yerlesmis glivenilirlik
yontemleri (ariza orani hesaplari, yedekleme mimarileri) yazilima birebir uygulanamiyordu; ¢link(
yazilim "eskimez", hatalari tasarim kaynaklidir ve istatistiksel ariza orani kavrami onaiyi oturmaz.
Endustri ile otoritelerin ortak bir dile ihtiyaci vardi. Bu ihtiyacla RTCA (ABD tarafinda) ve EUROCAE
(Avrupatarafinda) ortak komiteler kurdu; ortaya cikan belgeler bu ylizden cift numara tasir
(6rnegin DO-178C / ED-12C).

Gelisimi dort ana durak Gizerinden 6zetlemek mimkinddr:

Siiriim Yil Ana katkisi

DO-178 1982 1lk ortak cerceve; yazilimin kritikligine gére kaba bir siniflandirma

DO-

178A 1985 Kademeli yazilim seviyeleri ve daha belirgin siirec/faaliyet tanimlari

DO- — . .

1788 1992 Hedef tabanli (objective-based) yaklagim; A—E seviyeleri; hedef tablolar

DO- o Netlestirilmis metin; arag kalifikasyonu belgesi (DO-330) ve (¢ teknoloji eki (DO-
178C 331/332/333) ile modiiler yapi
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D0-178 (1982), konunun ilk kez ortak bir belgeye baglanmasi acisindan 6nemliydi; ancak icerik
biylk 6lctude nitelikseldi ve "iyi mihendislik pratigi" diizeyinde kaliyordu. Yazilim, ugus
emniyetine etkisine gore yalnizca birkac kaba kategoriye ayriliyor, hangi kanitin yeterli sayilacagi
biylk 6lcide projeye ve otoriteye birakiliyordu.

DO-178A (1985), ik deneyimlerin i1siginda yazilimi kademeli seviyelere ayirma fikrini
belirginlestirdi ve gelistirme ile dogrulama faaliyetlerini daha somut tanimladi. Yine de belge,
faaliyetleri belirli gelistirme yaklasimlarina bagli bicimde anlatiyordu; bu da farkli yéntem kullanan
projelerde yorum farklarina yol aciyordu.

DO0-178B (1992), bugiin bildigimiz yapinin kuruldugu asil kirilma noktasidir. Belge, "su faaliyeti
soyle yap" demek yerine "su hedefin saglandigini goster" diyen hedef tabanli yaklagima gecti.
Yazilim seviyeleri A'dan E'ye netlesti; her seviye icin hangi hedeflerin gegerli oldugu ve
hangilerinin bagimsiz kisilerce dogrulanmasi gerektigi tablolara baglandi. Yapisal kapsam
(structural coverage) beklentileri de bu siiriimle kademelendi: en kritik seviyede degistirilmis
kosul/karar kapsama (modified condition/decision coverage, MC/DC) dahil olmak (izere seviyeye
gore artan kapsam olcltleri tanimlandi. DO-178B yaklasik yirmi yil boyunca fiilen tim sivil
aviyonik yazilim projelerinin ortak referansi oldu.

Bu uzun kullanim stiresi, glincelleme ihtiyacini da biriktirdi. DO-178C (2011) calismasinin baslica
gerekceleri sunlardi:

e DO-178B metnindeki bazi ifadeler farkli yorumlanabiliyordu; yillar icinde biriken sik sorulan
sorular ve agiklama yazilar (DO-248 serisi) bu belirsizliklerin giderilmesi gerektigini
gosteriyordu.

e Model tabanli gelistirme (model-based development), nesne yonelimli teknoloji (object-
oriented technology) ve bicimsel yéntemler (formal methods) gibi teknikler yayginlasmisti;
1992 tarihli metin bunlarin nasil ele alinacagini sdylemiyordu.

e Arag kalifikasyonu (tool qualification), DO-178B icindeki kisa boliime sigmayacak kadar
blylmdustl; hem yazilim hem donanim projelerinde kullanilabilecek bagimsiz bir belgeye
ihtiyag vardi.

e Hedefler, faaliyetler ve Uretilen veri arasindaki esleme yer yer tutarsizdi; bazi beklentiler
metinde gectigi halde hedef tablolarinda gériinmiyordu. Terimlerin ve tablolarin hizalanmasi
gerekiyordu.

2005-2011 arasinda yiritilen ortak komite calismasi (RTCA SC-205 / EUROCAE WG-71), bilincli
bir tercihle DO-178B'nin ¢ekirdegini korudu: temel slrecler, seviyeler ve hedef mantig
degismedi. Yenilik; metnin netlestirilmesi, teknolojiye 6zgl konularin (i¢ ayri teknoloji ekine
(supplement: DO-331, DO-332, DO-333) ve arag kalifikasyonunun bagimsiz bir belgeye (DO-330)
tasinmasiydi. Bu modiiler yapi sayesinde ana standart sik sik degismek zorunda kalmadan, yeni
teknikler kendi ekleri tizerinden ele alinabilir hale geldi.
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DO-178B'den DO-178C'ye ne degisti?

Cekirdek ayni kaldig icin fark ilk bakista kiictik gértiniir; DO-178B bilen bir okurun giindelik isine
dokunan degisiklikler ise sunlardir:

¢ Arac kalifikasyonu yeniden kuruldu. "Gelistirme araci / dogrulama araci” ikiliginin yerini,
aracin slirece etkisine bakan (¢ 6lglit ve bes kademeli arag kalifikasyon seviyesi (tool
qualification level, TQL) aldi; ayrinti DO-330'a tasindi (bkz. 13. DO-330 ve Yazilim Araci
Kalifikasyonu).

e Parametre verisi 68esi (parameter data item, PDI) tanimlandi. Calistirilabilir nesne
kodunu degistirmeden yazilimin davranisini etkileyen veri dosyalari, adi konmus bir yasam
dongis verisi oldu ve dogrulanmasi acikca beklenir hale geldi (bkz. 22. Konfiglirasyon
Verisi).

e Izverisi(trace data) ayri bir veri 6gesi oldu. Gereksinim, tasarim, kod ve dogrulama
arasindaki izlenebilirlik (traceability) baglari, baska belgelerin icine dagilmis bir 6zellik
olmaktan cikip kendi basina Uretilen ve denetlenen bir veri sayildi.

o Ortiik beklentiler acik hedefe ddniistii. DO-178B'nin metninde gecen ama hedef
tablolarinda yer almayan iki beklenti tablolara tasindi. Biri Seviye A'ya 6zglidUr: derleyicinin
Urettigi ve kaynak koda dogrudan izlenemeyen nesne kodunun belirlenip dogrulanmasi artik
ayri bir hedeftir. Oteki kalite giivencesindedir: planlarin ve standartlarin gelistirilip tutarlilik
acisindan gozden gegcirildigine dair glivence. Bu iki hedefin, parametre verisi icin eklenen iki
dogrulama hedefinin ve tablolardaki yeniden diizenlemenin sonucunda Seviye A'nin hedef
sayisl 66'dan 71'e ¢iktl.

¢ Hedef tablolari faaliyetlere baglandi. Tablolara, her hedefi destekleyen faaliyetlerin atfi
eklendi; "bu hedef icin hangi is 6ngoriliyor?" sorusu artik tablonun kendisinden
yanitlanabilir.

e Dar ama etkili netlestirmeler yapildi. MC/DC tanimi genisledi: DO-178B'nin yorumu olan
benzersiz neden MC/DC'nin (unique-cause MC/DC) yaninda maskeleme MC/DC (masking
MC/DC) ve kisa devre degerlendirmesi (short-circuit evaluation) de kabul edilir. Turetilmis
gereksinimlerin de yalnizca emniyet degerlendirme siirecine degil, onu daiceren sistem
slreglerine iletilmesi istenir.

Pratik sonucu sudur: DO-178B ile deneyimi olan bir ekip DO-178C'ye gegerken siireclerini bastan
kurmaz; ama arag listesini yeni olcltlerle yeniden siniflandirir, iz verisini ve parametre verisini
planlarinayazar ve kullandigl teknikler bir ekin kapsamina giriyorsa o ekin hedeflerini de plan
setine dahil eder.

DO-178C neyi kapsar?

DO-178C'nin konusu; ucakta, motorda, pervanede ve bélgeye goére yardimci giic linitesinde
kullanilan sistem ve ekipmanlarin yazilimidir. Standart bu yazilimin yagsam dénglistinii g stireg
grubuylaele alir:
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¢ Planlama siireci (planning process): planlarin ve standartlarin hazirlanmasi.

e Gelistirme siirecleri (development processes): gereksinim, tasarim, kodlama ve
entegrasyon (integration).

e Biitiinleyici siirecler (integral processes): dogrulama (verification), konfiglirasyon yonetimi
(configuration management), kalite glivencesi (quality assurance) ve sertifikasyon irtibati
(certification liaison).

Bu slreclerin Gizerine bir de hedefler yerlestirilir. Yani standart yalnizca gorevleri siralamaz; her
gorevin sonunda neyin gosterilmis olmasi gerektigini de soyler.

Metnin dlizeni de ayni gruplamayi izler. Giris, sistemle iliski ve yasam donglist kavramlarindan
sonra planlamassirecine, dort gelistirme sirecine birlikte ve bitlinleyici sireclerin her birine ayri
birer kisim ayrilir; ardindan sertifikasyon stirecine bilgi amacli kisa bir bakis, yasam dénglisu
verisininicerigi ve "ek hususlar" (6nceden gelistirilmis yazilim, arag kalifikasyonu, alternatif
yontemler) gelir. Hedeflerin seviyelere gore dokiimu, belgenin sonundaki Ek A (Annex A)
tablolarindadir. Standardi ilk kez eline alan biri icin pratik okuma sirasi tersinedir: 6nce Ek A'da
ilgili tabloyu bulmak, sonra tablonun gésterdigi metin kismina gitmek. Tablolar yine de tek basina
bir kontrol listesi degildir; standart, uyumun her yonini yansitmadiklarini ve metnin bitlintyle
birlikte okunmalari gerektigini kendisi belirtir.

Neyin kapsam disinda kaldigini bilmek de ayni 6lciide dnemlidir:

e Sistem gereksinimlerinin tanimlanmasi ve gecerlenmesi (validation), emniyet
degerlendirmesi ve yazilim seviyesinin atanmasi sistem siireglerinin isidir (ARP4754B ve
ARP4761A). DO-178C bu stireclerle bilgi alisverisini tarif eder, onlarin yerini tutmaz.

e Elektronik donanimin gelistirme glivencesi ayri bir belgenin, DO-254'ln konusudur.

e Standart belirli bir programlama dili, ydontem, arag ya da yasam donglisii modeli 6nermez;
secim projeye aittir ve planlarda gerekgelendirilir.

e Basvuru sahibinin organizasyon yapisi, tedarikgileriyle ticari iliskisi ve personel yeterlilik
Olgutleri de standardin konusu degildir; otoritenin projeye ne 6lglide katilacagini da standart
belirlemez.

Yazilimin bu sistem ¢ercevesindeki yeri 2. Sistem Baglaminda Yazilim boliminde anlatilmisti.

Surec bakisi

Ug siire¢ grubunun birbirine gére konumu asagidaki gibidir. Diiz oklar bilgi akisini, kesikli cizgiler
ise bir sirayi degil, eslik iligkisini gosterir.
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Gelistirme sirecleri

Gereksinim > Tasarim > Kodlama > Entegrasyon

turetilmis gereksinimler

Sistem surecleri
sistem gereksinimleri ve
emniyet dederlendirmesi

her glktlye{ eslik eder

Planlama sireci
planlar, standartlar, gecis
kriterleri

planlara é§|ik eder

Butunleyici surecler: yasam dongusi boyunca eszamanli

Dogrulama

Konfiglirasyon yonetimi

Kalite glivencesi

Sertifikasyon irtibati

Bu goriinimde dikkat edilmesi gereken iki nokta vardir.

Birincisi, blttinleyici sirecler gelistirmenin ardindan gelen adimlar degildir; planlama dahil
yasam donglsiniin tamamina eslik eder. Planlar da gézden gegirilir, konfiglirasyon kontroliine
alinir ve kalite glivencesinin denetiminden gecer; otoriteyle irtibat ilk planla baslar. Dogrulamayi
"kod bittikten sonra yapilan test" olarak gizen semalar bu ylizden yanilticidir: gereksinim
yazildiginda gereksinim gézden gegirmesi, tasarim ¢iktiginda tasarim gozden gegirmesi yapilir.
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Ikincisi, gelistirme siirecleri art arda cizilse de akis tek yonlii degildir. Gereksinimlerdeki bir
degisiklik tasarimi, kodlamayi ve dogrulamayi etkiler; dogrulama bulgulari ise planlari ve hatta
gereksinim dilini geri besleyebilir. Gelistirme sirasinda ortaya ¢ikan tlretilmis gereksinimler
(derived requirement) sistem sireclerine geri bildirilir; clinkii emniyet degerlendirmesinin
hesaba katmadig bir davranis tanimliyor olabilirler. Standart bu déngulerin hangi sirayla
isleyecegini belirlemez: selale, artimli ya da yinelemeli bir model segilebilir. Secilen model ve
gecis kriterleri planlara yazilir; proje de kendi yazdig bu kurallara gére denetlenir.

Hedef, faaliyet ve yasam dongtisui verisi

DO-178C'yi okumanin anahtari, li¢c kavram arasindaki iliskidir:

e Hedef: bir sirecin sonunda gosterilmis olmasi gereken seydir. Uyum, hedefler lizerinden
degerlendirilir.

e Faaliyet (activity): hedefe ulasmak icin standardin tarif ettigi istir. Farkli bir yol izlenecekse
bu, planlarda tanimlanir ve otoritenin onayina baglidir.

¢ Yazilim yasam dongiisii verisi (software life cycle data): faaliyetin ¢iktisi ve hedefin
saglandiginin kanitidir. Gindelik dilde "is GrinG" de denir.

Bir 6rnek iliskiyi somutlastirir. Hedef, distk seviyeli gereksinimlerin (low-level requirement)
yiksek seviyeli gereksinimlerle (high-level requirement) uyumlu olmasidir. Faaliyet, tasarim
verisinin gézden gecirilmesi ve analizidir. Veri ise dogrulama sonuclaridir: hangi gereksinim
kiimesinin hangi stiriminin neye karsi gozden gecirildigini ve bulgularin nasil kapandigini
gosteren kayit. Denetci "gdzden gecirme yaptiniz mi?" diye degil, "bu kayit hedefin saglandigini
gosteriyor mu?" diye bakar; isaretlenmis ama neye bakildigini séylemeyen bir kontrol listesi
faaliyetin yapildigini gosterir, hedefin karsilandigini géstermez.

Hedefler Ek A'daki on tabloda toplanmistir. Her satir bir hedeftir ve dort soruyu yanitlar: hedef
hangi seviyelerde gecerlidir, hangilerinde bagimsizlikla (independence) karsilanmalidir, kaniti
hangi veridir ve bu veri hangi kontrol kategorisinde (control category) yonetilir. Kontrol
kategorileri, verinin ne kadar siki bir konfiglirasyon yonetimine tabi olacagini belirler ve 10.
Yazilim Konfiglirasyon Yonetimi boliimiinde acgiklanir.

Tablo Konusu Kitapta
A-1 Yazilim planlama siireci Bolim 5

-~ . . Bolim 6, 7
A-2 Yazilim gelistirme siiregleri 80 um ve
A-3 Gereksinim siirecinin ¢iktilarinin dogrulanmasi Bolim 6 ve 9
A-4 Tasarim silrecinin ¢iktilarinin dogrulanmasi Bolim 7 ve 9
A-5 Kodlama ve entegrasyon stireglerinin ¢iktilarinin dogrulanmasi Bolim 8 ve 9
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Tablo Konusu Kitapta

A-6 Entegrasyon sirecinin ¢iktilarinin test edilmesi Bolim 9
Dogrulama siirecinin sonugclarinin dogrulanmasi (test kapsami ve yapisal kapsam o

A-7 . Bolim 9 ve 17
dahil)

A-8 Yazilim konfiglirasyon yonetimi slreci Bolim 10

A-9 Yazilim kalite glivencesi sureci Bolim 11

A-10  Sertifikasyon irtibati streci Bolim 12

Tablonun dagilimi standardin agirlik merkezini de gosterir: on tablonun besi dogrulamaya
ayrilmistir. Gelistirme strecgleri tek tabloya sigarken, o streclerin ciktilarinin dogru oldugunu
gostermek dort tablo, dogrulamanin kendisinin yeterli oldugunu gostermek ise ayri bir tablo tutar.

Yazilim seviyesi

DO-178C, yazilimi ucus emniyetine etkisine gore bes yazilim seviyesine (software level) ayirir:
Seviye A'dan Seviye E'ye. Seviye, yazilimin katkida bulunabilecegi en agir ariza durumunun (failure
condition) siddetine gore sistem emniyet degerlendirme sirecinde belirlenir; yazilim ekibinin
secimi degildir. Eslemenin nasil kuruldugu 3. Sistem Emniyet Degerlendirmesi Baglaminda
Yazilim boliminde anlatilmisti. Ugus emniyetine etki arttikga beklentiler sikilasir: daha fazla
hedef, daha cok bagimsizlik ve daha derin dogrulama gerekir.

Yazilim iliskili ariza durumu Bagimsizlikla karsilanan
. . . Hedef sayisi
seviyesi siddeti hedef
Seviye A Katastrofik 71 30
Seviye B Tehlikeli 69 18
Seviye C Major 62 5
Seviye D Minor 26 2
) ) . Otorite teyidinden sonra hedef
Seviye E Emniyet etkisi yok —

uygulanmaz
Tablodaki sayilar birkag seyi birden séyler:

¢ Aile B arasindaki fark sayida kiigiik, iste biiyiiktiir. Hedef sayisi yalnizca iki azalir: MC/DC
ile kaynak koda dogrudan izlenemeyen nesne kodunun dogrulanmasi Seviye A'ya 6zguddr.
Asil fark bagimsizliktadir; bagimsizlikla karsilanmasi gereken hedef sayisi 30'dan 18'e iner.

¢ Yapisal kapsam seviyeyle kademelenir. Satir kapsama (statement coverage) A, B ve C'de;
karar kapsama (decision coverage) A ve B'de; MC/DC yalnizca A'da aranir. Seviye D'de yapisal
kapsam hedefi yoktur. Ayrinti 9. Yazilim Dogrulama bélimindedir.
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e Cve D'de bagimsizlik, kalite giivencesinin bagimsizugidir. Bu seviyelerde bagimsizlikla
isaretli hedefler kalite giivencesi hedefleridir; dogrulama hedeflerinde bagimsizlik A ve B'de
aranir,

e Seviye E muafiyet degil, gosterilmesi gereken bir sonuctur. DO-178C hedefleri
uygulanmaz; ama yazilimin gercekten emniyet etkisi tagsimadig emniyet degerlendirmesiyle
gosterilmis ve otoritece teyit edilmis olmalidir.

Seviye bu yuizden yalnizca bir etiket degildir; hangi verinin gerekli oldugunu, hangi dogrulama
derinliginin beklendigini, hangi hedeflerde bagimsizlik aranacagini ve denetimde hangi kanitin
Ozellikle sorgulanacagini belirleyen gergevedir.

Sahada ayni kavram icin sikca "DAL" dendigi duyulur. Gelistirme glivence seviyesi (development
assurance level, DAL) sistem tarafinin terimidir: fonksiyona fonksiyon gelistirme glivence
seviyesi (FDAL), 68eye 08e gelistirme glivence seviyesi (IDAL) atanir. Yazilim 6gesine atanan
IDAL, DO-178C'de yazilim seviyesi olarak karsilik bulur. Bu kitapta DO-178C baglaminda hep
"vazilim seviyesi" denir.

Uyumdan cok kanit

DO-178C'nin en 6nemli zihinsel modeli sudur: amag yalnizca "yazilimi gelistirmek" degil, belirli
hedeflerin saglandigini gosterecek kaniti Gretmektir. Bu kanit, yazilim yasam déngiisi verisinin
tamamidir: planlar, standartlar, gereksinimler, tasarim tanimi, kaynak kod, dogrulama durumlari ve
sonuclari, gozden gecirme kayitlari, kapsam sonuclari ve problem raporlari (problem report).

Bu verinin hepsi otoriteye gonderilmez. Asgari olarak li¢ belge sunulur: yazilim sertifikasyon plani
(Plan for Software Aspects of Certification, PSAC), yazilim konfiglirasyon indeksi (Software
Configuration Index, SCI) ve yazilim basari 6zeti (Software Accomplishment Summary, SAS). Geri
kalani da Uretilir ve kontrol altinda tutulur; talep edildiginde ve denetimlerde gosterilir.

Bu yaklasimin sonucu olarak:

o eksikizlenebilirlik bir kalite kusuru degil, dogrudan bir sertifikasyon problemi haline gelir,
e test faaliyetleri sadece hata bulmakigin degil, hedefleri gostermekicin de yuritaldr,

e bagimsizlik beklentisi rol ve gorev dagilimini etkiler: bagimsizligin arandig hedeflerde
dogrulayan kisi dogruladig Grlintin yazari olamaz, ama bunun icin ayri bir organizasyon birimi
sart degildir (B6lim 9),

e her planlama karari, sonraki is Grlinlerinin Gretim bicimini degistirir.
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Belge ailesi

4. D0-178C ve Destekleyici Dokiimanlara Genel Bakis

DO-178C cogu projede tek basina okunmaz; kullanilan teknige gore asagidaki belgelerden biri ya
da birkagl devreye girer. Model, nesne yonelimli teknik, bicimsel ydontem ya da kalifiye arag
kullanmayan bir projede ise ana belge yeterlidir. Belgelerin timi RTCA tarafindan 2011'de
yayimlanmistir; EUROCAE karsiliklari ayni icerigi tasir.

Belge

DO-
178C

DO-
330

DO-
331

DO-
332

DO-
333

DO-
248C

DO-
278A

EUROCAE
karsiligi

ED-12C

ED-215

ED-218

ED-217

ED-216

ED-94C

ED-109A

Niteligi

Ana cerceve: siirecler,
hedefler ve yasam donglisi
verisi

Arag kalifikasyonu belgesi;
teknoloji eki degildir

Teknoloji eki: model tabanli
gelistirme ve dogrulama
(model-based development
and verification)

Teknoloji eki: nesne
yonelimli teknoloji ve ilgili
teknikler

Teknoloji eki: bigimsel
yontemler

Destekleyici bilgi: sik sorulan
sorular, tartisma yazilar ve
gerekgeler; yeni sart koymaz

Yer tabanli haberlesme,
seyrusefer, gozetim ve hava
trafik yonetimi (CNS/ATM)
yazilimi igcin DO-178C'nin
paralel belgesi

Ne zaman devreye girer?

Her ugak yazilimi projesinde

Bir arag bir stireci kaldiryor,
azaltiyor yada
otomatiklestiriyor ve ciktisi
ayrica dogrulanmiyorsa

Gereksinim ya da tasarim bir
modelle ifade ediliyorsa

Kalitim, ¢ok bigimlilik, istisna
isleme ya da dinamik bellek
yonetimi gibi teknikler
kullaniliyorsa

Dogrulama kanitinin bir
bolimi bicimsel analizle
Uretiliyorsa

Bir hedefin ya daifadenin
nasil yorumlanacag;
tartisildiginda

Yazilim ucakta degil, yer
sisteminde c¢alisiyorsa

Kitapta

Bolim 5-12

13.D0O-330 ve
Yazilim Araci
Kalifikasyonu

14.D0-331 ve
Model Tabanl
Gelistirme ve

Dogrulama

15.D0-332 ve
Nesne Yonelimli
Teknoloji ve ilgili
Teknikler

16.D0-333 ve
Bicimsel Yontemler

Tablodaki iki ayrim sik karistirilir. Ilki, teknoloji eki (supplement) ile bagimsiz belge ayrimidir. DO-
331, DO-332 ve DO-333 tek basina okunmaz; ana belgenin hedeflerine ekleme yapar, bazilarini
degistirir ya da teknige uyarlar. DO-330ise hir ek degildir: kendi hedefleri, faaliyetleri ve veri
kiimesi olan, havacilik disindaki alanlarda da kullanilabilecek bicimde yazilmis ayri bir belgedir.
Ikincisi sdzciikle ilgilidir: bu kitapta "teknoloji eki" ayri yayimlanan bu {ic belgeyi, "Ek A" ise DO-

178C'nin kendi icindeki hedef tablolarini anlatir.
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Tamamlayici belgeler, ana standardin ayrintiya girmedigi alanlari doldurur. Ornegin model tabanli
bir akis kullaniliyorsa modelin gereksinim mi tasarim mi sayilacagini ve hangi ek hedeflerin
dogacagini DO-331 sdyler; bir analiz aracinin ¢iktisina ayrica dogrulamadan gliveniliyorsa o gliveni
temellendirmekicgin DO-330 devreye girer.

Ailenin disinda kalan ama her projede karsilagilan komsu belgeler de vardir: sistem gelistirme igin
ARP4754B [/ ED-79B ve emniyet degerlendirmesi icin ARP4761A / ED-135 (ikisi de 2023),
elektronik donanimicin DO-254 / ED-80 (2000).

Standardin hukuki konumu

DO-178C bir yasaya dayonetmelik degildir; RTCA ve EUROCAE catisi altinda endustri ile
otoritelerin birlikte yazdig bir uzlasi belgesidir. Ucusa elverislilik (airworthiness) kurallari
sistemlerin emniyetli olmasini ister, yazilimin nasil gelistirilecegini sdylemez. Aradaki bag)
otoritelerin rehber dokiimanlari kurar: FAA'nin AC 20-115D ve EASA'nin AMC 20-115D
dokimanlari (ikisi de 2017), DO-178C'yi DO-330 ve (¢ teknoloji ekiyle birlikte kabul edilebilir
uyum yontemi (acceptable means of compliance) olarak tanir.

Bu konumun pratikte ti¢ sonucu vardir:

¢ Tekyol degildir, ama fiilen ortak yoldur. Basvuru sahibi baska bir yéntem 6nerebilir; ancak o
yontemin esdeger glivence sagladigini gostermek kendisine duser. Pratikte projeler bu yiku
almak yerine DO-178C'yi secer.

e Baglayicilik projenin kendi beyanindan dogar. Uyum yontemi olarak DO-178C'nin secildigi
PSAC'tayazilir ve otoriteyle mutabakata baglanir; o andan sonra proje standarda ve kendi
planlarina gore denetlenir.

¢ Yazilim tek basina sertifikalandirilmaz. Onay ugaga, motora ya da ekipmana verilir; yazilim
kaniti bu onayin bir pargasidir. "DO-178C sertifikali yazilim" ifadesi bu ylizden gevsek bir
kisaltmadir: kastedilen, belirli bir sistem ve seviye icin DO-178C hedeflerine uyumun
otoriteye gosterilmis olmasidir.

Rehber doklimanlar yalnizca standardi tanimakla kalmaz. AC 20-115D ve AMC 20-115D, onceki
strimlerle onaylanmis yazilimin degistirilmesi gibi gecis konularini da ele alir. Belirli konularicin
ayri dokiimanlar yayimlanmistir: agik problem raporlarinin yénetimiigin AC 20-189 / AMC 20-189,
cok gekirdekli islemcilericin AC 20-193 / AMC 20-193. FAA'nin AC 00-69 dokiimani ile DO-248C
ise yeni sart koymaz; iyi uygulamalari ve gerekceleri aciklar. Katilim asamasi (Stage of
Involvement, SOI) denetimleri de DO-178C metninde tanimli degildir; otoritenin gozetimini nasil
yurittigine iliskin bir uygulamadir ve 12. Sertifikasyon irtibati béliimiinde ele alinir.
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Sonraki bolumler

Kisim III'Un geri kalani, bu bolimde 6zetlenen sirecleri tek tek agar:

e 5.Yazilim Planlama

e 6. Yazilim Gereksinimleri

e 7.Yazilim Tasarimi

¢ 8. Yazilim Gergeklestirme: Kodlama ve Entegrasyon
¢ 9.Yazilim Dogrulama

¢ 10. Yazilim Konfiglirasyon Yonetimi

e 11.Yazilim Kalite Giivencesi

e 12. Sertifikasyon irtibati

Bu siralama bir stire¢ akisi degildir; standardin mantigini anlasilir bir sirada agmak igin secgilmistir.
Once planlari, sonra gelistirme siireclerinin tirettigi veriyi, ardindan bu verinin nasil dogrulandigini
ve kontrol altinda tutuldugunu ele almak, belgenin neden bu kadar siki bir izlenebilirlik bekledigini
anlamayi kolaylastirir. Bittinleyici stireclerin kitapta sonda yer almasi, projede sonda basladiklari
anlamina gelmez. Arag kalifikasyonu ve teknoloji ekleri ise Kisim IV'te, 13-16. bolimlerde islenir.

Bu bolimden akilda kalmasi gerekenler

e DO-178C bir "nasil kod yazilir" standardi degildir; stirecleri, hedefleri ve beklenen veriyi
tanimlar, faaliyet sirasini ve yasam donglisii modelini projenin planlarina birakir.

e Hedef tabanli yaklasim ve seviye mantig DO-178B ile kuruldu; DO-178C bu cekirdegi korudu,
metni netlestirdi, teknolojiye 6zgl konulari li¢ teknoloji ekine (DO-331, DO-332, DO-333),
arac kalifikasyonunu bagimsiz bir belgeye (DO-330) tasidi.

e Dogrulama, konfiglirasyon yonetimi, kalite glivencesi ve sertifikasyon irtibati bittinleyici
slreclerdir: gelistirmenin ardindan gelmez, planlamadan itibaren ona eslik eder.

e Uyum, Ek A tablolarindaki hedefler Gzerinden degerlendirilir; her hedefin bir faaliyeti ve kaniti
olan bir yasam donglisi verisi vardir.

e Yazilim seviyesi emniyet degerlendirmesinden gelir ve hedef sayisini (A: 71, B: 69, C: 62, D:
26), bagimsizligl ve yapisal kapsam derinligini belirler.

e DO-178C yasadegildir; AC 20-115D ve AMC 20-115D ile kabul edilebilir uyum yontemi olarak
taninir ve projeyi PSAC'taki beyan (izerinden baglar.

e Kanit Gretmek, yazilim gelistirme kadar énemli bir istir; kullanilan teknik bir ekin ya da DO-
330'un kapsamina giriyorsa onun hedefleri de plan setine dahil edilir.
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5. Yazillm Planlama

Yazilim planlama, projenin nasil yuritllecegini ve hangi kanitlarin Uretilecegini is baglamadan
tanimlar. Bu bolim bes yazilim planini, Gg gelistirme standardini, gecis kriterlerini, yagsam
donglist ortamini ve arac kalifikasyonu kararlarini ele alir.

Planlama, DO-178C acgisindan bir idari formalite degildir. Aksine, projenin nasil calisacagini, hangi
kurallarin uygulanacagini ve hangi kanitlarin hangi sirayla biriktirilecegini belirleyen ana
s6zlesmedir. Bu ylizden iyi bir plan, sonraki tiim faaliyetlerin yanlis anlagsilmasini 6nleyen ortak bir
referans noktasidir.

Planlarin amaci

Planlar, "ne yapiyoruz?" sorusundan ¢ok "nasil ve hangi disiplinle yapiyoruz?" sorusuna cevap
verir. Bu ayrim dnemlidir; clinkl ayni proje icinde farkli ekipler ayni kelimeyi farkli anlamlarda
kullanabilir. Planlar bu belirsizligi azaltir.

Plan seti birlikte okundugunda su sorularin cevabi bulunabilmelidir:

e Hangi yasam donglisii modeli izlenecek, bir sirecten digerine hangi kosulla gecilecek?

e Hangi yasam donguisi verisi (software life cycle data) tretilecek ve bu veri hangi standartlara
gore yazilacak?

e Hangi gozden gecirmeler, analizler ve testler yapilacak; bagimsizlik (independence) nerede
ve nasil saglanacak?

e Araclar hangi rollerde kullanilacak, gelistirme ve test ortami nasil yonetilecek?

e Konfiglrasyon 6geleri nasil korunacak, problemler ve plandan sapmalar nasil ele alinacak?

Bu sorularin net olmasi, 6zellikle ekip blytdikce 6nem kazanir. Clinkl planlar sadece
sertifikasyonicin degil, ekip ici koordinasyon icin de gereklidir.

Neden erken yazilmali?

Planlar ge¢ yazildiginda ekip gogu karari fiilen vermis olur; belge ise sadece gecikmis bir
aciklamaya donustr. Bu durum sertifikasyon agisindan zayiftir, ciinkl kararlarin nasil alindigini
degil, sonradan nasil anlatildigini gésterir.

Erken yazilan planlar ise su faydalar saglar:

e ekip beklentilerini hizalar,

e rol ve sorumluluklar belirginlestirir,
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e gereksinim ve test yaklagimini bastan uyumlu hale getirir,

e otorite ve misteri denetimlerinde sirprizleri azaltir.

Ana planlar

5. Yazilim Planlama

DO-178C bes plan bekler. Her biri ayri bir soruya cevap verir ve ayri bir okur kitlesine seslenir:

Plan

Yazilim sertifikasyon plani (Plan for

Software Aspects of Certification, PSAC)

Yazilim gelistirme plani (Software
Development Plan, SDP)

Yazilim dogrulama plani (Software
Verification Plan, SVP)

Yazilim konfiglirasyon yonetimi plani

(Software Configuration Management Plan,

SCMP)

Yazilim kalite glivencesi plani (Software

Quality Assurance Plan, SQAP)

Yanitladigi soru

Standarda uyum otoriteye nasil
gosterilecek?

Yazilim hangi yasam donglst, yéntem
ve ortamla gelistirilecek?

Uriiniin dogrulugu hangi yéntemlerle
ve kim tarafindan gosterilecek?

Veri nasil tanimlanacak, korunacak ve
kontrolll bigcimde degistirilecek?

Sireclerin planlara uydugu nasil ve
kim tarafindan glivence altina
alinacak?

Yazilim sertifikasyon plani (PSAC)

Ayrintisi

12. Sertifikasyon
frtibati

Bu bolim ve 6-8.
bolimler

9. Yazilim Dogrulama

10. Yazilim
Konfiglirasyon
Yonetimi

11. Yazilim Kalite
Glivencesi

PSAC, sertifikasyon otoritesiyle varilacak mutabakatin yazili halidir ve bes plan icinde otoriteye
sunulmasi beklenen plandir. Ayrintiya girmez; otoritenin "bu projede neye dikkat etmeliyim?"

sorusunu cevaplar. Tipikicerigi soyledir:

e sistemin ve yazilimin kisa tanitimi: yazilimin hangi islevi yerine getirdigi, hangi donanimda
calistigl, emniyet ve yazilim bolimlemesi (software partitioning) yaklasimi,

e sertifikasyon hususlari: yazilim seviyesi (software level) ve bunun sistem emniyet
degerlendirme sirecindeki dayanag (3. Sistem Emniyet Degerlendirmesi Baglaminda
Yazilim), uyumun hangi belgelere gore gosterilecegi, hangi teknoloji eklerinin (supplement)

uygulanacag,

e izlenecek yasam donglstiniin ve diger planlarin 6zeti,

e Uretilecek yasam dongusu verisi; hangisinin otoriteye sunulacagl, hangisinin talep

edildiginde gosterilecegi,

e takvim ve otoritenin siirece katilacagi noktalar,

e ek hususlar (additional considerations): aracg kalifikasyonu, dnceden gelistirilmis yazilim
(previously developed software, PDS), ticari hazir yazilim (commercial off-the-shelf, COTS),
devre disi birakilmis kod (deactivated code), sahada yiiklenebilir yazilim (field-loadable
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software), kullanici tarafindan degistirilebilir yazilim (user-modifiable software), parametre
verisi 08esi (parameter data item, PDI), alternatif yontemler,

o tedarikci kullaniliyorsa gozetim yaklagimi.

En pahali hata, ek hususlari eksik bildirmektir. PSAC'ta anilmayan bir kod Uireteci (code generator)
yadayeniden kullanilan bir bilesen son denetimde ortaya ¢ikarsa, tartisma projenin en az esnek
oldugu andayapilir.

Yazilim gelistirme plani (SDP)

SDP, gelistirme ekibinin calisma kilavuzudur ve (¢ seyi tanimlar: yazilim yasam déngisini
(surecler, aralarindaki iliski ve gecis kriterleri), kullanilacak standartlari ve gelistirme ortamini
(gereksinim ve tasarim yéntemleri, programlama dili, derleyici, baglayicli, ylkleyici, diger araglar
ve bunlarin calistigl donanim platformlari). Gereksinim, tasarim ve kod kurallarinin kendisi SDP'de
degil standartlarda yer alir; SDP onlara atif yapar. Kiglk projelerde standartlar SDP ile ayni belgede
paketlenebilir; o durumda da kurallar numarali ve atif yapilabilir kalmalidir.

Yazilim dogrulama plani (SVP)

SVP, dogrulama hedeflerinin (objective) nasil karsilanacagini anlatir: dogrulama organizasyonu ve
bagimsizligin hangi faaliyette kim tarafindan saglanacagi; gozden gecirme, analiz ve test
yontemleri; dogrulama ortami (test donanimi, emilatér, similator, araglar); dogrulama
faaliyetlerine giris icin gecis kriterleri; degisiklik sonrasi yeniden dogrulama yaklagimi ve
derleyiciye iliskin varsayimlar. Bélimleme kullaniliyorsa biitinligiinin nasil dogrulanacag da
buradayer alir.

Zayif bir SVP "yazilim test edilecektir" diizeyinde kalir. Denetci ise somut cevap arar: yapisal
kapsam (structural coverage) hangi aracla olglilecek, kapsanmayan kod nasil céziimlenecek, hangi
testler hedef donanimda kosulacak?

Yazilim konfigilirasyon yonetimi plani (SCMP)

SCMP; konfiglirasyon tanimlama kurallarini (adlandirma, stiriimleme), temel gizgileri (baseline),
problem raporlama (problem reporting) ve degisiklik kontroli akisini, konfiglirasyon durum
muhasebesini (configuration status accounting), arsivleme, geri getirme ve siiriim teslimini,
yazilim yikleme kontrollinli ve yasam donglist ortaminin kontrollint tanimlar. Hangi verinin hangi
kontrol kategorisinde (control category) yonetilecegi ve tedarikgi verisinin nasil kontrol edilecegi
de buradadir. Sik sorulan bir soru, problem raporunun hangi andan itibaren zorunlu oldugudur:
gbzden gecirme bulgusu ile problem raporu arasindaki sinirt SCMP cgizer.
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Yazilim kalite giivencesi plani (SQAP)

SQAP; kalite glivencesinin yetkisini, sorumlulugunu ve bagimsizligini, yapacag faaliyetleri (slireg
denetimleri, gecis kriterlerinin izlenmesi, yazilim uygunluk gézden gecirmesi), bu faaliyetlerin
zamanini, uygunsuzluklarin nasil kaydedilip kapatilacagini ve tutulacak kayitlari tanimlar. Yazilim
uygunluk gozden gecirmesi (software conformity review), sertifikasyona sunulan striimicin
sureglerin tamamlandigini, verinin eksiksiz oldugunu ve calistirilabilir nesne kodunun kontrol
altinda ve yeniden uretilebilir oldugunu gosteren kapanis denetimidir. Tipik zayiflik 6l¢iilemeyen
taahhtttlr: "kalite glivencesi tim faaliyetleri izler" cimlesi ne planlanabilir ne de denetlenebilir;
"her temel gizgi Oncesinde gegis kriterleri kontrol listesiyle denetlenir" ciimlesi ikisini de saglar.

Planlar arasindaki iligki

Bu planlar birbirinden bagimsiz belgeler gibi gorlinse de gercekte ayni sistemin farkli bakis
acilaridir. SVP'nin vaat ettigi bagimsizlik organizasyon yapisiyla, SDP'deki gegis kriterleri SQAP'taki
denetim noktalariyla, SVP'deki test hatasi akisi SCMP'deki problem raporlamayla érttismelidir. Bir
plandaki degisiklik bu ylizden diger planlari da etkileyebilir.

Bes plan bes ayri belge olmak zorunda da degildir. Kliclk projelerde bazilari tek belgede
birlestirilir, blylk kurulusglarda ise ortak kurum siireglerine atif yapan ince proje planlari yazilir.
Belirleyici olan paketleme degil, beklenen icerigin bulunabilir ve tutarli olmasidir. Tek cekince
sudur: bazi otoriteler PSAC'I ve yazilim basari 6zetini ayr belgeler olarak gormek isteyebilir.

Bes plan A'dan D'ye bitlin yazilim seviyelerinde beklenir; seviyeyle degisen, yedi planlama
hedefinden kacinin arandigidir. Seviye A, B ve C'de yedisi de gecerlidir. Seviye D'de yalnizca ikisi
aranir: yasam dongiisi streclerinin faaliyetlerinin tanimlanmasi ve ek hususlarin ele alinmasi (Ek
A'nin planlama tablosunda 1. ve 4. hedef). Yasam dongiisiiniin ve gecis kriterlerinin belirlenmesi,
yasam donglsi ortaminin secilip tanimlanmasi, gelistirme standartlarinin tanimlanmasi, planlarin
standarda uyumu ve planlarin esgidimu Seviye D'de basvuru sahibinin takdirine birakilir; ig
gelistirme standardi da bu seviyede beklenen veri arasinda degildir. Kalite glivencesi tarafi
bununla uyumludur: Seviye D'de sireclerin onayli planlara uyduguna ve yazilim uygunluk gozden
gecirmesinin yapildigina dair giivence istenir; planlarin ve standartlarin gozden gecirilmesi,
standartlara uyum ve gecis kriterlerinin saglanmasi icin ayrica glivence istenmez. Bu, diistk
seviyede standart ya da gecis kriteri tanimlamanin yararsiz oldugu anlamina gelmez; yalnizca
standardin o seviyede bunlari sart kosmadigini gosterir.

Yasam dongusu ve gecis kriterleri

DO-178C belirli bir yasam dongilisii modeli (life cycle model) dayatmaz. Selale, artimli ya da
yinelemeli bir model se¢mek projenin kararidir; SDP modeli tarif eder, PSAC ¢6zetler. Standart
slrecleri ve birbirlerini nasil beslediklerini tanimlar; hangi sirayla ve hangi geri beslemeyle
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yurlyeceklerini planlara birakir. Biitinleyici sirecler (integral processes) — dogrulama,
konfiglirasyon ydnetimi, kalite glivencesi ve sertifikasyon irtibati — bu siranin bir adimi degildir;
gelistirmeyle eszamanli yUrdr.

Sirayi belirleyen arag gecis kriterleridir (transition criteria): bir stirece girmek icin saglanmasi
gereken kosullar. Iyi bir kriter, bir kaydin varligiyla denetlenebilir. "Gereksinimler yeterince
olgunlasincatasarima baslanir” cimlesi denetlenemez; "tasarimi yapilacak islevin ytiksek seviyeli
gereksinimleri gozden gecirilmis, bulgulari kapatilmis ve temel gizgiye alinmistir" cimlesi
denetlenebilir.

Kriter yazarken iki noktaya dikkat edilir:

¢ Kriter, ekibin gercekte nasil calisacagini yansitmalidir. Bir siirecin baglamasi icin
girdilerinin timundn tamamlanmis olmasi gerekmez; kriter islev ya da artim bazinda
tanimlanabilir. Kagit Gizerinde kati bir selale tarif edip fiilen artimli galisan ekip, her
denetimde planindan sapmis gorindar.

e Kriterler yalnizca gelistirme siirecleri icin yazilmaz. Kredi alinacak testlerin hangi kosulda
baslayabilecegi (kod temel gizgiye alinmis mi, test proseddrleri gozden gegirilmis mi, test
ortami kayitli mi) en az tasarima gecis kadar 6nemlidir.

Kriterlerin saglandigini izlemek kalite glivencesinin isidir; bu ylizden her kriterin arkasinda
gosterilebilir bir kayit bulunmalidir. Siirecler arasi her gecis icin érnek kriterler Ek A: Ornek Gecis
Kriterleri sayfasindadir.

Uc gelistirme standardi

Planlarin yaninda DO-178C, Seviye A, B ve C'de (i¢ gelistirme standardinin tanimlanmasini bekler:
gereksinim standardi, tasarim standardi ve kodlama standardi. Bunlar ekibin is trlinlerini hangi
kurallara gore yazacagini belirler ve gozden gecirmelerin nesnel 6lciitii haline gelir.

Bu l¢ standart, planlarin "nasil galisacagiz?" sorusuna verdigi cevabin teknik karsiligidir. Planlar
sureci tarif ederken standartlar, Uretilen her biris Griintinin kendisine bakar: gereksinim nasil
yazilir, tasarim nasil ifade edilir, kod hangi kurallara uyar. Gzden gecirme yapan kisi elinde bu
standartlar olmadan "bence bdyle dahaiyi olurdu" diizeyinde kalir; standart varsa "bu madde
4.2'ye aykir" diyebilir. Fark, 6znel gorus ile nesnel bulgu arasindaki farktir.

Gereksinim standardi

Gereksinim standardi (requirements standard), ylksek seviyeli gereksinimlerin nasil yazilacagini
tanimlar. Tipik icerigi sunlardir:

e kullanilacak gereksinim yazim bigimi (6rn. "Yazilim, ... oldugunda... yapmalidir" kalibi),
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e her gereksinimin tagsimasi gereken nitelikler: tek bir davranisi anlatmasi, dogrulanabilir
olmasi, belirsiz ifadelerden arinmis olmasi,

e vyasakli kelimeler listesi ("uygun sekilde", "hizlica", "vb." gibi test edilemeyen ifadeler),

e gereksinim kimliklendirme ve izlenebilirlik (traceability) kurallari,

e tlretilmis gereksinimlerin (derived requirements) nasil isaretlenecegi ve sistem emniyet
degerlendirme stireci dahil sistem sureclerine nasil iletilecegi,

e tolerans, birim ve zamanlama degerlerinin nasil belirtilecegi.

Sik yapilan hata, standardin "iyi gereksinim yazma" tizerine genel 6gltlerle dolu olup projeye 6zgl
karar icermemesidir. "Gereksinimler acik olmalidir" climlesi bir gozden gecirmede kullanilamaz;
"her zamanlama gereksinimi milisaniye cinsinden alt ve tst sinirigermelidir" cimlesi
kullanilabilir. Standardin gereksinim yaziminda nasil kullanildigl 6. Yazilim Gereksinimleri
béliminde isleniyor.

Tasarim standardi

Tasarim standardi (design standard), yazilim mimarisinin ve diislik seviyeli gereksinimlerin ifade
bicimini belirler. Tipik olarak sunlari kapsar:

e mimari gosterim yontemi (blok diyagramlari, veri/kontrol akisi gosterimi),

e modullesme ve arayliz tanimlama kurallari,

e diislik seviyeli gereksinimlerin (low-level requirement) ayrinti diizeyi: koddan bire bir kopya
olmayacak kadar soyut, kodlayiciya yorum payi birakmayacak kadar somut,

e kesme (interrupt) kullanimi, gorev onceliklendirme, gizelgeleme ve zamanlama tasarimina
dair sinirlar,

e Ozyineleme (recursion), dinamik bellek gibi riskli yapilarin yasaklanmasi ya da hangi
kosullarda serbest oldugu.

Burada en sik gortlen sorun, distk seviyeli gereksinim ayrinti diizeyinin tanimlanmamasidir.
Ayrinti dlizeyi ekipten ekibe degisince, ayni projede kimi modiil s6zde kod (pseudocode)
diizeyinde, kimi modil tek climlelik 6zet diizeyinde kalir; bu da dogrulama maliyetini
ongorilemez hale getirir. Ayrinti dlizeyi tartismasi 7. Yazilim Tasarimi bélimiinde siirlyor.

Kodlama standardi

Kodlama standardi (coding standard), kaynak kodun uyacagi kurallari tanimlar. C ile calisan
aviyonik projelerde genellikle MISRA C gibi yerlesik bir kural kimesi temel alinir ve projeye 6zgu
eklemelerle genisletilir. Kural kiimesinin hangi siriminin esas alindigl standartta acikca yazilir
ve statik analiz aracinin o siirimu destekledigi planlama sirasinda kontrol edilir. Tipik igerik
soyledir:

e dilalt kiimesi: hangi dil 6zelliklerinin yasak oldugu (6rn. goto, isaretci aritmetiginin
sinirlanmasi, ortiik tip donlistmleri),
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e adlandirma, dosyadiizeni ve yorum kurallari,

e karmasiklik sinirlar (6rn. fonksiyon basina cevrimsel karmasiklik (cyclomatic complexity) Uist
sinir1),

e derleyici uyarilarinin nasil ele alinacagi,

e sapma (deviation) mekanizmasi: bir kural ihlalinin hangi gerekceyle, kimin onayiyla kabul
edilebileceg;.

Kucik bir 6rnek, kuralin ne kadar somut olabilecegini gosterir:

/* Kural: her switch ifadesinde default dali bulunmali ve
beklenmeyen dedger bir hata isleyicisine raporlanmalidir. */
switch (mod) 4
case MOD_BEKLEME:
bekleme_isle();
break;
case MOD_CALISIYOR:
calisma_isle();
break;
default:
hata_raporla(HATA_GECERSIZ_MOD);
break;

Boyle bir kuralin dogrulamaya da yansimasi vardir: savunmaci default dalina gereksinim tabanli
testlerle ulagilamayabilir ve yapisal kapsam analizinde gerekce ister. Bu durumun nasil ele
alinacagl 17. Kapsanmayan Kodlar: Olii, Gereksiz ve Devre Disi Birakilmis Kodlar bsliimiinde,
standardin kodlama sirasinda uygulanmasi ise 8. Yazilim Gerceklestirme: Kodlama ve
Entegrasyon bolimiinde anlatiliyor.

Ug standardin ortak tuzag aynidir: standart yazilir ama uygulanmaz. Standardin yasamasi icin
gozden gecirme kontrol listelerinin standarda madde madde atif yapmasi ve miimkiin olan
kurallarin statik analiz araclariyla otomatik denetlenmesi gerekir.

Standart Neyi diizenler? Tipik nesnel dlciit 6rnegi
Gereksinim standardi  Gereksinimlerin yazimi Zamanlama degerleri alt/tst sinirla verilir
Tasarim standardi Mimari ve dlslik seviyeli gereksinimler  Dinamik bellek kullanimi yasaktir
Kodlama standardi Kaynak kod Fonksiyon basina karmasiklik siniri asilamaz

Yasam dongusu ortaminin planlanmasi

Yazilim yasam donglis(i ortami (software life cycle environment), yazilimi gelistirmek,
dogrulamak, kontrol altinda tutmak ve tiretmek icin kullanilan yontem, arag ve donanimlarin
bitinudur. Ortam secimi bir satin alma karari gibi gériinse de sonraki bitiin dogrulama isinin
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maliyetini belirledigi icin planlama kararidir.

¢ Dil, derleyici ve derleme secenekleri. Ucaga yliiklenen ve dogrulanmasi gereken triin
calistirilabilir nesne kodu oldugundan, derleyicinin sirimu kadar hangi seceneklerle ve hangi
eniyileme (optimization) diizeyinde kullanilacag da planlanir. Seviye A'da kaynak koda
dogrudan izlenemeyen nesne kodu ek dogrulama gerektirdigi icin bu segim dogrudan is
yukine dontsdr.

o Gelistirme araclari. Gereksinim yonetimi, modelleme ve kod tiretimi araclari hem
standartlarla (arag hangi gosterimi destekliyor?) hem de arag kalifikasyonu karariyla birlikte
disinalir.

e Testortami. Hangj testin hedef donanimda, hangisinin emiilatér ya da ana bilgisayar
simulasyonunda kosulacagl SVP'de belirlenir. Hedef disi bir ortamdan kredi alinacaksa, o
ortamla hedef arasindaki farklarin hata yakalama ve islevi dogrulama yetenegine etkisi
degerlendirilir; o ortamda yakalanamayacak hatalarin hangi dogrulama faaliyetiyle
yakalanacagl SVP'ye yazilir. Donanim araylizleri ve zamanlama gibi yalnizca hedefte ortaya
cikabilecek hatalar igin secilmis testler entegre hedef ortaminda kosulacak bigimde planlanir.

Secilen ortam, strimleri ve ayarlariyla birlikte yazilim yasam dénglisii ortam konfiglirasyon
indeksine (Software Life Cycle Environment Configuration Index, SECI) kaydedilir. Proje ortasinda
derleyici stirimini ya da derleme segeneklerini degistirmek, dnceki test ve kapsam sonuglarinin
gecerliligini sorgulatir; bu ylizden boyle bir degisikligin nasil degerlendirilecegi de bastan
planlanir. Dil ve derleyici secimindeki 6lcitler 8. bélimde, ortamin kayit altina alinmasi 10.
Yazilim Konfiglirasyon Yonetimi boliimiinde ayrintili isleniyor.

Arac kalifikasyonu planlamasi

Arac kalifikasyonu (tool qualification), bir yazilim aracinin ¢iktisina, o ¢ikti ayrica dogrulanmadan
glivenilebilecegini gostermek icin yapilan calismadir. Hangi araglarin kalifikasyon gerektirdigi
sorusu bir dogrulama sorusu gibi gorlinse de aslinda bir planlama sorusudur: karar planlama
asamasinda verilmez ve PSAC'ayazilmazsa, proje sonunda ya beklenmedik bir kalifikasyon
maliyeti ya da otoriteyle zor bir tartisma ortaya ¢ikar.

Planlama asamasinda her arac i¢in sorulacak iki temel soru vardir:

1. Arag yazihlma hata ekleyebilir ya da var olan bir hatayi gozden kacirabilir mi? Bir kod
Ureteci hatali kod Uretirse bu kod dogrudan calistirilabilir nesne koduna gider; bir test araci
basarisiz bir testi basarili gosterebilir.

2. Aracin ¢iktisi bagka bir faaliyetle zaten dogrulaniyor mu? Uretilen kod, elle yazilmis kodla
ayni gozden gecirme ve test siirecinden geciyorsa ya da test aracinin sonugclari bir miihendis
tarafindan ayrica kontrol ediliyorsa aracin hatasi yakalanir; kalifikasyon gerekmez.
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Kalifikasyon yalnizcailk sorunun cevahi "evet", ikincisinin cevabi "hayir" oldugunda gerekir; bu
kosul gelistirme araglar kadar dogrulama araglari igin de gecerlidir. Derleyici, kalifikasyon
gerekmeyen durumun bilinen 6rnegidir: irettigi nesne kodu testlerle dogrulandigi icin genellikle
kalifiye edilmez.

Kalifikasyon gereken araglar, projedeki rollerine gore Ug olgltten birine girer:

e Olciit 1: ciktisi ucus yaziliminin parcasi olan, dolayisiyla hata ekleyebilen arac (6rn. ciktisi
ayrica gozden gecirilmeyen kod lireteci) — en agir kalifikasyon yUku.

e Olciit 2: dogrulamayi otomatiklestiren ve ciktisi baska gelistirme ya da dogrulama
faaliyetlerini kaldirmanin ya da azaltmanin gerekgesi olarak kullanilan arag (6rn. sonucuna
dayanilarak bazi testlerden vazgecilen bir statik analiz araci).

e Olciit 3: kendi kullanim amaci icinde bir hatay1 gozden kagirabilen, ama baska bir faaliyetin
azaltilmasina gerekce yapilmayan arag (6rn. yapisal kapsam analizi araci) — en hafif
kalifikasyon yukda.

Olciit, yazilim seviyesiyle birleserek arac kalifikasyon seviyesini (Tool Qualification Level, TQL)
verir: Olgiit 1'de Seviye D'den A'yadogru TQL-4'ten TQL-1'e sikilasir, Olciit 2'de Seviye A ve Bicin
TQL-4, C ve Dicin TQL-5'tir, Olciit 3'te her seviyede TQL-5'tir. Olcitler 1'den 3'e dogru sirayla
degerlendirilir. Tablonun tamami ve kalifikasyon sureci 13. DO-330 ve Yazilim Araci Kalifikasyonu
bélimiinde ele aliniyor; planlama acgisindan 6nemli olan, kararin kendisinin ve gerekcesinin erken
verilmesidir.
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Arac envanterini gikar

Arag hata ekleyebilir ya da
bir hatay! gbzden
kacirabilir mi?

Ciktisi baska bir faaliyetle

Hayir .
dogrulantyor mu?

/ Halylr

Kalifikasyon gerekmez
Gerekgeyi PSAC'a yaz

Kalifikasyon gerekir

A

Olgiit 1, 2 ya da 3 ile
aracin roltna siniflandir

A

Yazilim seviyesiyle birlikte
TQL belirle ve PSAC'a yaz

PSAC'ta her aracg icin en azindan sunlar yer almalidir: aracin adi ve striim, projedeki rold,
kalifikasyon gerekip gerekmedigi, gerekiyorsa éngorilen TQL ve kalifikasyon verisinin nasil
uretilecegi. Kalifikasyon gerekmedigine karar verilen araglar icin de gerekcenin yazilmasi iyi bir
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aliskanliktir; clinki otoritenin ilk sorularindan biri genellikle "bu araca neden giiveniyorsunuz?"
olur.

Deneyimden gelen bir uyari: en cok gozden kacan araglar, gosterisli gelistirme araclari degil, arka
plandaki kiiclik betiklerdir. Test sonuclarini toplayan bir betik, izlenebilirlik matrisini Greten bir
makro ya da yapilandirma dosyalarini dénistiren bir arag da ayni sorgulamadan gegmelidir.
Planlama asamasinda eksiksiz bir ara¢ envanteri ¢gikarmak, bu sirprizleri 6nlemenin en ucuz
yoludur.

Planlarin gézden gecirilmesi, onayi ve degismesi

Planlar ve standartlar da birer yasam dongusu verisidir: gozden gecirilir, konfiglirasyon kontrolline
alinir ve kontrolld bicimde degisir.

Gozden gecirme iki soruya bakar. Birincisi uyumdur: yazilim seviyesinin gerektirdigi her hedef
icin planlarda bir faaliyet ve o faaliyetin tretecegi kanit tanimli mi? Bunu géstermenin yaygin yolu,
hedefleri plan bdliimleriyle esleyen bir uyum matrisidir. Ikincisi tutarliliktir: bir planin "SVP'de
tanimlanmistir” dedigi konu gergcekten SVP'de var mi, iki plan ayni akisi farkli mr anlatiyor? Seviye
A, B ve C'de kalite glivencesinden, planlarin ve standartlarin gelistirildigine ve bu iki agidan
gbzden gecirildigine dair glivence beklenir.

Onay tarafinda planlarin hepsi ayni yolu izlemez. PSAC otoriteye erken sunulur ve lzerinde
mutabakat aranir; yazilim konfiglirasyon indeksi (Software Configuration Index, SCI) ve yazilim
basari 6zeti (Software Accomplishment Summary, SAS) ile birlikte otoriteye asgari olarak sunulan
veriyi olusturur. Diger dort plan ve (i¢ standart otoritenin erisimine acgik tutulur ve uygulamada ilk
katilim asamasi (Stage of Involvement, SOI) denetiminde incelenir. Bu denetimin giris kosullari
ve otoritenin planlarda baktigl noktalar SW SOI-1 kontrol listesindedir.

Degisiklik kacinilmazdir; 6nemli olan kontrolli olmasidir. Plan degisikligi degisiklik kontroliinden
gecer, etkilenen diger planlarla birlikte yeniden gdézden gecirilir; PSAC'in 6zunu etkiliyorsa
(seviye, kapsam, arag ya da yontem degisikligi) otoriteye bildirilir. Uygulama plandan ayrildiginda
iki dirlst yol vardir: dnce plani degistirmek ya da sapmayi kayda gecirmek. Plan ve standartlardan
sapmalar problem raporlama ve kalite glivencesi kayitlariylaizlenir, proje sonunda da SAS'ta
Ozetlenir. Denetimde en sik duyulan climle "planiniz sunu séyliyor, kaydini gérebilir miyim?"
oldugundan, planayalnizca gercekten yapilacak ve kanitlanabilecek seyler yazilmalidir.

Diger planlar

Bes plan, sertifikasyon acisindan beklenen ¢ekirdegi olusturur; ama gercek projelerde plan seti
bununla sinirli kalmaz. Kuruluslar, kendi ic isleyislerini ydnetmekiigin ek planlar yazar. Bunlar DO-
178C'nin tanimladigl yasam dongiisli verisi arasinda sayilmaz; yine de bes planla celismemeli ve
gerektiginde onlardan atifla erisilebilir olmalidir.
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Sik karsilasilan ek planlar sunlardir:

¢ Proje yonetim plani (project management plan): takvim, blitce, kaynak atamasi ve risk
yonetimi gibi konulari kapsar. DO-178C bu konularla dogrudan ilgilenmez; ancak gercekgi
olmayan bir takvim, en iyi yazilmis planlari bile islevsiz birakir. Bu yiizden proje yénetim
planindaki kilometre taslarinin, planlardaki gecis kriterleriyle uyumlu olmasi gerekir.

e Gereksinim yonetim plani (requirements management plan): gereksinimlerin hangi aragta
tutulacagini, 6znitelik semasini, degisiklik akisini ve izlenebilirlik baglarinin nasil kurulacagini
tanimlar. Gereksinim standardi "nasil yazilir" sorusuna, gereksinim yénetim plani "nasil
yonetilir" sorusuna cevap verir.

o Test plani (test plan): SVP'nin cizdigi cerceveyi somutlastirir; test ortamlarini, test
donanimini, test kampanyalarinin sirasini ve sorumluluklarini ayrintilandirir. Kliclik projelerde
buicerik dogrudan SVP icinde de verilebilir.

e Entegrasyon plani, laboratuvar/ortam plani gibi belgeler: hedef donanim lGzerinde galisma,
test diizeneklerinin bakimi ve ortam konfigiirasyonunun korunmasi gibi pratik konulari
dizenler.

Bu belgelerle bes plan arasindaki iliskiyi kurarken iki hataya dikkat edilmelidir:

1. Ayni bilgiyi iki yerde tanimlamak. Ornegin degisiklik onay akisi hem SCMP'de hem
gereksinim yonetim planinda farkli anlatilirsa, ekip hangisine uyacagini bilemez. Kural
basittir: her konu tek bir belgede tanimlanir, diger belgeler ona atif yapar.

2. Ek planlari goriinmez tutmak. Otorite ya da miisteri denetimi sirasinda ekip fiilen
gereksinim yonetim planindaki akisa gére calisiyorsa, bu belgenin varligl ve bes planlailigkisi
PSAC'tayadailgili planda anilmalidir. Gorliinmeyen bir plan, denetimde "tanimsiz sirec"
izlenimi verir.

Ozetle ek planlar, bes planin alternatifi degil tamamlayicisidir. Iyi kurgulanmis bir plan setinde
okuyucu, hangi sorunun cevabinin hangi belgede oldugunu tahmin edebilir; kot kurgulanmis bir
sette ise ayni cevabin Ui¢ farkli stiriim ¢ farkli belgede yasar.

Bu bolimden akilda kalmasi gerekenler

e Planlama, sonradan belge yazma isi degildir; projenin calisma bicimidir ve erken yapildiginda
dogrulama ve sertifikasyon riskini azaltir.

e Bes plan (PSAC, SDP, SVP, SCMP, SQAP) ayri sorulara cevap verir ama birlikte okunur. PSAC
otoriteye sunulur; diger planlar ve standartlar erisime acik tutulur ve SOI-1 denetiminde
incelenir. Planlar her seviyede beklenir; Seviye D'de yedi planlama hedefinden yalnizca ikisi
aranir.

e DO-178C yasam dongusi modeli dayatmaz; sliregler arasi sirayi planlardaki, kayitla
denetlenebilen gegis kriterleri belirler.
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e Uc gelistirme standardi, gdzden gecirmelerin nesnel élciitidiir; projeye 6zgii ve
denetlenebilir kurallar icermelidir. Kurallar standartlarda durur, SDP onlara atif yapar.

e Dil, derleyici, derleme secenekleri ve test ortami planlama kararidir; ortam kayit altina alinir
ve proje ortasindaki degisikligi yeniden dogrulama gerektirebilir.

e Arac kalifikasyonu, arag hata ekleyebiliyor ya da gozden kacirabiliyor ve ¢iktisi ayrica
dogrulanmiyorsa gerekir; karar gerekgesiyle PSAC'ayazilir ve klclk betikler de arag
envanterine dahildir.

e Planlar gozden gegirilir ve kontrolll degisir; plandan sapma kayda gecer. Ek planlar bes plani
tamamlar; her konu tek belgede tanimlanir, digerleri ona atif yapar.
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6. Yazilim Gereksinimleri

Yazilim gereksinimleri, sistemin yazilimdan bekledigini dogrulanabilir davranis tanimlarina gevirir.
Bu boliim, yiiksek seviyeli gereksinimlerin (high-level requirements) sistem gereksinimlerinden
nasil gelistirildigini, neleri kapsadigini, nasil yazilip gézden gecirildigini ve degisikliklerinin nasil
yonetildigini anlatir.

Diislik seviyeli gereksinimler (low-level requirements) tasarim slrecinin ¢iktisidir; burada
yalnizca iki katman arasindaki sinir gizilir, ayrintisi 7. Yazilim Tasarimi bolimiindedir. Glcli
gereksinimler tasarim, kod ve test icin saglam bir baglangi¢ noktasi saglar; zayif gereksinimin
bedeli ise bu li¢clinde birden 6denir.

Gereksinim neden bu kadar onemli?

Gereksinim, sistem ihtiyacini yazilim diline ¢eviren kopridur. Kopri saglam degilse, tasarim
yanlis yone kayar, kod istenmeyen davranis Uretir ve test ekibi neyi dogruladigini tam olarak
bilemez.

DO-178C'de bu bag gevsek bir benzetme degildir: test, gereksinim tabanlidir (requirements-
based testing). Test durumlari (test case) koddan degil gereksinimden uretilir ve yazilim,
gereksinimin soyledigine gore "dogru" ya da "yanlis" sayilir. Gereksinimde yazmayan davranis test
edilmez; yanlis yazilmis davranis ise kusursuz bicimde kodlanip "gecti" diye dogrulanir.
Gereksinim hatasi, sonraki bittin adimlarin sadakatle tasidigi bir hatadir.

Bu ylzden gereksinim yazimi yalnizca dogru kelimeleri se¢cmek degildir; ayni zamanda dogru
diizeyi secmektir. Cok Ust dlizey bir ifade test edilemez kalir, ok alt diizey bir ifade ise gerekli
mimari ayrimi bozar.

Yuksek ve dusuk seviyeli gereksinimler

DO-178C yazilim gereksinimlerini iki katmanda ele alir. Katmanlari ayiran, ciimlelerin uzunlugu ya
da madde sayisi degil; hangi siirecin ciktisi olduklari ve kime hitap ettikleridir.

¢ Yiiksek seviyeli gereksinimler, yazilim gereksinim slrecinin ¢iktisidir. Yazilima tahsis edilen
sistem gereksinimlerinin, emniyetle ilgili gereksinimlerin ve sistem mimarisinin analizinden
gelistirilir. Yazilima disaridan bakar: girdileri, ¢iktilari, gozlenen davranisi ve kisitlari séyler;
yazilimin i¢ yapisina girmez.

o Diisiik seviyeli gereksinimler, tasarim stirecinin ¢iktisidir. Yiilksek seviyeli gereksinimlerden
ve tasarim kararlarindan gelistirilir; 6l¢ttl, kaynak kodun baska hichir bilgiye gerek kalmadan
dogrudan yazilabilecegi ayrintida olmasidir.
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Iki katman her seviyede ayni agirlikta aranmaz. Yiiksek seviyeli gereksinimlerin gelistirilmesi
Seviye A'dan Seviye D'ye bitilin seviyelerde hedeftir; diistik seviyeli gereksinimlerin gelistirilmesi
ise Seviye D'de hedef olarak aranmaz.

Ayniislevin li¢c katmandaki gorlinlist farki somutlastirir:

Katman Ornek Ne soyliiyor?
. . L L Sistemin islevi; isin ne
Sistem Sistem, hava hizi verisinin kaybini en ge¢ 1 saniye igcinde e
S . . . . . kadarinin yazilima diistigu
gereksinimi tespit etmeli ve mirettebata bildirmelidir.

belli degil

Yazilim, hava hizi verisi kesintisiz 500 ms (+20 ms) boyunca  Yazilimin sinirinda gézlenen
gecersiz kaldiginda, bu siirenin dolmasindan sonra en geg davranis: girdi, kosul, stire,
50 ms icinde hava hizi anza bayragini etkinlestirmelidir. tepki

Yiksek seviyeli
gereksinim

Hava hizi izleme islevi 20 ms'lik gérevde her ¢cagrildiginda,
girdi gecersizse gecersizlik sayacini bir artirir, gecerliyse
sifirlar; sayag 25'e ulastiginda ariza bayragini kurar.

Dislk seviyeli
gereksinim

Kodlayicinin dogrudan
gerceklestirecegi ayrint

Sistem gereksinimindeki 1 saniyelik bltcenin toleransla birlikte en cok 570 ms'si yazilima
ayrilmis, kalani sensor, veri yolu ve gosterge gecikmelerine birakilmistir. Yiksek seviyeli
gereksinim sayagtan, gorevden ya daislev adindan s6z etmez; bunlar tasarimin kararidir ve yarin
degisebilir. Dislk seviyeli gereksinim ise 25 ¢agrinin 500 ms ettigini bilen bir tasarimin Grindddr.

Hangi katmanda oldugunuzdan emin degilseniz su soru ise yarar: bu cliimleyi dogrulamak icin
yazilimin i¢ini bilmem gerekiyor mu? Yalnizca girdileri strlp ciktilarn gozleyerek dogrulanabiliyorsa
ylksek seviyelidir; bir degiskenin, sayacin ya da gorevin adini anmadan yazilamiyorsa tasarima
inilmistir.

Gereksinimler her zaman diiz metin olmak zorunda da degildir; bir model olarak ifade
edildiklerinde katman ayrimi aynen gecerlidir, ama ek beklentiler dogar (14. DO-331 ve Model
Tabanli Gelistirme ve Dogrulama).

Tiretilmis gereksinimler

Turetilmis gereksinim (derived requirement), yazilim gelistirme siireclerinin kendi Grettigi ve su
iki kosuldan en az birini tagiyan gereksinimdir:

e bir lst seviye gereksinime dogrudan izlenemez, yada

e izlenebilse bile st seviyede belirtilenin 6tesinde bir davranis tanimlar.

Terimin Tlrkgesi yaniltici olabilir: glindelik dilde "yliksek seviyeli gereksinimler sistem
gereksinimlerinden turetilir" denir, ama teknik anlamda turetilmis gereksinim tam tersine,
Ustlnde karsiligl olmayan gereksinimdir. Emniyet degerlendirmesinden yazilima tahsis edilen bir
gereksinim de turetilmis degildir; onun kaynag bellidir.

Iki kosula birer 6rnek:
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e izlenemeyen: "Yazilim, donanimin bekgci képegi zamanlayicisini (watchdog timer) her 10
ms'lik cercevede bir kez yenilemelidir." Higbir sistem gereksinimi bundan s6z etmez; ihtiyag,
secilen islemci kartindan dogmustur.

e Otesinde davrams tanimlayan: Sistem gereksinimi yalnizca "gecersiz hava hizi verisi
kullanilmamalidir" der; yazilim gereksinimi buna "ardisik iki 6rnek arasindaki fark 30 knot'tan
bilyiikse veri gecersiz sayilmalidir" kuralini ekler. iz vardir, ama bu makulliik denetimi
(reasonableness check) sistemin bilmedigi yeni bir davranistir.

Tiretilmis gereksinim hem ylksek hem diistik seviyede dogabilir; birincisi gereksinim siirecinde,
ikincisi tasarim sirasinda ortaya ¢ikar. Her birinin gerekeesi yazilir ve gereksinim, sistem
slireclerine — sistem emniyet degerlendirme siireci (system safety assessment process) dahil —
iletilir. Nedeni basittir: emniyet degerlendirmesi, yazilimin ne yaptigina dair varsayimlar Gizerine
kuruludur ve sistemin haberi olmayan bir davranis bu varsayimlari bozabilir. Yukaridaki makulliik
denetimi, hava hizinin gercekten hizla degistigi bir anda gecerli veriyi reddedebilir; bunun kabul
edilebilir olup olmadigina yazilim ekibi degil, sistem ve emniyet ekibi karar verir. Geri bildirimin
emniyet tarafindaki karsiligl 3. Sistem Emniyet Degerlendirmesi Baglaminda Yazilim bélimiinde
anlatilir.

Go6zden gegirmede iki ug da soru dogurmalidir: hig tlretilmis gereksinimi olmayan bir yazilimda
biylk olasilikla tiiretilmis gereksinimler isaretlenmemistir; gereksinimlerinin cogu tiretilmis
olan biryazilim ise ¢ogu kez sistem gereksinimlerinin eksik kaldigina isaret eder.

Gereksinim gelistirme slreci

Gereksinim gelistirme, tek oturusta biten bir yazim isi degil; girdilerin toplanmasi, analiz, yazim,
belgeleme ve geri bildirimden olusan yinelemeli bir stirectir. DO-178C terminolojisiyle bu, yazilim
gereksinim siirecinin (software requirements process) ciktisi olan ylksek seviyeli
gereksinimlerin dretilmesidir; girdisi ise emniyetle ilgili olanlar dahil yazilima tahsis edilen
sistem gereksinimleri, donanim araylizi ve sistem mimarisi ile planlama strecinden gelen yazilim
gelistirme plani (Software Development Plan, SDP) ve gereksinim standardidir.
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Sistem gereksinimleri
+ emniyet gereksinimleri
+ araylz tanimlari
+ sistem mimarisi

)

Girdilerin analizi

Yuksek seviyel
gereksinimlerin yazilmasi

Belgeleme ve 6znitelik
atama

turetilmis gereksinimler

l

Sistem ve emniyet
surecleri

Go6zden gecirme

N

eksik ya da celiskili girdi kabul

l

Temel cizgiye alma

Sisteme geri bildirim
(problem raporu)

Girdilerin toplanmasi ve analizi. Ilk adim, yazilimatahsis edilen sistem gereksinimlerini,
emniyet degerlendirmesinden gelen kisitlari ve donanim/yazilim arayiiz tanimlarini bir araya
getirmektir; bu girdilerin sistem tarafinda nasil olustugu 2. Sistem Baglaminda Yazilim
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béliminidn konusudur. Analiz sirasinda sorulacak sorular bellidir: Bu gereksinim yazilimla mi
karsilanacak, donanimla mi? Hata kosullari tanimlanmis mi? Zamanlama ve dogruluk sinirlari
verilmis mi? Eksik ya da celiskili her nokta not edilir.

Yazim ve belgeleme. Gereksinimler tek tek numaralandirilir ve her birine kaynak izi, gereksinim
mi tasarim bilgisi mi oldugu, dogrulama ydntemi gibi 6znitelikler eklenir. Turetilmis gereksinimler
ayricaisaretlenir ve gerekgeleriyle birlikte kaydedilir. Yazim bicimi, 6znitelikler ve isaretleme
kurallar kisiden kisiye degismemelidir; bunlar projenin gereksinim standardi (requirements
standard) belirler (5. Yazilim Planlama).

Sisteme geri bildirim. Yazilim ekibi analiz sirasinda sistem gereksinimindeki boslugu buldugunda
bunu kendi basina "dlizeltmez"; problem raporu (problem report) ya da benzeri resmi bir kanalla
sistem ekibine iletir. Sistem gereksinimi degisir, degisiklik yazilima yeniden akar. Bu dongl yavas
goriiniir ama katmanlar arasindaki tutarliligi koruyan tek yoldur.

Sik dustilen tuzaklar da tanidiktir:

e Tasarima erkeninmek: "Yazilim, gecersizlik sayaci 25'e ulastiginda ariza bayragini
kurmalidir" gibi bir ciimle, davranis yerine gerceklestirimi yazar. Sayag bir tasarim kararidir;
gereksinim "500 ms boyunca gecersiz veri" gibi gozlemlenebilir bir kosul vermelidir.

e Tek katmanli gereksinim: Yiksek ve dlslik seviyeyi tek listede eritmek, kisa vadede zaman
kazandirir amaizlenebilirligi (traceability) ve gozden gecirmeyi icinden cikilmaz hale getirir.
Kodun dogrudan yliksek seviyeli gereksinimlerden yazilabildigi kiictk ve basit yazilimlarda
tek katman mimkindur; ancak bu, planlarda gerekgelendirilmis bilingli bir karar olmalidir ve o
tek katman iki katmanin beklentilerini birden karsilamak zorundadir.

¢ Dogrudan koda gitmek: "Gereksinimi sonra yazariz" yaklasimi, kodun davranisini gereksinim
diye belgelemekle sonucglanir. Bu durumda gereksinim artik bagimsiz bir dogrulama olctt
degildir; kodun aynasidir ve koddaki hatayi da birlikte tasir.

Gereksinimden tasarima ne zaman gegilecegini takvim degil, planlarda tanimli gecis kriterleri
(transition criteria) belirler; gereksinim siireci icin 6rnekler Ek A: Ornek Gecis Kriterleri
sayfasindadir.

Yuksek seviyeli gereksinimler neleri kapsar?

Tek tekiyi yazilmis climleler, eksiksiz bir gereksinim kiimesi anlamina gelmez. Gereksinim
belgelerinin en sik gorllen kusuru yanlis yazilmis madde degil, hi¢ yazilmamis maddedir: islevler
ayrintiyla anlatilir, zamanlama, arayiiz ve ariza davranisi ise "nasilsa tasarimda netlesir" diye bos
birakilir. Yiksek seviyeli gereksinim kiimesinin su basliklarin her birine yanit vermesi beklenir:

Kategori Yanitladigi soru Ornek gereksinim
islevsel davranis Yazilim hangi kipte ne Yazilim, bakim verisi indirme istegini yalnizca YER kipinde
ve calisma kipleri yapar? kabul etmelidir.
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Kategori Yanitladig1 soru Ornek gereksinim

Ne kadar dogru, ne Yazilim, gosterilen hava hizini 40-450 knot araliginda +1
Performans N

kadar hassas? knot dogrulukla hesaplamalidir.

Ne siklikta, ne kadar Yazilim, hava hizi ¢iktisini 50 ms (£5 ms) aralikla
Zamanlama . . -

stirede? glincellemelidir.

o o Yazilim, ariza kayitlari icin kalici bellekte en cok 64 kB yer

Bellek kisitlar Hangi butcenin icinde?

kullanmalidir.

Yazilim, hava hizini ¢ikis veri kelimesinde 0,25 knot
¢ozindrlikle kodlamalidir.

Hangi veri, hangi
bicimde, hangi hizda?

Donanim ve yazilim
araytizleri

Yazilim, agilista hesapladigl program bellegi saglama toplami
(checksum) beklenen degerle uyusmazsa cikislarini
etkinlestirmemelidir.

Yazilim arizayi nasil fark
eder, ne yapar?

Ariza tespiti ve
emniyet izleme

Yazilim, bakim bélimiintin (partition) gosterge bélimiine ait
bellege yazmasini engellemelidir.

Hangi yazilim pargasi

Bélimleme
hangisinden korunur?

Yazilim, 0-512 knot araliginin disindaki hava hizi degerini
gecersiz saymalidir.

Anormal girdi ve
kosullar

Beklenmeyen durumda
ne olur?

Bir kategori projeye uygulanmiyorsa (6rnegin béliimleme yoksa) bunun agikga séylenmesi,
basligin sessizce atlanmasindan iyidir; gozden geciren kisi "unutulmus mu, gerekmiyor mu?"
sorusuyla bas basa kalmaz. Ilk yedi baslik DO-178C'nin yazilim gereksinim verisi icin saydig|
icerikle ortlslr; sonuncusu orada ayri bir baslik degildir, giirblizlik testlerinin dayanagi oldugu
icin eklenmistir. Parametre verisi 6gesi (parameter data item, PDI) planlaniyorsa yiiksek seviyeli
gereksinimler ayrica bu verinin yazilimca nasil kullanildigini, yapisini ve veri elemanlarinin
Ozniteliklerini de tanimlar (22. Konfiglirasyon Verisi).

Son satir 6zellikle dnemlidir. Giirbizlik (robustness) testleri, yazilimin gecersiz girdilere ve
anormal kosullara verdigi tepkiyi sinar; ancak test miihendisi beklenen sonucu uyduramaz,
gereksinimden okur. Aralik disi degerde, bozuk veride, asilan cerceve siiresinde yadaizin
verilmeyen durum gecisinde yazilimin ne yapacagl gereksinimde yazmiyorsa, ortada test edilecek
bir davranis da yoktur. Normal aralik ve glrbiizlik testlerinin gereksinimden nasil tretildigi 9.
Yazilim Dogrulama boéliiminde anlatilir.

Iyi gereksinimin dzellikleri

Kiime eksiksiz olduktan sonra sira tek tek maddelerin kalitesine gelir. Iyi bir gereksinim:

o tek bir davranigi anlatir: "ve" ile baglanmis iki tepki iki gereksinimdir; ayri test edilir, ayri
izlenir, ayri degisir;

e tek bicimde yorumlanir: yazar, tasarimci ve test mihendisi ayni climleden ayni davranisi
anlar;
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¢ dogrulanabilir: "karsilandi mi?" sorusuna evet ya da hayir denebilir; bununicin sinir, tolerans

ve birim yazilidir;

o tutarlidir: baska bir gereksinimle gelismez, onu yinelemez ve ayni kavrami ayni adla anar;

¢ tasarimdan bagimsizdir: neyin istendigini syler, nasil yapilacagini degil.

Ilk bakista iyi gériinen bir 6rnek izerinden gidelim: "Sistem, sensér verisi 500 ms boyunca
gecersiz kalirsa glivenli moda gecmelidir." Kosul var, slire var, tepki var; "uygun sekilde" tiirinden
bir kagamak yok. Yine de test mihendisi bu ciimleyle test yazamaz:

e Ozne "sistem"dir; bu davranisin yazilimdan mi, donanimdan mi beklendigi belli degildir.

e Hangi sensor? "Gegersiz" neye gore?

e 500 ms'nin toleransi yoktur: 480 ms'de gecis hata midir, 520 ms'de gegmemek hata midir?

e Kosul olustuktan sonra tepkinin ne kadar siirede gelmesi gerektigi yazmaz.

e "Guvenli mod" tanimli bir kip midir, yoksa okurun hayal giicine mi birakilmistir?

Eksikler tamamlandiginda bolimin basindaki katman tablosunda yer alan yiiksek seviyeli
gereksinime varilir: 6zne yazilimdir, veri bellidir, stire toleransiyla verilmistir, tepki ve tepki stresi
yazilidir. "Gegersiz" sozcliglinin 6lclti (6rnegin verinin durum bilgisinin ariza géstermesi ya da
verinin beklenen siirede yenilenmemesi) ayri bir gereksinimde tanimlanir ve her yerde ayni

anlamda kullanilir.

Belirsizligin en tanidik kaynagi 6lclsliz sozclklerdir: "uygun sekilde", "yeterli hizda", "gerekli

durumlarda",

mumkiin oldugunca kisa stirede". Bu sézclkler toplantidailetisimi kolaylastirir;

gereksinimde ise karari yazardan alip kodlayiciya ve test mihendisine devreder — ikisi de farkli
karar verebilir. Yerlerine kosul, zaman, sinir ve tepki iceren agik ifadeler gelmelidir:

Zayif ifade

Yazilim, hava hizini yliksek
dogrulukla hesaplamalidir.

Yazilim, ariza durumunda
mumkin oldugunca kisa
sirede uyari vermelidir.

Yazilim, gecersiz veriyi
reddetmeli, arizayi
kaydetmeli ve mirettebati
uyarmalidir.

Yazilim, hi¢bir zaman
cerceve slresini
asmamalidir.

Son satir iki seyi birden gosterir. Mutlak ifadeler ("her zaman",

Sorun

Olciit yok

Hangi ariza, ne kadar stire?

Uc davranis tek maddede

Slire yazmiyor; "hicbir
zaman" testle
gosterilemez; asim olursa
ne olacag belirsiz

Yeniden yazim

Yazilim, hava hizini 40-450 knot araliginda +1
knot dogrulukla hesaplamalidir.

Yazilim, hava hizi ariza bayragi etkinlestikten sonra
en ge¢ 100 ms icinde uyar ¢ikisini
etkinlestirmelidir.

Ug ayri gereksinim; her birinin kendi kosulu,
sliresi, testi ve izi olur.

iki gereksinim: "Yazilim, her ¢evrimini 20 ms'lik
cerceve icinde tamamlamalidir' ve "Yazilim,

cercevesinde tamamlanmayan bir cevrim tespit
ettiginde cerceve asimi arizasini kaydetmelidir."

asla") yalnizca testle

dogrulanamaz; cergeve siiresine uyuldugu zamanlama analiziyle gosterilir ve 6lciimle desteklenir,
bu ylzden dogrulama yontemi gereksinim yazilirken dusindlar. Ayrica kuralin gignendigi
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durumdaki davranis da ayri bir gereksinim ister; aksi halde anormal kosul yine tanimsiz kalir.

Projenin bu konudaki kararlari — yasakli sézclikler, toleransin ve birimin nasil yazilacagl, cimle
kalibr — tek tek yazarlarin sagduyusuna birakilmaz; gereksinim standardina yazilir ve gbzden
gecirmede o standarda gore denetlenir.

izlenebilirlik

izlenebilirlik, iki is Griiniiniin geleri arasindaki kayitli iliskidir: hangi yiiksek seviyeli gereksinim
hangi sistem gereksinimini karsiliyor, hangi test durumu hangi gereksinimi dogruluyor. DO-178C
builiskilerin kaydini — iz verisini (trace data) — basli basina bir yazilim yasam dénglisi verisi
(software life cycle data) sayar; yani iz kaydi bir yan {riin degil, tGretilmesi, gozden gecirilmesi ve
kontrol altinda tutulmasi gereken bir ¢iktidir. Standart bunun bicimini dayatmaz: iz ayri bir
matriste de, adlandirma kuraliyla ya da verinin igcine gomdulu atiflarla da tutulabilir.

Dislk seviyeli .«  Kaynak kod
gereksinimler

Yazilima tahsis edilen i R Yiiksek seviyeli
sistem gereksinimleri B gereksinimler

~_ Test durumlari

Zincirin her halkasi iki yénde okunur ve iki yon farkli hatayi yakalar:

e Asagiyonde (sistem gereksiniminden yazilim gereksinimine): yazilima tahsis edilen her
sistem gereksinimi en az bir yiksek seviyeli gereksinimle karsilaniyor mu? Karsilig olmayan
sistem gereksinimi, unutulmus birislevdir.

e Yukariyonde (yazilim gereksiniminden sistem gereksinimine): her yliksek seviyeli
gereksinimin bir dayanagi var mi? Dayanaksiz gereksinim ya tiiretilmistir — o zaman dyle
isaretlenir, gerekgesi yazilir ve sistem slireglerine iletilir — ya da kimsenin istemedigi bir
islevdir ve kaldirilir.

Yazilim gereksinimi, yazilima tahsis edilen sistem gereksinimine izlenir. Emniyet hedefi,
operasyonel ihtiyag ya da araytiz kisiti gibi kaynaklar yazilima sistem gereksinimleri ve araylz
belgeleri Gizerinden ulasir; bir gereksinim "emniyet icin gerekli" diye yazilmis ama hicbir sistem
gereksinimine baglanamiyorsa, iz uydurulmaz, gereksinim tiiretilmis olarak ele alinir.

Zincir gereksinim stirecinde bitmez: tasarim onu dislk seviyeli gereksinimlere ve koda,
dogrulamaise test durumlarina, test prosediirlerine ve sonuclara uzatir. Bu ylizden izlenebilirlik
sonradan kurulan bir tablo olmamalidir. Proje sonunda geriye donuk doldurulan matris,
baglantilarin varligini gosterir ama dogrulugunu gostermez; iz, gereksinim yazilirken kurulur ve
gbzden gecirmede icerigiyle birlikte sinanir. "Baglanti var" demek yetmez; baglanan iki madde
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gercekten ayni davranistan mi s6z ediyor? Otoritenin denetimde yaptigl da budur: rastgele bir
gereksinim secer ve zinciri iki yonde yirir (SW SOI-2 sayfasindaki iz siirme alistirmasi ayni yolu
izler).

Gereksinimlerin gozden gecirilmesi

Gereksinim hatasini yakalamanin en ucuz ani, gereksinim heniiz kagit Gizerindeyken yapilan
gozden gecirmedir. Ayni hata tasarimda yakalanirsa maliyet katlanir, testte yakalanirsa daha da
katlanir, sahada ortaya ¢ikarsa artik maliyet degil emniyet konusulur. Bu ylizden akran gézden
gecirmesi (peer review), gereksinim siirecinin siisii degil cekirdegidir.

DO-178C, ylksek seviyeli gereksinimlerin dogrulanmasinda yedi seye bakilmasini ister: sistem
gereksinimleriyle uyum, dogruluk ve tutarlilik, hedef bilgisayarla (target computer) uyumluluk,
dogrulanabilirlik, gereksinim standardina uygunluk, sistem gereksinimlerine izlenebilirlik ve
algoritmalarin dogrulugu. Bunlarin bir kismi tek tek ciimlelere bakilarak, bir kismi ise ancak kiime
bir biitiin olarak ve sistem gereksinimleriyle yan yana okunarak degerlendirilebilir. Iyi bir kontrol
listesi yedisini de somut sorulara gevirir.

Isleyen bir gozden gecirme pratiginde sunlar bulunur:

e Dogru katiimcilar: Yazarin kendisi, bir baska gereksinim/yazilim miihendisi, bir sistem veya
emniyet temsilcisi ve mimkunse bir test miihendisi. Test miihendisi masadaki en degerli
kisilerden biridir; "bunu nasil test ederim?" sorusu belirsizligi herkesten dnce yakalar.

e Hazirlik siiresi: Katilimcilarin malzemeyi toplantidan 6nce okumasi. Toplantidailk kez
okunan gereksinim, gozden gecirilmis sayilmaz.

e Makul kapsam: Tek oturumda ylzlerce gereksinim "gecirilmez". Yorgun gbzden gecirici her
seyi onaylar; kisa ve odakli oturumlar daha ¢ok hata bulur.

¢ Kontrol listesi (checklist): Degerlendirmenin kisisel zevke degil 6lclite dayanmasini saglar.

Tipik bir gereksinim gdzden gecirme kontrol listesinden satirlar:

Soru Aradigi hata

Tahsis edilen sistem gereksiniminin istedigi davranisi

eksiksiz karsiliyor mu? Eksik ya da yanlis yorumlanmis islev

Gereksinim tek bir davranigi mi anlatiyor? Bilesik, boliinmesi gereken madde

Girdi, kosul ve beklenen tepki agik mi? Belirsizlik, ortiik varsayim

Olciilebilir sinir/tolerans verilmis mi? Test edilemezlik

Kaynagina izlenebilir mi; izlenemiyorsa tiretilmis olarak Dayanaksiz gereksinim, bildirilmemis tiretilmis
isaretli mi? gereksinim

Baska bir gereksinimle celisiyor veya gakisiyor mu? Tutarsizlik, tekrar
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Soru Aradigi hata
Hata ve sinir kosullar ele alinmis mi? Yalnizca "mutlu yol" tanimi

Hedef donanimin yetenekleriyle bagdasiyor mu

(coziintirliik, hiz, bellek)? Gerceklestirilemeyecek gereksinim

Yanlis algoritma, stireksizlik noktasinda hatali

Formiil, 6lcekleme ve sinir gecisleri dogru mu? davranis

Gereksinim standardina ve terim sézliigline uyuyor mu? Standart sapmasi, ayni kavrama iki ad

Neye bakilacagl ve kimin bakacagl yazilim seviyesine (software level) baglidir. Bu basligin
girisinde sayilan yedi 6lglit standartta birer dogrulama hedefidir (objective). Yedisi de Seviye A ve
B'de gecerlidir; Seviye C'de hedef bilgisayarla uyumluluk aranmaz, Seviye D'de ise yalnizca tgl
kalir: sistem gereksinimleriyle uyum, dogruluk ve tutarlilik, izlenebilirlik. Bagimsizlik
(independence), yani hedefin yazardan baska biri tarafindan karsilanmasi, Seviye A ve B'de (i¢
hedefte aranir: sistem gereksinimleriyle uyum, dogruluk ve tutarlilik, algoritmalarin dogrulugu.
Seviye C ve D'de bu hedeflerde bagimsizlik sart degildir. Bagimsizligin nasil saglandigi ve
kayitlarda nasil gosterildigi 9. Yazilim Dogrulama bolimiinde ele alinir.

Gozden gecirmenin ikinci islevi kanit Gretmektir. Bulunan her bulgu, verilen karar (diizeltildi,
reddedildi, ertelendi) ve kapanis durumu kayda gecirilir. Bu kayitlar, sertifikasyon otoritesine ve
kalite glivencesine "gereksinimler gercekten gozden gecirildi" iddiasinin nesnel kanitidir; katilim
asamasi (Stage of Involvement, SOI) denetimlerinde, 6zellikle gelistirme verisine bakilan SOI-
2'de ilk istenen malzemeler arasindadir. Imzalanmis ama bulgu icermeyen yiizlerce kayit ise
tersine stiphe uyandirir: hi¢c hata bulamayan bir gézden gecirme sireci, blylk olasilikla hata
aramamistir.

Son bir pratik not: gozden gecirme, yazari savunmaya iten bir sinav degildir. Bulgu sayisi yazarin
karnesi gibi kullanilmaya baslandigl anda ekip bulgu saklamayi 68renir ve slirecin degeri sifirlanir.
Amag kisiyi degil metni sinamaktir.

Gereksinim yonetimi ve prototipleme

Gereksinimler yazilip onaylandigl anda donmaz; proje boyunca degisir. Degisimin kendisi sorun
degildir — kontrolsiiz degisim sorundur. Bu ylizden gereksinimler, konfiglirasyon yonetiminin
(configuration management) kapsamina giren birer konfiglirasyon 6g8esi olarak ele alinir: her
gereksinim kiimesinin bir sirimi vardir ve belirli bir olgunluk noktasinda temel ¢izgi (baseline)
olarak dondurulur.

Temel gizgi alindiktan sonraisleyis degisir:

e Temel cizgi 6ncesinde yazar, gereksinimi gorece serbestce diizenleyebilir; gozden gecirme
bulgular gozden gecirme kaydindaizlenip kapatilir.
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e Temel gizgi sonrasinda her degisiklik bir degisiklik talebi ya da problem raporu ile baslar,
etkisi analiz edilir, yetkili bir kurul (cogu projede degisiklik kontrol kurulu, change control
board) tarafindan onaylanir ve ancak ondan sonra uygulanir.

Bu mekanizmanin bitiin is Griinleri igin nasilisledigi 10. Yazilim Konfiglirasyon Yonetimi
bélimiindn konusudur.

Degisiklik etki analizi (change impact analysis) bu zincirin en kritik halkasidir. Bir gereksinim
degistiginde yalnizca o madde degil, onaizlenebilirlikle bagli diistik seviyeli gereksinimler,
tasarim dgeleri, kod ve testler de gézden gecirilmek zorundadir. Iz verisi giincel tutulmussa etki
analizi bir sorgudur; tutulmamissa arkeolojik kaziya dontstr. Gereksinim yonetim araglarinin
(DOORS ve benzerleri) asil degeri burada ortaya cikar: stirim gecmisi, 6znitelikler ve baglantilar
tek yerde durur.

Pratik bir uyari: "kiictik degisiklik" diye bir kategori icat etmeyin. Deneyim, en pahali hatalarin "iki
kelime degisti, analize gerek yok" denilen diizeltmelerden ¢iktigini gésteriyor. Strecin agirlig
degisikligin etkisine gore olgceklenebilir; ama etkinin buyukligiine kisisel sezgi degil, analiz karar
vermelidir.

Prototiplemeye gelince: gereksinimler her zaman masa basinda olgunlagsmaz. Bir kontrol
algoritmasinin kazanglari, bir ekran diizeninin okunabilirligi ya da bir arayliziin zamanlama
davranisi cogu kez ancak galisan bir deneme Uzerinde gorilir. Prototip, "ne istedigimizi gormeden
yazamayIz" sorununa mesru bir cevaptir ve gereksinim belirsizligini erkenden azaltir.

Riski de ayni yerde baslar: prototip kodunun sertifikasyon kaniti olmadan Urline sizmasi. Prototip,
gereksinim ve tasarim disiplini uygulanmadan, hizla yazilmis koddur; DO-178C sirec kanitlarina
(gbzden gecirme, izlenebilirlik, yapisal kapsam) sahip degildir. "Zaten calisiyor, bastan yazmak
israf" cimlesi duyuldugunda proje tehlikeli bir yola girmistir. Saglikli kullanimigin:

e Prototipin amaci bastan yazili olarak sinirlanir: neyi 6grenmek icin yapiliyor?

e Prototipten beklenen cikti kod degil bilgidir: 6grenilenler gereksinimlere yazilir, prototip
kenara konur.

e Prototip kodu Urline tasinacaksa bu bir istisna degil bilingli bir karardir ve kod, Griin koduyla
ayni gelistirme ve dogrulama siirecinden eksiksiz gegirilir: gereksinimleri ve tasarimi yazilir,
izlenebilirligi kurulur, kod standarda gére gozden gecirilir ve gereksinim tabanli testlerle
dogrulanir. Var olan koddan geriye dogru gereksinim ve tasarim tiretmenin kendine 6zgi
riskleri vardir; 25. Tersine Miihendislik bélimu bunlari ele alir.

Dogru kullanilan prototip gereksinimi olgunlastirir; yanlis kullanilan prototip, gereksinim strecini
atlamanin kilifi olur.
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Gereksinim muhendisinin roli

Gereksinim yazmak cogu projede "bosta kalan miihendise verilen" bir is gibi gorilir; oysa
emniyet-kritik yazilimda bu, projenin kaderini belirleyen gérevlerden biridir. Gereksinim
mihendisi (requirements engineer), sistem ekibi ile yazilim ekibi arasindaki terclimandir: bir
yanda ucus mekanigi, sensor davranisi ve emniyet hedefleriyle konusan sistem mihendisleri,
diger yanda veri yapilari ve zamanlama kisitlariyla diisiinen yazilim gelistiriciler vardir. Ikisinin de
dilini konusamayan bir gereksinim, iki tarafin da yanlis anlayacagi bir metne donusir.

Deneyim, iyi bir gereksinim miithendisinde su becerilerin bir arada bulundugunu gésteriyor:

¢ Alan bilgisi (domain knowledge): Yazilan gereksinimin arkasindaki fiziksel ve operasyonel
gergegi anlamak. ARINC 429 etiketinin ne tasidigini, bir pitot-statik sensériin nasil
bozuldugunu bilmeyen kisi, o sensorle ilgili hata kosulunu dogru yazamaz.

e Yaziliiletisim: Gereksinim bir kez yazilir, yiizlerce kez okunur. Kisa, tek yorumlu ve dilbilgisi
acisindan tutarli ciimle kurabilmek basli basina bir beceridir.

e Soyutlama: "Ne" ile "nasil"I ayirabilmek; davranisi tasarim kararlarina bulastirmadan ifade
edebilmek. Bu, deneyimli gelistiricilerin bile zorlandigl bir aliskanliktir, clinki gelistirici
refleksi hemen ¢6ziime atlamaktir.

e Sorgulama: Sistem gereksinimindeki boslugu, celiskiyi ve séylenmemis varsayimi fark edip
"burada ne olmali?" diye sormaktan cekinmemek. En pahali hatalar, kimsenin sormaya
cesaret edemedigi sorulardan dogar.

e Sabir ve diizen: Gereksinim galismasi, kod yazmak kadar "gorinir" ilerlemez. Ylzlerce
maddeyi tutarli bicimde numaralandirmak, 6znitelikleriyle birlikte yonetmek disiplin ister.

Ekip icindeki konumuna gelince: gereksinim miihendisi ne sistem ekibinin sekreteri ne de yazilim
ekibinin sozcusudir. Sistem gereksinimlerini oldugu gibi kopyalayan kisi deger Gretmez; yazilim
ekibinin tasarim tercihlerini gereksinim diye yazan kisi ise katmanlari bozar. Saglikli projelerde
gereksinim mihendisi:

e sistem ekibiyle birlikte girdileri analiz eder ve belirsizlikleri geri bildirir,
e vazilim mimari ve gelistiricilerle uygulanabilirligi tartisir,

e test ekibiyle erken temas kurar; ¢linki test edilemeyen gereksinimi ilk fark eden genellikle
test mihendisidir.

Kucuk projelerde bu roll ayri bir kisi Gstlenmeyebilir; gelistirici ve gereksinim yazari ayni kisi
olabilir. Bu durumda kritik olan, kisinin hangi sapkayla yazdigini bilmesi ve gézden gegirmenin
baska bir ¢gift g6z tarafindan yapilmasidir. Standart yazar digi gozden gecirmeyi yalnizca belirli
seviye ve hedeflerde sart kosar; yine de her seviyede iyi uygulamadir, ¢clinki yazarin kendi
varsayimini kendi metninde gérmesi zordur.
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Bu bolumden akilda kalmasi gerekenler

e Yiksek seviyeli gereksinim yazilimin disaridan gézlenen davranisini, dislk seviyeli
gereksinim kodun dogrudan yazilabilecegi ayrintiyi tanimlar; ilki gereksinim strecinin, ikincisi
tasarim slrecinin ciktisidir.

e Tiretilmis gereksinim, Ust seviyeye izlenemeyen ya da list seviyede belirtilenin 6tesinde
davranis tanimlayan gereksinimdir; gerekcesi yazilir ve sistem emniyet degerlendirme siireci
dahil sistem stlireglerine iletilir.

e Gereksinim kiimesi yalnizcaislevleri degil performansi, zamanlamayi, araylzleri, ariza
tespitini ve anormal kosullardaki davranisi da kapsar; glirblzliik testlerinin dayanag bu son
gruptur.

e lyigereksinim tekil, tek yorumlu, toleransiyla élciilebilir ve tasarimdan bagimsizdir; eksik ve
celiskili sistem girdileri yazilimda "dlzeltilmez", resmi kanalla sisteme geri bildirilir.

e Izlenebilirlik iki yonlidiir: asag yén unutulmus islevi, yukari yon dayanaksiz gereksinimi
yakalar; iz verisi glincel tutulursa degisiklik etki analizi bir sorguyainer.

e Akran gozden gecirmesi kontrol listesiyle yapilir, kayitlari sertifikasyon kanitidir; yedi
dogrulama hedefinden l¢linde Seviye A ve B'de bagimsizlik sarttir, yazar disi gozden gecirme
ise her seviyede iyi uygulamadir.

e Temel cizgi sonrasi her degisiklik etki analizi ve onaydan gecer; prototipin ¢iktisi kod degil
bilgidir ve Urline sizmasi yonetilmesi gereken bir risktir.
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7. Yazilim Tasarimi

Tasarim, gereksinimlerin uygulanabilir bir yazilim yapisina dontistigu katmandir. Bu bélim,
tasarimin iki giktisini (yazilim mimarisi ve diisik seviyeli gereksinimler), araylizlerin, durumlarin
ve hata davranisinin nasil tasarlandigini ve DO-178C'nin tasarimdan bekledigi dogrulamayi anlatir.

Iyi tasarim, kodun yalnizca calismasini degil, okunmasini, dogrulanmasini ve bakiminin
yapilmasini da kolaylastirir. Kritik nokta, tasarim kararlarinin gereksinimlerle agik bigimde
baglanmasidir.

Tasarimin rolu

Tasarim, bir gereksinimin "nasil" tarafini gérindr kilar. Yazilim ekibi buradaislevleri alt bilesenlere
ayirir, veri akisini tanimlar, durum gecislerini belirler ve hata isleme kurallarini netlestirir.

Bu asama, yalnizca mimari ¢izim tGretmek icin degil, dogrulama icin uygun bir yapi kurmak icin
vardir. Iyi tasarim, test ekibinin hangi davranisi hangi kosul altinda gézlemlemesi gerektigini
anlamasini saglar.

DO-178C gozlyle tasarim iki is Griiniinden olusur: yazilm mimarisi (software architecture;
bilesenler ve aralarindaki iliskiler) ve diisiik seviyeli gereksinimler (low-level requirements;
kodun dogrudan gerceklestirecegi davranis tanimlari). Disik seviyeli gereksinimlerin ylksek
seviyeli gereksinimlere (high-level requirements) izlenebilir, mimarinin ise onlarla uyumlu olmasi
beklenir. Yiksek seviyeli gereksinimlerin nasil yazildigl 6. Yazilim Gereksinimleri bolimunde
anlatilmistir.

Tasarim tek yonll bir aktarim da degildir. Bir gereksinimin eksik, celiskili ya da gerceklestirilemez
oldugunu ¢ogu zaman ilk fark eden kisi tasarimcidir. Bdyle bir durumda bosluk tasarimda sessizce
doldurulmaz; gereksinim stirecine geri bildirilir ve gereksinimin kendisi dizeltilir.

Tasarim tanimi ve dustlik seviyeli gereksinimler

Tasarim siirecinin Urettigi yazilim yasam donglsu verisi (software life cycle data) tasarim
tanimidir (design description). Adi tek bir belgeyi ¢agristirsa daicerik pratikte bir mimari
doklimanina, gereksinim yonetim aracindaki diistik seviyeli gereksinimlere ve bir veri s6zliigline
(data dictionary) dagilabilir; 6nemli olan paketleme degil, icerigin eksiksiz olmasidir. Tasarim
taniminda bulunmasi beklenenler séyle 6zetlenebilir:

e Mimari: bilesenler, sorumluluklari ve araylizleri; veri akisi ve kontrol akisi.
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¢ Diisiik seviyeli gereksinimler: algoritmalar ve veri yapilari dahil, yliksek seviyeli
gereksinimlerin nasil karsilandiginin ayrintili tanimi; tasarim sirasinda dogan tiretilmis
gereksinimler (derived requirements).

e Girdive cikti tamimlari: i¢ ve dis arayiizlerdeki verilerin s6zlGgu.

o Kaynak kullanimi: islemci zamani ve bellek gibi kaynaklarin sinirlari, birakilan pay ve bunlarin
nasil 6lcilecegi.

e Cizelgeleme (scheduling) ve iletisim: gorev yapisi, kesmeler, gorevler ya daislemciler arasi
iletisim mekanizmalari.

e Ozel mekanizmalar: varsa yazilim bdliimlemesi (software partitioning) ydntemi, devre disi
birakilmis kodun (deactivated code) etkinlesmesini 6nleyen dizen, yazilim yiikleme ya da
kullanici tarafindan degistirilebilir yazilim (user-modifiable software) icin secilen tasarim
yontemleri.

¢ Bilesenlerin kaynagi: hangi bilesenin yeni, hangisinin 6nceden gelistirilmis oldugu.
e Tasarim gerekgeleri: emniyetle ilgili sistem gereksinimlerine dayanan tasarim kararlarinin
nedeni.

Bu icerigin en cok tartisilan kismi diisiik seviyeli gereksinimlerin ayrinti diizeyidir. Olciit sudur:
kodlayici, dlislik seviyeli gereksinimi ve mimariyi okuyarak kodu baska bilgiye ihtiya¢ duymadan,
kendi basina davranis karari vermeden yazabilmelidir. Bunun iki siniri vardir. Fazla soyut kalan
gereksinim ("uyari mantigini uygula") karari koda birakir; kodda gereksinimde yazmayan davranis
belirir ve gereksinim tabanli test (requirements-based testing) onu sinayamaz. Fazla ayrintili
gereksinim ise kodun dlizyaziya cevrilmis kopyasina dontisir; ondan tiretilen test kodun
dogrulugunu degil kendisiyle tutarliligini gosterir, her kod degisikligi de bir gereksinim
degisikligine dontsur. Ayrinti diizeyi bu yizden kisisel tercihe birakilmaz; tasarim standardinda
tanimlanir (bkz. 5. Yazilim Planlama).

Asagidaki 6rnek, bélim boyunca kullanilacak asiri hiz uyarisiislevinde bir yliksek seviyeli
gereksinimin dusuk seviyeli gereksinimlere nasil indirildigini gosterir. Kimliklerdeki HLR ve LLR,
ylksek ve diislik seviyeli gereksinimin yerlesik kisaltmalaridir; kimlikler ve sayilar temsilidir:

Kimlik Gereksinim iz

HLR-42 Havahizi asilmamasi gereken hizi (VNE) gectiginde yazilim, en ge¢ 200 ms Sistem
icinde asiri hiz uyarisini etkinlestirmelidir. gereksinimi

LLR-42-  Uyari mantigl her 50 ms'lik cevrimde bir kez calisir ve o gevrimde dogrulanmis HLR-42

1 havahizi 6rnegini kullanir.

LLR-42-  Havahizi gegerliyse ve VNE_LIMIT degerinden biiyiikse uyari ¢ikisi ETKIN HLR-42

2 yapilir.

LLR-42-  Uyar ETKIN iken havahizi VNE_LIMIT degerinin 3 knot altina inmeden uyar HLR-42;

3 kaldinlmaz. tiretilmis

Ilkiki satir (ist gereksinimin "ne zaman" ve "hangi kosulda" kisimlarini koda yazilabilir hale getirir.
Uclincii satir farklidir: yiiksek seviyeli gereksinim uyarinin ne zaman kalkacagini séylemez;
histerezis (hysteresis), hiz sinir gevresinde dalgalanirken uyarinin acilip kapanmasini dnlemek
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icin tasarimda alinmis bir karardir. Ust gereksinime baglansa da orada belirtilenin 6tesinde
davranis tanimladigi icin tlretilmis gereksinimdir; gerekgesiyle kaydedilir ve emniyet
degerlendirmesi dahil sistem stireclerine bildirilir. Filtre katsayilari, zaman asimi degerleri ve
teyit stireleri tasarimda en sik karsilasilan tiiretilmis gereksinim kaynaklaridir.

Yiiksek seviyeli gereksinimler kodun dogrudan yazilabilecegi ayrintidaysa tek gereksinim
katmaniyla calismak mimkindir; o durumda bu gereksinimler dislk seviyeli gereksinim islevini
de gorir ve her iki katman icin beklenen dogrulama onlara uygulanir. DO-178C bu yolu acik birakir,
ama tek gereksinim katmani treten bir stirecg igin basvuru sahibinden gerekge istenebilecegini de
not eder. Otoriteler katmanlarin birlestirilmesine temkinli yaklasir: aradaki inceltme adimi
goriinmez oldugundaizlenebilirlik analizinin bosluklari yakalamasi zorlasir. Boyle bir yaklasim
yazilim sertifikasyon planinda (Plan for Software Aspects of Certification, PSAC) agikga yazilmali
ve otoriteyle erkenden konusulmalidir.

Tasarim yaklasimlari

Aviyonik yazilimda iki ana tasarim gelenegi vardir: fonksiyonel ayristirmaya (functional
decomposition) dayali yapisal tasarim (structured design) ve nesne yonelimli tasarim (object-
oriented design). Ikisi de ayni soruyu yanitlar — sistem hangi parcalardan olusacak ve bu parcalar
nasil konusacak — ama parcalama eksenleri farklidir.

Yapisal tasarimda sistem, "ne yapiyor" sorusuna gore bollndr: girdi topla, dogrula, hesapla, cikti
uret. Her moddl bir iglevi temsil eder; veriler modiiller arasinda acikga tasinir. Nesne yénelimli
tasarimdaise sistem, "neyi yonetiyor" sorusuna goére bolintr: her birim, bir veri kiimesini ve onun
tzerinde gecerli islemleri birlikte kapsdiller.

Olciit Yapisal tasarim Nesne yonelimli tasarim
Parcalama ekseni islevler Veri ve sorumluluklar
Veri gorinurligi Acik veri akisl, izlemesi kolay Kapstlleme, i¢c durum gizli
Calisma zamani davranisi Statik, 6ngoriilebilir cagri yapisi Dinamik baglama kullanilirsa analiz zorlasir
Dogrulama etkisi Kontrol akisi dogrudan gorinir Sanal ¢agrilar ve kalitim ek analiz ister
Aviyonikte yayginlik Cok yaygin (6zellikle Cile) Sinirli; genellikle kisitlanmis alt kiimelerle

Emniyet-kritik projelerde C dilinin baskin olmasinin bir nedeni de budur: yapisal tasarim, ¢agri
grafiginin ve veri akisinin derleme zamaninda tamamen belirli olmasini kolaylastirir. Nesne
yonelimli teknikler yasak degildir; ancak kalitim (inheritance), cok bigimlilik (polymorphism) ve
dinamik bellek gibi 6zellikler, dogrulama yukind artirdigr icin genellikle bilingli olarak kisitlanir.
DO-178C'nin nesne yonelimli teknolojiye ayrilmis eki (DO-332), bu ek analiz konularini ayricaele
alir; ayrintisi 15. DO-332 ve Nesne Yénelimli Teknoloji ve Ilgili Teknikler béliimiindedir.

Hangi yaklasim secilirse secilsin, tasarim en az iki gortiniimle anlatilmalidir:
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e Veri akigi (data flow) gériiniimii: hangi verinin nereden Uretilip nerede tlketildigini gosterir.
Sensor girdisinden aktliator ¢iktisina giden zinciri takip etmeyi saglar.

e Kontrol akisi (control flow) goriiniimii: hangi bilesenin hangi sirayla ve hangi kosulda
calistigini gosterir. Zamanlama, kesmeler ve gorev oncelikleri burada gorintr olur.

Asagidaki diyagram, tipik bir "algila, karar ver, ¢ikti Gret" zincirinin veri akisi goriinimaddr. Kontrol
akisl goriinimandn 6rnekleri (cevrim sirasi ve durum diyagrami) bir sonraki kisimdadir.

Sensor okuma Girdi dogrulama

Cikt Uretimi

Hata bayragi
S

Girdi L Karar mantigi
__—>  Durum kestirimi \

Hata yonetimi

Yaklasim se¢iminde pratikte su dlgttler belirleyicidir:

e Yazilim seviyesi (software level): Seviye A ve B projelerinde analiz edilebilirlik 6ne cikar;
dinamik yapilar sinirlanir.

e EKkip ve arac ekosistemi: Derleyici, statik analiz ve kapsama araclarinin dili ve yapilari ne
kadar destekledigi.

e Mevcut kod ve yeniden kullanim: Onceki projelerden gelen bilesenlerin tasarim tarzi, yeni
tasarimi fiilen yonlendirir.

o Sertifikasyon gecmisi: Otoriteyle daha 6nce kabul gormdis bir yaklasim, yeni ve savunulmasi
zor bir yaklasima ¢cogu zaman tercih edilir.

Mimari: bilesenler, arayuzler ve durumlar

Mimari kararlarinin ¢ogu Ui¢ soruya iner: sorumluluk hangi bilesende, bilesenler birbirine hangi
araylizden bagli ve yazilim hangi durumda ne yapiyor. Bu kararlar kodun diizenini belirledigi kadar
test stratejisini de belirler; neyin tek basina sinanabilecegi, hangi arayliziin entegrasyon testinde
isletilecegi burada kesinlesir.

Bilesenler ve katmanlar. Gomdill aviyonik yazilimda yaygin diizen katmanli mimaridir (layered
architecture): donanima dokunan surlciler altta, zamanlama ve haberlesme gibi ortak hizmetler
ortada, uygulama mantig tsttedir. Uygulama katmani da kendi iginde isleve gore ayrilir; veri
toplama, girdi dogrulama, karar mantigl, ¢ikti retimi ve hata yonetimi ayri bilesenlerdir. Bu dlizeni
degerli kilan gizimi degil, kurallaridir: bagimlilik yalnizca Gstten alta dogrudur, katman atlanmaz ve
donanim yazmaclarina (register) yalnizca stirlicti katmani erisir. Kural tutuldugunda donanim
degisikligi stirtici katmaninda kalir, bir bilesendeki hata komsusuna ancak tanimli araylzden
yayilabilir ve degisiklik etki analizinin (change impact analysis) kapsami kicdlir.
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Arayiizler. Arayiiz veri tasidigl kadar sorumluluk sinirini da gizer. Net olmayan arayliz, bilesenlerin
birbirinin ic ayrintisina bagimli hale gelmesine yol acar. Entegrasyonda sik goriilen hata tiirl de iki
tarafin ayni veriyi farkli yorumlamasidir: biri knot gonderir, 6blri metre/saniye bekler; biri
"gecersiz" anlaminda sifir yazar, 6burd sifiri dlglim sanir. Bu ylizden her arayliz verisiicin en
azindan su 6znitelikler tasarimda yazili olmalidir (degerler 6rnektir):

Oznitelik Ornek: dogrulanmis havahizi
Ureten ve tiiketen Girdi dogrulama Uretir; uyart mantig tiketir
Tip ve birim 32 bit kayan noktali; knot
Gecerli aralik ve ¢ozinurlik 0-450 knot; 0,1 knot
Guncelleme hizi 50 ms'de bir
Tazelik sinin 150 ms'den eski 6rnek gegersiz sayilir
Gegerlilik bilgisi Ay bir gecerli/gecersiz bayragl; gecersizken deger kullanilmaz
Baslangic degeri Ilk gecerli 8rnek gelene kadar gecersiz

Tabloda degerin kendisinden cok gecerlilik ve tazelik satirlari belirleyicidir; tiiketen bilesenin
veriyi kullanmadan dnce neye bakacag ve veri kullanilamazsa ne yapacag arayliz taniminin
parcasidir.

Kontrol akisi ve durumlar. Kontrol akisinin en yalin bigimi sabit sirali cevrimdir: 6rnekte her 50
ms'lik cevrimde sirasiyla sensér okuma, girdi dogrulama, durum ydnetimi, uyari mantigi ve cikti
dretimi calisir. Sira tasarimda yazili oldugunda verinin tazeligi ve ugtan uca gecikme hesapla
gosterilebilir; 200 ms'lik tepki stresinin kag cevrime karsilik geldigi buradan okunur. Gorevler,
oncelikler ve kesmeler devreye girdiginde ayni bilgi cizelgeleme tasarimiyla verilir.

Davranigin kipe bagli oldugu yerde durum makinesi (state machine) kullanilir. Emniyet-kritik
yazilimda en azindan normal ¢alisma, kisitli calisma (degraded mode) ve glivenli durum (safe
state) ayriminin, aralarindaki gecis kosullariyla birlikte acikca tanimlanmasi gerekir. Iki havahizi
kaynagindan beslenen érnekigin:
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Baslatma

Oz sinama basarili

v

‘ Normal ¢alisma

k

Oz sinama basarisiz Bir kaynak gecersiz  Kaynak yeniden gegerli

Kisitli calisma

)

Kalan kaynak gecersiz

iki kaynak da gecersiz

Guvenli durum

Durum diyagraminin degeri eksikleri gortinur kilmasidir. Her durum igin her olayin karsiligi sorulur
("kisitli calismadayken ikinci kaynak da bozulursa?") ve tanimsiz kalan her ¢ift ya bir disiik
seviyeli gereksinimle doldurulur ya da bilerek yok sayildig yazilir. Diyagramdaki her gegis bir
disuk seviyeli gereksinime, o da en az bir test durumuna (test case) karsilik gelir; izin verilmeyen
gecislerise glirblzlik (robustness) testlerinin konusudur.

Hata davranisinin tasarimi

Iyi tasarim, hata durumunu sonradan eklenmis bir istisna gibi degil, beklenen bir isletim hali gibi
ele alir. Ariza karsisinda yazilimdan ne beklendigi — hangi durumun giivenli sayildig dahil —
yazilim ekibinin tercihi degildir; sistem gereksinimlerinden ve onlarin arkasindaki emniyet
degerlendirmesinden gelir (bkz. 3. Sistem Emniyet Degerlendirmesi Baglaminda Yazilim).
Tasarimin isi, bu beklentiyi dort soruya ayrintili yanit vererek gerceklestirmektir. Havahizi
kaynaginin arizalandigl senaryoda yanitlar soyle olabilir:

Soru Ornekteki tasarim karari
Hata nasil Aralik denetimi (0-450 knot disi deger), tazelik denetimi (150 ms'den eski 6rnek) ve
algilanir? sensorun kendi durum bildirimi
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Soru Ornekteki tasarim karari
Kim Girdi dogrulama gecerlilik bayragini diistirlir; hata yonetimi bileseni arizay1 kaydeder ve
bilgilendirilir? durum yénetimine bildirir
Hangi duruma Tek kaynak kaybinda kalan kaynakla kisitli calisma; iki kaynak da kaybedilirse gtivenli
gegcilir? durum (uyar islevi "kullanilamiyor" olarak bildirilir)
Gegis nasil Ariza art arda li¢ ¢cevrimde goriilmeden durum degismez; normale dénis igin kaynak belirli
sinirlanir? bir stire gecerli kalmalidir; glivenli durumdan yalnizca yeniden baslatmayla ¢ikilir

Bu konuda iki tasarim hatasi sik goriliir. Ilki, "son gecerli degeri kullan" kuralini siire siniri
olmadan yazmaktir: veri akisi kesildiginde yazilim bayat degerle normal ¢alisiyormus gibi gériinir.
Ikincisi, her bilesenin hataya kendi icinde, dtekilerden habersiz tepki vermesidir: ayni ariza bir
yerde yok sayilir, baska bir yerde yeniden baslatmaya yol acar. Hata tepkisinin tek bir bilesende
toplanmasi ve ortak bir geri donls yoluna baglanmasi hem davranisi tutarli kilar hem de sinanacak
yol sayisini azaltir.

Tasarimdayazilan her algilama esigj, teyit sliresi ve gecis kosulu ayni zamanda bir glirblzlik
testinin girdisidir. Bu degerler tasarimda yoksa test ekibi neyi sinayacagini koddan 6grenmek
zorunda kalir; bu da gereksinim tabanli testin mantigina aykiridir.

Iyi tasarimin nitelikleri

Iyi tasarimin en klasik iki 6lciitii, baglasim (coupling) ve i¢ uyum (cohesion) kavramlaridir.
Baglasim, iki modilin birbirine ne kadar bagimli oldugunu; ic uyum, bir modulln igindeki
parcalarin ne kadar tek bir amaca hizmet ettigini anlatir. Hedef her zaman aynidir: baglasim
diisiik, ic uyum yiiksek olmalidir.

Baglasim duslkse bir moduldeki degisiklik komsularini daha az etkiler; degisiklik etki analizi ve
yeniden dogrulama kapsami kiiciiliir. i uyum yiiksekse modiiliin ne yaptigi tek ciimleyle
anlatilabilir; gozden gecirme ve test tasarimi kolaylasir.

Baglasimin en sorunlu bicimi, modiillerin ortak global degiskenler Gzerinden 6rtik
haberlesmesidir. Asagidaki C 6rnegi farki gésterir:
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/* float32_t: projenin sabit genislikli kayan nokta tipi. */

/* Sitk1 baglasim: iki modil global durumu paylasiyor. */
extern float32_t g_havahizi_knot; /* sensdr modill yazar, herkes okur */

void uyari_kontrol_global(void)

{
if (g_havahizi_knot > VNE_LIMIT) { /% kim, ne zaman giincelledi belli degil =/
uyari_ver (UYARI_ASIRI_HIZ);
¥
¥
/* Gevsek baglasim: veri, acik bir araylzden parametreyle tasiniyor. */
void uyari_kontrol(float32_t havahizi_knot)
1
if (havahizi_knot > VNE_LIMIT) {
uyari_ver (UYARI_ASIRI_HIZ);
t
&

Ikinci bicimde fonksiyonun tiim girdisi imzasinda gériiniir; birim testi de sadece parametre
vererek yazilabilir. Birinci bigimde ise test, global durumu kurmak ve baska modillerin yan
etkilerini dislamak zorundadir.

Global veri yasak degildir; kesme ile gorev arasinda paylasilan veri gibi durumlarda kaginilmaz da
olabilir. Ancak paylasilan her verinin yazani, okuyanlari ve erisim korumasi mimaride
tanimlanmalidir. Bilesenler arasindaki veri ve kontrol baglasimi tasarim verisinin parcasidir;
Seviye A, B ve C'de gereksinim tabanli testlerin bu baglasimlari ne olglide islettigi ayrica analiz
edilir (bkz. 9. Yazilim Dogrulama). Mimaride goriinmeyen bir baglasim, o analizde de gériinmez.

Baglasim ve ic uyumun Otesinde, emniyet-kritik tasarimda aranan nitelikler sunlardir:

e Dogrulanabilirlik: Her diisiik seviyeli gereksinim, gozlemlenebilir bir davranisa karsilik
gelmeli; "test edilemeyen tasarim" bir tasarim hatasidir.

e Kararllk: Kiiclk bir gereksinim degisikligi tasarimin bliytik bolimini devirmemeli;
degisikligin etkisi az sayida modiuille sinirli kalmalidir.

o Degistirilebilirlik: Donanim farkliliklar ve konfiglirasyon verileri, gcekirdek mantiktan ayri
tutulmali; tasimaisi yerellesmelidir (bkz. 22. Konfiglirasyon Verisi).

e Basitlik: Ayni davranisi saglayan iki tasarimdan analizi kolay olan tercih edilir; zekice ama
izlenemez ¢oziimler sertifikasyonda pahaliya mal olur.

° 6ng6rﬁlebilirlik: En kot durum yiriitme siliresi (worst-case execution time, WCET) ve bellek
kullanimi tasarimdan kestirilebilmelidir; 6zyineleme ve dinamik bellek bu ylizden genellikle
dislanir.

Bu nitelikler 6lcilebilir de kilinabilir. Pratikte kullanilan gostergeler:
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Nitelik Tipik gosterge
Baglasim Modiil basina dis bagimllik sayisi, global veri erisim sayisi
Icuyum Modiliin tek sorumlulukla tarif edilebilmesi (g6zden gecirme dlgiitl)
Basitlik Cevrimsel karmasiklik (cyclomatic complexity) st siniri
Dogrulanabilirlik Test edilemeyen distiik seviyeli gereksinim sayisi (hedef: sifir)
Ongoriilebilirlik Statik olarak hesaplanabilen en derin ¢agn zinciri ve yigin kullanimi

Bu esikler proje standartlarinda (tasarim ve kodlama standartlari) sayisal olarak tanimlanir; gézden
gecirmelerde ve statik analizde otomatik denetlenebilir hale gelir.

Tasarimda ayrica dusunulecekler

Bazi konular kodlamaya ya da dogrulamaya birakildiginda pahaliya ¢ozulir; tasarimda karara
baglanmalari gerekir. Ayrintilari kitabin ilgili boliimlerindedir; burada tasarima diisen pay
Ozetlenmistir.

e Devre disi birakilmis kod: Yazilimda yalnizca belirli konfiglirasyonlarda calisan ya da hig
calistirilmasi amacglanmayan kod bulunacaksa, bu kodun etkin islevleri olumsuz etkilemesini
ve istem disl etkinlesmesini 6nleyen mekanizma tasarimda tanimlanir; kullanilmasi
amagclanmayan ortamlarda kodun gergekten devre disi oldugu kanitla gosterilir. Kodun kendisi
de gereksinime izlenebilir tutulur ve etkin kodla ayni hedeflere gore gelistirilir (bkz. 17.
Kapsanmayan Kodlar: Olii, Gereksiz ve Devre Disi Birakilmis Kodlar).

¢ Kullanici tarafindan degistirilebilir yaziim: Degistirilebilen bilesenin degistirilemeyen
bileseni etkilemesini dnleyen koruma mimaride kurulur; koruma donanimla, yazilimla,
degisikligi yapan aracla ya da bunlarin birlesimiyle saglanabilir. Yazilimla saglaniyorsa
degistirilemeyen bilesenin yazilim seviyesinde tasarlanir ve dogrulanir; aragla saglaniyorsa
arag, arag kalifikasyonu (tool qualification) kurallarina gére siniflandirilir ve kalifiye edilir.
Degistirilebilen bilesenin yalnizca 6ngorilen yoldan degistirilebildigi de gosterilir (bkz. 19.
Kullanici Tarafindan Degistirilebilir Yazilim).

e Yaziim boliimlemesi: Farkli yazilim seviyesindeki bilesenler ayni islemciyi paylasacaksa
boélimleme yontemi ve ihlali dnleyen diizen mimarinin parcasidir. Bolimleme ya da bagka bir
mimari dnlem bilesenlerin yazilim seviyesini etkiliyorsa bu bilgi tlretilmis gereksinim olarak
sistem sireclerine bildirilir (bkz. 21. Yazilim Béliimlemesi).

e Cizelgeleme ve paylasilan kaynaklar: Gorev yapisi, oncelikler, kesme kullanimi ve
paylasilan verinin korunmasi tasarim kararidir; isletim sistemi kullaniliyorsa hangi
hizmetlerinin kullanilacag da burada sinirlandirilir (bkz. 20. Gercek Zamanl Isletim
Sistemleri).
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Tasarimin dogrulanmasi

Tasarim asamasinin dogrulamasi test ile degil, agirlikli olarak gézden gecirme ve analiz ile yapilir;
clinki ortada hentiz calistirilacak kod yoktur. DO-178C bu degerlendirmeyi iki is GriinG icin ayr
ayri bekler: mimari ve dislk seviyeli gereksinimler farkli sorulara farkli 6lgitlerle tabi tutulur.

Mimari degerlendirmesinde tipik sorular sunlardir:

e Mimari, ylksek seviyeli gereksinimlerle uyumlu mu? Gereksinimlerin 6ngdérmedigi bir islev ya
da atlanmis birislev var mi?

e Bilesenlerarasi araylzler tanimli ve tutarli mi? Bir tarafin gonderdigini diger taraf ayni
bicimde mi bekliyor? Daha diistik yazilim seviyesindeki bir bilesenden veri alan bilesen,
hatali girdiye karsi kendini koruyor mu?

e Hataalgilama ve giivenli duruma gecis yollari mimaride goériiniiyor mu?
e Yazilim bélimlemesi kullaniliyorsa bélimler arasi koruma ihlal edilebiliyor mu?

e Mimari hedef bilgisayarla uyumlu mu? Baslatma, eszamanlama, eszamansiz ¢alisma ve
kesme kullanimi donanimin 6zellikleriyle catisiyor mu; kaynak bitceleri (islemci zamani,
bellek, veri yolu) mimari diizeyde tutarli mi?

e Mimari dogrulanabilir mi; sinirsiz 6zyineleme gibi dogrulanamayan yapilar igeriyor mu?

e Tasarim standardina uyulmus mu, sapmalar gerekgelendirilmis mi?
Diisiik seviyeli gereksinimlerin degerlendirmesinde ise odak davranis taniminin kalitesidir:

e Herdlslk seviyeli gereksinim tekil, belirsizlikten uzak ve test edilebilir mi?
e Yiksek seviyeli gereksinimlerle geliski ya da bosluk var mi?

e Donanim/yazilim araylziine ve hedef bilgisayarin kisitlarina uygun mu?

e Algoritmalar (filtreler, 6lgekleme, sinir denetimleri) dogru ve kararli mi?

e Tasarim standardindaki yazim ve ayrinti diizeyi kurallarina uyulmus mu?

Diisiik seviyeli gereksinimlerin degerlendirmesinin omurgasi izlenebilirlik kontroliidiir. Iki yonde
bakilir:

e Asagiyonde: Her yiiksek seviyeli gereksinim diislik seviyeli gereksinimlere iniyor mu?
Inmeyen gereksinim, tasarimda unutulmus demektir.

e Yukariyonde: Her dlslk seviyeli gereksinim bir yliksek seviyeli gereksinime baglaniyor mu?
Baglanmayan gereksinim icin ¢ yol vardir: eksik kalmis izi kurulur, tiiretilmis gereksinim
olarak gerekgesiyle isaretlenip emniyet degerlendirmesi dahil sistem slireclerine bildirilir ya
da gereksiz oldugu icin kaldirilir,

Tiretilmis sayilmakicin izin yoklugu sart degildir: histerezis 6rnegindeki gibi, list seviyede

belirtilenin 6tesinde davranis tanimlayan gereksinim de tiretilmistir. Tanim ve geri bildirim yolu
6. bolimde anlatilmigtir.
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Yiksek seviyel
gereksinimler

\ N

uyumluluk asag! izleme yukari izleme

Dusik seviyeli
gereksinimler

Yazilim mimarisi

baglantisiz kalanlar

Evet Hayir
Gerekgesiyle sistem izi kur ya da gereksinimi
sireclerine bildir kaldir

Seviyeye gore beklentiler

Tasarimdan beklenen veri ve dogrulama yazilim seviyesine gore degisir:

Yazilim

L Tasarim verisi Tasarimin dogrulanmasi
seviyesi
. Mimari ve duslk seviyeli On (¢ tasarim dogrulama hedefinin (objective) tamami;
Seviye A . . .
gereksinimler altis1 bagimsizlikla (independence)

Seviye B Mlmarl,v? el el On U¢ hedefin tamami; bagimsizlik Gi¢ hedefte aranir
gereksinimler

Sevive C Mimari ve dislik seviyeli Dokuz hedef; hedef bilgisayarla uyumluluk ve
y gereksinimler dogrulanabilirlik hedefleri uygulanmaz, bagimsizlik aranmaz
. Mimari; diistk seviyeli Yalnizca, boliimleme kullaniliyorsa bélimleme
Seviye D . . P, 9
gereksinimler icin hedef yoktur bitlinliglinin dogrulanmasi
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Seviye B'de bagimsizlik tic hedefte aranir: dlisiik seviyeli gereksinimlerin yliksek seviyeli
gereksinimlere uyumu; dogrulugu ve tutarliligl; algoritmalarin dogrulugu. Seviye A'da bunlara
mimarinin yiksek seviyeli gereksinimlerle uyumlulugu, mimarinin tutarliligl ve bolimleme
bitunlugi eklenir.

Iki noktaya dikkat etmek gerekir. Seviye D'de diisiik seviyeli gereksinimlerin sertifikasyon kaniti
olarak sunulmasi beklenmez; bu, tasarim yapilmayacagl anlamina gelmez, yalnizca o verinin DO-
178C hedefleriyle dogrulanmadigi anlamina gelir. Boliimleme kullaniliyorsa mekanizmasinin
ayrintisi bu seviyede de belgelenir. Bagimsizligin aranmadigl seviye ve hedeflerde ise tasarimin
yazari disinda biri tarafindan gézden gecirilmesi standart sarti degildir ama iyi uygulamadir;
tasarim hatasini en ucuza yakalayan yontem budur.

Pratikte tasarim gozden gecirmeleri kontrol listeleriyle yirutilir ve bulgular kayit altina alinir; kim
bakti, hangi siiriime bakti, hangi 6lciit gecti, hangi bulgu acik kaldi. Bu kayitlar hem kalite
glivencesinin hem de katilim asamasi (Stage of Involvement, SOI) denetimlerinin, 6zellikle
gelistirme denetiminin (SW SOI-2) dogrudan girdisidir. Deneyimle sabittir ki tasarim agsamasinda
yakalanan bir tutarsizlik, kod ve test yazildiktan sonra yakalanana gore kat kat ucuza diizeltilir;
gbzden gecirmeye ayrilan zaman bu ylizden bir maliyet degil, yatirimdir.

Tasarimdan kodlamaya hangi kosulla gecilecegi planlardaki gecis kriterleriyle belirlenir; 6rnekleri
Ek A: Ornek Gecis Kriterleri sayfasindadir. Tasarimin koda dékiilmesi ise 8. Yazilim
Gerceklestirme: Kodlama ve Entegrasyon boliminin konusudur.

Bu bolumden akilda kalmasi gerekenler

e Tasarimin ¢iktisi tasarim tanimidir: yazilim mimarisi ve dislk seviyeli gereksinimler. Distk
seviyeli gereksinimler ylksek seviyeli gereksinimlere izlenebilir, mimari onlarla uyumlu
olmalidir.

e Dustuk seviyeli gereksinim, kodun baska bilgiye gerek kalmadan yazilabilecegi kadar
ayrintilidir ama kodun kopyasi degildir; ayrinti diizeyi tasarim standardinda tanimlanir.

e Tasarimdadogan ve (st seviyede belirtilenin 6tesine gecen her karar tiretilmis
gereksinimdir; gerekgesiyle kaydedilir ve sistem sureclerine bildirilir.

e Araylz tanimi birim, aralik, glincelleme hizi ve gecerlilik bilgisini icerir; normal calisma, kisitli
calismave glvenli durum arasindaki gecisler ile hata algilama ve tepki kurallari tasarimda
yazilidir.

e Baglasim dusuk, ic uyum yiksek tutulur; dogrulanabilirlik, basitlik ve dngorilebilirlik proje
standartlarinda élcilebilir esiklere baglanir.

e Tasarim, gozden gecirme ve analizle dogrulanir; beklenti yazilim seviyesine gore degisir ve
Seviye D'de tasarim dogrulamasindan yalnizca boliimleme butinligu kalir.

e Iyitasarim dogrulamayi kolaylastirir; tasarimda yakalanan hata en ucuz hatadir.
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8. Yaziim Gerceklestirme:
Kodlama ve Entegrasyon

Bu boliim, tasarimin kaynak koda dontstirildigl kodlama sirecini ve kaynak koddan ucaga
ylklenen calistirilabilir nesne kodunun dretildigi entegrasyon siirecini anlatir. Dil ve derleyici
secimi, kodlama standardinin uygulanmasi, kaynak kodun dogrulanmasi, derleme, baglama ve
hedefe ylikleme bu sirayla ele alinir.

Amag yalnizca derlenen bir yazilim tretmek degildir; okunabilir, test edilebilir, gereksinimlerine
izlenehilir ve yillar sonra ayni bicimde yeniden Uretilebilir bir gerceklestirme ortaya koymaktir.

Kodlama siirecinin girdileri, ciktilari ve kodlama
standardi

Kodlama ve entegrasyon, DO-178C'deki gelistirme siireclerinin son ikisidir. ikisi de kendi basina
karar veren sirecler degildir: ne Uretilecegini 6nceki stireclerin ¢iktilari, nasil Gretilecegini planlar
ve standartlar belirler.

Siire¢ Girdiler Ciktilar

Distik seviyeli gereksinimler (low-
level requirements), yazilim mimarisi
Kodlama (software architecture), kodlama
standardi, yazilim gelistirme plani
(Software Development Plan, SDP)

Kaynak kod (source code); kaynak kod ile diigiik
seviyeli gereksinimler arasindaki iz verisi (trace data)

Nesne kodu (object code) ve calistinlabilir nesne kodu
(executable object code); varsa parametre verisi 6gesi
(parameter data item, PDI) dosyalari; derleme,
baglama ve ylikleme verisi (tipik olarak derleme ve
baglama betikleri ile se¢cenekleri, baglayici haritasi
(linker map), derleme kaydi ve ylkleme talimati)

Entegrasyon  Kaynak kod, yazilim mimarisi

Dustik seviyeli gereksinimlerin ve mimarinin nasil ortaya ¢iktigl 7. Yazilim Tasarimi boliminde
anlatildi. Tablodan iki kural ¢ikar. Birincisi, kod yalnizca girdilerinde yazani gerceklestirir: kodlayan
kisi gereksinimde olmayan bir davranisaihtiyag duyuyorsa onu sessizce koda gommez; eksik,
tasarim siirecine bildirilir ve gerekiyorsa tiiretilmis gereksinim (derived requirement) olarak
kaydedilir. Ikincisi, kodlama ya da entegrasyon sirasinda girdilerde fark edilen her belirsizlik ve
hata, kaynaklandigi stirece geri beslenir. Kodda "etrafindan dolasilan" bir gereksinim hatasi
gereksinimde durmaya devam eder ve o gereksinimi okuyan bir sonraki kisiyi — testi yazani da —
yaniltir.
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Kod, tasarimin somut bicimidir. Kodlama siireci disiplinsiz yiirlirse dogru tasarim bile
beklenmeyen davranis liretebilir; bu ylizden kodlama standardi (coding standard) bir stil
kilavuzundan ¢ok, davranisi ongorilebilir kilan kurallar biittinUdur. Standart planlama asamasinda
yazilir; igeriginin ayrintisi 5. Yazilim Planlama bolimiindedir. Tipik konu basliklari ve her birinin
kurala baglanma nedeni soyle 6zetlenebilir:

Konu Neden kurala baglanir?

Dil alt kimesi ve yasakli  Tanimsiz davranisi (undefined behavior) ve derleyiciye bagli davranisi kodun
yapilar disinda tutmak

Veri tipleri ve Sabit genislikli tiplerle tasinabilirligi saglamak; 6rtiik donliisimlerden dogan isaret
dontstmler ve tasma hatalarini dnlemek
Hata donusleri Her donlis degerinin denetlenmesini, hatanin sessizce yutulmamasini saglamak

Anlami belirsiz sayilar yerine adlandirilmis sabit kullanmak; global veriyi sinirlayarak

Sabitler ve degiskenler . L . e
bilesenler arasi veri baglasimini (data coupling) goriiniir tutmak

Dongl, kosul ve

karmasiklik sinirlan Kontrol akisini gozden gecirilebilir ve test edilebilir tutmak

Adlandirma, dosya Gozden gecirmeyi hizlandirmak; izlenebilirlik etiketinin nereye ve nasil yazilacagini
dizenive yorum belirlemek

Bu kurallarin hedefledigi nitelikler bellidir: emniyet-kritik kod anlasilir olmali, kolay gozden
gecirilebilmeli, yan etkilerini sinirli tutmali, sinir durumlarinda agik davranmali ve gereksiz
karmasiklik tagsimamalidir. Bir kod parcasi calisiyor olabilir; ancak okunamiyor, test edilemiyor ya
da bakimi yapilamiyorsa sertifikasyon acisindan zayiftir, ciinkli dogrulugu kimseye gosterilemez.

Emniyet-kritik yazilmda diller ve derleyici
secimi

Programlama dili secimi, projenin en kalici kararlarindan biridir. Dil bir kez secildiginde kodlama
standardi, statik analiz araclari, derleyici, test ortami ve ekip egitimi hep bu secimin etrafinda
sekillenir. Aviyonikte bu secim cogunlukla dort dil arasinda yapilir: gcevirici dili, Ada, C ve C++.

Cevirici dili (assembly language), islemciye en yakin dildir. Donanim yazmaclarina (register)
dogrudan erisim, kesin zamanlama ve baslatma (boot) kodu gibi yerlerde hala vazgecgilmezdir.
Ancak tasinabilirligi yoktur, okunmasi ve gozden gecirilmesi zordur; bu yiizden modern projelerde
yalnizca donanima dokunan dar bir katmanla sinirlandirilir.

Ada, emniyet-kritik sistemler dlisliniilerek tasarlanmig bir dildir. Glglu tip denetimi, aralik
kontroll ve gorev (tasking) modeli sayesinde birgok hata sinifini daha derleme asamasinda
yakalar. SPARK gibi bicimsel yontemler (formal methods) destekli alt kiimeleri, bazi 6zelliklerin
matematiksel olarak kanitlanmasina da imkan verir; bu kanitlarin dogrulamada nasil
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kullanilabilecegi 16. DO-333 ve Bicimsel Yontemler bolimiinln konusudur. Dil ve araclari
gelistirilmeye devam etmektedir; buna karsilik ekosistem C'ye gore dardir, az sayida tedarikgiye
baglidir ve deneyimli ekip bulmak daha zordur.

C, buglin aviyonikte en yaygin dildir. Derleyici ve arag destegi genistir, gomili donanimlarin
hemen hepsinde olgun bir arag zinciri vardir. Ancak dilin kendisi emniyetli degildir: tanimsiz
davranislar, serbest isaretci aritmetigi ve zayif tip denetimi ciddi tuzaklar barindirir. Bu yizden C,
hemen her projede MISRA C gibi bir alt kiime (subset) ile birlikte kullanilir; alt kiime, dilin
tehlikeli 6zelliklerini yasaklayarak kalan kismi dngorilebilir kilar. Kodlama standardinda temel
alinan kural kiimesinin stiriimi ve kullanilan C dil standardi acikca yazilir; bu satirlarin yazildig
tarihte glincel stirim MISRA C:2025'tir, yirilyen projelerde MISRA C:2012 ve sonraki diizeltmeleri
de yaygindir.

C++, 0zellikle biylk uygulama katmanlarinda kullanimi artan bir dildir. Soyutlama glicli biyik kod
tabanlarini yonetmeyi kolaylastirir; ancak kalitim, dinamik baglama (dynamic dispatch), sablonlar,
istisnalar ve dinamik bellek yonetimi kaynak kod ile nesne kodu arasindaki mesafeyi agar ve
dogrulamaya yeni sorular getirir. Bu ylizden C++ da MISRA C++ gibi kisitlayici bir kural kiimesiyle
kullanilir; nesne yonelimli 6zellikler devredeyse DO-332'nin ek hedefleri (objective) ve analizleri
giindeme gelir (bkz. 15. DO-332 ve Nesne Yonelimli Teknoloji ve lgili Teknikler).

C++ (kisitli alt

Olciit Cevirici dili Ada / SPARK C (+MISRA C) i
kiime)
Donanim denetimi  Cok yiiksek Orta Yiiksek Yiiksek
L - - Z?ylf (alt Orta (alt kiimeyle
Tip glivenligi Yok Cok gliclu kiimeyle A
o iyilesir)
iyilesir)
Arag ve derleyici e e . .
i . Dar Dar ama stirdiriliyor Cok genis Genis
ekosistemi
Ekip bljlma Zor Zor Kolay Orta
kolaylig
Statik analiz Simirl ivi Kivi ivi
olgunluzu inirli yi Cok iyi yi
. Gozden gecgirme Calisma zamani Nesne yonelimli
Dogrulamada N . . Tanimsiz e
. . maliyeti, denetimleri ve ozelliklerin ek
dikkat isteyen yan e . davraniglar . .
tasinamazlik kiitiphanesi analizleri

Rust gibi bellek glivenligini derleme zamaninda denetleyen yeni diller de glindemdedir. Emniyet
standartlarina gore kalifiye edilmis Rust derleyicileri dnce otomotiv ve endistriyel alanlarda
ortaya ¢ikmistir; havacilikta arag zinciri, yerlesik kodlama kurallari ve sertifikasyon deneyimi bu
satirlarin yazildig tarihte hentiz sinirlidir. Boyle bir dili secen proje, bunu planlama asamasinda
otoriteyle konusulacak bir risk olarak ele almalidir.
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Dil kadar derleyici secimi de 6nemlidir; ¢linki yazilim agisindan uyumun gosterildigi nihai Griin
kaynak kod degil, ucakta galisan calistirilabilir nesne kodudur. Derleyici degerlendirilirken su
Olcutlere bakilir:

¢ Belirlenimcilik (determinism): ayni kaynak ve ayni seceneklerle her derlemede ayni ¢iktinin
Uretilmesi; agresif eniyileme (optimization) seviyelerinden kaginilmasi.

¢ Hedef islemci destegi: kullanilan islemci ve calisma ortami igin kanitlanmis, hatasi bilinen ve
belgelenmis bir stirimin bulunmasi.

e Hata gecmisi: derleyici Ureticisinin bilinen hata listesi yayimlamasi ve projenin bu listeyi
izleyip etkilenen yapilari yasaklayabilmesi.

e Ekip deneyimi: dil ve derleyiciyle daha 6nce sertifikasyon gecirmis mihendislerin varligs;
deneyimsiz ekip, en iyi aragla bile riskli sonuc Uretir.

¢ Dogrulama stratejisiyle uyum: nesne kodu ile kaynak kod arasindaki iliskinin izlenebilir
olmasi. Derleyiciler siklikla kaynak satirlarina dogrudan izlenemeyen kod Gretir (sinir
denetimleri, 6rtlik baslatma, yardimci islev cagrilari). Seviye A'da bu kodun belirlenmesi ve
dogrulugunun ek dogrulamayla gésterilmesi beklenir; yani aranan, bdyle bir kodun yoklugunu
kanitlamak degil, var olani bulup dogrulamaktir. Kodun hangi yontemle saptanacagi planlama
asamasinda belirlenir ve ilgili planayazilir. Bu isi kolaylastiran ya da zorlastiran, secilen
derleyici ve secenekleridir (bkz. 9. Yaziim Dogrulama ve SW SOI-3).

Derleyici cogu projede kalifiye edilmez: Grettigi nesne kodu gereksinim tabanli testlerle hedef
ortamda zaten dogrulandig icin arag kalifikasyonu (tool qualification) kosulu olusmaz (bkz. 13.
DO0-330 ve Yazilim Araci Kalifikasyonu). DO-178C de derleyiciyi, yazilim Griinlintin dogrulamasi
basariyla tamamlandiginda kabul edilebilir sayar; amayalnizca o Grlin icin. Derleyicinin,
baglayicinin ve ylkleyicinin dogruluguna iliskin varsayimlar da yazilim dogrulama planinda
(Software Verification Plan, SVP) yazilir. Bu yaklagimin bedeli sudur: dogrulama, o derleyicinin o
seceneklerle Urettigi koda baglidir. Bu nedenle derleyici siiriimu ve derleme secenekleri projenin
omri boyunca dondurulur ve konfiglirasyon yénetimi (configuration management) altinda tutulur.
Proje ortasinda "yeni derleyici sliriimiine gecelim" karari masum gorlinse de, lretilen nesne
kodunu degistirdigi icin yapilmis dogrulamanin 6nemli bir kismini gecersiz kilabilir.

Kodlamaya iliskin 6zel konular

Kodlama standardinin uygulanmasi

Kodlama standardi, planlama asamasinda yazilir ama degerini kodlama asamasinda gosterir.
Standardin raflarda kalmamasi icin iki sey gerekir: kurallarin otomatik denetlenebilir olmasi ve
istisnalarin kayit altina alinmasi. Bir kural statik analiz araciyla denetlenemiyorsa gozden gecirme
kontrol listesine (checklist) girer; hakli bir gerekceyle ihlal edilmesi gerekiyorsa sapma
(deviation) kaydi agilir ve gerekgesiyle birlikte onaylanir. Sessizce ihlal edilen kural, standardin
tamamina olan gliveni zedeler.
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Tipik bir standardin davranisa dokunan kurallari soyle 6rneklenebilir;

#include <stdint.h>

/* Kurallar: tek ¢ikis noktasi; if ... else if zinciri else ile kapanir;
sabit genislikli tipler kullanilir.
On kosul: alt <= ust; cadiran taraf sa§lar (LLR-31-4). %/

int32_t hiz_sinirla(int32_t hiz, int32_t alt, int32_t ust)

{
int32_t sonuc;
if (hiz < alt)
{
sonuc = alt;
&
else if (hiz > ust)
{
sonuc = ust;
:
else
1
sonuc = hiz;
¥
return sonuc;
¥

Ornekteki kurallar MISRA C:2012 numaralandirmasiyla Kural 15.5 (tek ¢ikis noktasi), Kural 15.7
(if .. else if zincirinin else ile kapanmasi) ve Yonerge 4.6'ya (boyutu ve isareti belli tipler)
karsilik gelir. Bunlar stil tercihi degildir; gozden gecirmeyi kolaylastirir ve yapisal kapsam
analizinde (structural coverage analysis) belirsizlikleri azaltir. MISRA kurallari baglayiciligina gére
siniflandirilir: sapma kabul etmeyenler (mandatory), ancak kayitli ve gerekceli sapmaylaihlal
edilebilenler (required) ve tavsiye niteligindekiler (advisory). Tek ¢ikis kurali son gruptandir;
tavsiye kurallarindan hangilerinin projede baglayici oldugunu kodlama standardi soyler.

Iki ayrinti daha gézden gecirenin isini kolaylastirir. sonuc her dalda atandig icin tanimda ayrica
baslatilmamistir; fazladan bir ilk atama, statik analizin "kullanilmayan atama" diye isaretleyecegi
bir bulgu olurdu. alt <= ust 6n kosulu ise kodlama kuralinin degil tasarimin konusudur: ya
cagiran tarafin bunu sagladigl gereksinimde yazilir ya daislev kendisi denetler. Yorumdaki tek
satir, hangi secimin yapildigini ve dayanagini gosterir.

Derleyici kiitiiphaneleri

Kod yalnizca sizin yazdiginiz satirlardan olugsmaz. Derleyici, bolme, kayan noktaislemleri veya
memcpy benzeriislevlericin kendi calisma zamani kiitiiphanelerinden (runtime library) kod
ekler. Bu kod da ucakta calisir; dolayisiyla yazilimin geri kalaniyla ayni seviyenin hedeflerine
tabidir. Pratikte U¢ yaklagim gorulr:

e kullanilan kuttuphane islevlerini belirleyip her birini gereksinimlendirerek test etmek,
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e sertifikasyona hazir (6nceden dogrulanmis) bir kiitliphane paketi tedarik etmek,

e kitlphane kullanimini tamamen yasaklayip gereken islevleri projede yazmak.

Hangi yol secilirse secilsin, baglanan her nesnenin kaynagi ve dogrulama durumu hesap verilebilir
olmalidir; "derleyici ekledi, bizden sorulmaz" diyebileceginiz bir kod pargasi yoktur. Baglandig
halde hic cagrilmayan kiitiphane islevleri de bu hesabin icindedir. DO-178C kullanilmayan
kitlphane islevlerini devre digi birakilmis kod (deactivated code) érnekleri arasinda sayar; ancak
bu statli kendiliginden dogmaz: sinifi belirleyen, islevlerin bir gereksinime izlenmesi ve tasarim
geregi calistirilmamasidir. Bu sinifa giren kod ayrica planlarda beyan edilir ve istem disi
calismasinin dnlendigi gosterilir. Higbir gereksinime izlenemeyen islev ise gereksiz koddur
(extraneous code) ve beklenen ¢ézim kaldirilmasidir (bkz. 17. Kapsanmayan Kodlar: oL,
Gereksiz ve Devre Disi Birakilmis Kodlar).

Otomatik kod uretecleri

Model tabanli gelistirme (model-based development) ortamlarinda kaynak kodun bir kismi
otomatik kod Ureteci (automatic code generator) tarafindan Gretilir. Bu, kodlama hatalarini
azaltabilir ama dogrulama yiikiinii ortadan kaldirmaz; yalnizca yerini degistirir. Iki temel strateji
vardir:

o Uretilen kodu elle yazilmis kod gibi ele almak: iiretilen kod gézden gecirilir, statik analize
sokulur ve gereksinimlere karsi test edilir. Arag igin ek bir kanit gerekmez, ama lretilen kodun
okunabilirligi gozden gecirme yukind artirabilir.

e Araci kalifiye etmek: arag kalifikasyonu ile kod liretecinin ¢iktisina glivenilebilecegi
gosterilir ve bazi dogrulama adimlari azaltilir. Bu, aracin kendisinin ciddi bir kanit paketiyle
desteklenmesini gerektirir: ¢iktisi ucus yaziliminin parcasi oldugu icin kod iireteci Olgiit 1'e
girer; arac kalifikasyon seviyesi (tool qualification level, TQL) yazilim seviyesine gore Seviye
A'daki TQL-1 ile Seviye D'deki TQL-4 arasinda belirlenir. Her yazilim seviyesinde en siki
kalifikasyonu bu olclt getirir.

Hangi strateji secilirse secilsin, kod Gretecinin kullanimi planlarda tanimlanan seceneklere ve
kisitlara uymak zorundadir.

Modelin gereksinim mi tasarim mi sayildig ve simulasyondan ne kadar kredi alinabilecegi 14. DO-
331 ve Model Tabanli Gelistirme ve Dogrulama béliminde, kalifikasyonun kendisi 13. bélimde
anlatiliyor.

Karma projelerde (lretilen kod ve elle yazilmis kod birlikte) en sik yapilan hata, ikisinin arayliziinQ
belirsiz birakmaktir. Hangi dosyalara elle dokunulmasinin yasak oldugu, tretim adiminin derleme
slrecinin neresinde calistigl ve model strimi ile kod strimi arasindaki izlenebilirlik
(traceability) bastan tanimlanmalidir.
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Kaynak kodun dogrulanmasi

Kaynak kodun dogrulanmasi testle baslamaz; testten énce kodun gézden gecirilmesi ve analiz
edilmesi gelir. Test, kodun ne yaptigini gosterir; gozden gecirme ve analiz ise kodun neden dyle
yazildigini sorgular. Ikisi birbirinin yerine gecmez. Yontemlerin ayrintisi 9. Yaziim Dogrulama
bélimindedir; burada koda 6zgl sorular ele alinir.

Kod gozden gecirmesinde (code review) yanitlanmasi beklenen temel sorular sunlardir:

e Kod, izlendigi diisiik seviyeli gereksinimleri dogru ve eksiksiz gerceklestiriyor mu?
Gereksinimde olmayan bir davranis eklenmis mi?

e Kod, yazihm mimarisine uyuyor mu; tanimli araylizlerin disina ¢ikan bir erisim var mi?

¢ Kod dogrulanabilir mi; test edilemeyen ya da sonucu gdzlemlenemeyen yapilar iceriyor mu,
test edebilmek icin kodu degistirmek gerekiyor mu?

¢ Kodlama standardina uyuluyor mu; sapmalar kayitli ve gerekceli mi?
e Kod izlenebilir mi; her diisiik seviyeli gereksinim kodda karsiligini bulmus mu, her fonksiyon

en az bir gereksinime baglanabiliyor mu? Baglanamayan kod, 6l kodu (dead code) daiceren
gereksiz kod stiphesidir ve agiklanmak zorundadir; ayrimlari 17. boéliimde yapiliyor.

e Kod dogru ve tutarli mi: tasma, sifira bolme, baslatilmamis degisken, yigin (stack) kullanimi,
en kot durum yiritme siiresi (worst-case execution time, WCET) gibi konular ele alinmis
mi?

Gozden gegirmenin ise yaramasi igin birkag pratik kosul vardir; gozden gecirme bir kontrol
listesine dayanmali, belirli bir kod siirimu tGizerinde yapilmali, bulgular kayit altina alinip
kapanislari izlenmelidir. "Omuz Gstlinden bakip onayladim" tarzi gozden gecirmeler kanit
Uretmez; denetimde de savunulamaz. Gézden gegirmeyi kodu yazan kisi disinda birinin yapmasi
da bu kosullardandir, ancak standart acisindan statiisi seviyeye baglidir.

() SEVIYEYE GORE BEKLENTI

Kaynak kodailiskin dogrulama hedeflerinin kapsami yazilim seviyesine (software level) gére
degisir. Seviye A'da lic hedef — kodun diislk seviyeli gereksinimlere uyumu, mimariye
uyumu ve dogrulukile tutarliligi — bagimsizlikla (independence) karsilanir; yani bu
hedeflerde gézden geciren, kodun yazari olamaz. Seviye B'de bagimsizlik yalnizca disik
seviyeli gereksinimlere uyumda aranir. Seviye C'de dogrulanabilirlik disindaki hedefler
gecerliligini korur, ancak bagimsizlik aranmaz. Seviye D'de kaynak kodun gézden
gecirilmesine ve analizine iliskin hedef yoktur. Standart yazar dis| gozden gecirmeyi yalnizca
belirli seviye ve hedeflerde sart kosar; yine de her seviyede iyi uygulamadir.

Statik analiz, insan gozunin sistematik olarak kagirdigl hata siniflarini yakalar ve gézden
gecirmeyi tamamlar:
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Analiz tiirii Yakaladigi tipik sorunlar
Kodlama standardi denetimi MISRA ihlalleri, yasakli yapilar
Veri akigi analizi Baslatilmamis degisken, kullanilmayan atama
Kontrol akigi analizi Erisilemeyen kod, sonsuz dong riski
Deger araligl analizi Tasma, dizi sinir asimi, sifira bélme
Kaynak analizi Yigin kullanimi, 6zyineleme, bellek sinirlan

Statik analiz aracinin ¢iktisi da tek basina kanit degildir: her bulgu bir miihendis tarafindan
degerlendirilir; gercek hataise diizeltilir, yanlis alarm (false positive) ise gerekcesiyle kapatilir.
Dogrulama faaliyetinin yerine gegen bir arag kullaniliyorsa (6rnegin bir kuralin denetimini
tamamen araca birakmak ve ciktisini ayrica dogrulamamak), aracin kalifikasyonu giindeme gelir.

Kaynak kod dogrulamasi, sonuc olarak ¢ seyi gorinlr kilmalidir: kodun gereksinimlere uyumu,
standarda uygunlugu ve dogruluk/tutarlilik analizlerinin yapildigl. Bu li¢ kanit tamamlanmadan
koda "dogrulandi" damgasi vurulmaz; test bu kanitlarin tGzerine insa edilir.

Entegrasyon: derleme, baglama ve yiikleme

Gundelik dilde entegrasyon, "parcalari birlestirip denemek" anlamina gelir. DO-178C'de ise
entegrasyon slireci bir Gretim surecidir: kaynak koddan galistirilabilir nesne kodunu Uretir ve onu
hedef bilgisayara yikler. Parcalarin birlikte dogru davrandigini gostermek, entegrasyon testlerinin,
yani dogrulamanin isidir. Ikisi i¢ ice yiiriir ama kanitlari ayridir: biri "dogru tiriin, dogru bicimde
dretildi mi", digeri "Uretilen Grin gereksinimlerini karsiliyor mu" sorusunu yanitlar.

Yazilim entegrasyonu ve donanim/yazilim entegrasyonu

Sirec iki adimdan olusur. Yaziim entegrasyonu (software integration), kaynak dosyalarin
derlenmesini, nesne dosyalarinin baglanmasini (link) ve kod ile verinin bellek bolgelerine
yerlestirilmesini kapsar; ¢iktisi calistirilabilir nesne kodudur. Donanim/yazilim entegrasyonu
(hardware/software integration), bu imajin (image) hedef bilgisayara yliklenmesidir; yazilim ilk
kez gercekislemci, gercek bellek ve gercek giris/cikis ile karsilasir.

Parametre verisi 68esi kullanan projelerde PDI dosyalari da bu siirecte Uretilir. Her dosya ayri bir
konfiglirasyon 6gesidir ve birlikte calisacag calistirilabilir nesne koduyla uyumlu olmalidir;
kosullari ve dogrulamasi 22. Konfiglirasyon Verisi béliminde anlatiliyor.
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Entegrasyon stratejisi ve sirasi

Butln bilesenleri en sondatek seferde birlestirmek, hata ¢iktiginda nereye bakilacagini belirsiz
birakir. Bunun yerine artiml entegrasyon (incremental integration) uygulanir: her adimda az
sayida bilesen eklenir ve eklenen parca, altindaki calisan temelin tizerinde denenir. GOmula bir
aviyonik birimde tipik sira asagidan yukaridir: dnce baslatma kodu ve donanima dokunan
sUrlciuler, sonraigletim sistemi ve cizelgeleme, ardindan haberlesme ve giris/cikis katmani, en
sondauygulamaislevleri. Sirave her artimin icerigi dnceden yazilir; her artim, konfiglirasyonu
belli bir derleme siiriimldur. Heniiz hazir olmayan bilesenlerin yerini tutan yer tutucu kod (stub)
ve test slrlcilleri ugus koduyla ayni yerde tutulmaz ve nihai imaja girmedigi gosterilir.

Entegrasyonun ortaya ¢ikardigi uyumsuzluklar, tek tek bilesenlere bakilarak gortilemeyen
tardendir:

Konu Entegrasyonda goriilen tipik uyumsuzluk
Arayliz uyumu Birim, Olgek, bayt sirasi ya da parametre sirasi farki

Veri sirasi ve zamanlama Bir bilesenin, digerinin o cercevede heniliz glincellemedigi veriyi okumasi

Baslatma sirasi Henlz baglatilmamig stirlictiniin ya da verinin kullanilmasi
Hata yayilimi Alt katmanin bildirdigi hata kodunun st katmanda yok sayilmasi
Strdm uyumu Farkli temel cizgilerden (baseline) alinmis bilesenlerin ayni imajda bulusmasi

Bu tlr bir bulgunun diizeltmesi cogu kez kodda degil, arayliz taniminda ya da gereksinimdedir.
Entegrasyon masasinda koda hizlica eklenen bir donlisiim sorunu o glin ¢dzer, ama tasarim verisi
yanlis kalir; dogru yol, bulguyu kaynaklandigi siirece geri beslemektir.

Derleme siirecinin tekrarlanabilirligi

Ucakta calisan nesne kodu olduguna gore, kaynak kodu nesne koduna ceviren derleme (build)
sureci de mihendislik Griintudir ve dogrulamanin pargasidir. Temel beklenti tek climledir: ayni
kaynaktan, ayni araclarla, her zaman ayni ikili (binary) iiretilebilmelidir. Ikili birebir ayn
ctkmiyorsa — drnegin imaja gomilen bir zaman damgasi ylziinden — farkin kaynagi bilinmeli,
aciklanmali ve tercihen giderilmelidir.

Bunu saglamak icin derleme siirecine giren her sey konfiglirasyon yonetimi altinda tutulur:

e kaynak dosyalarin strimleri,

e derleme betikleri (makefile vb.) ve baglayici (linker) betikleri,
e derleyici, baglayici ve yardimci araglarin tam srtimleri,

e derleme secenekleri ve tanimli makrolar,

e derleme ortaminin kendisi (isletim sistemi, kurulum paketleri).
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Bu bilgilerin resmi adresi iki yasam dongls( verisidir: ortami yazilim yasam dénglisi ortam
konfiglirasyon indeksi (Software Life Cycle Environment Configuration Index, SECI), retilen
striimin bilesenlerini ve yeniden derleme talimatini yazilim konfiglirasyon indeksi (Software
Configuration Index, SCI) kayit altina alir (bkz. 10. Yazilim Konfiglirasyon Yénetimi).

Derleme secenekleri 6zellikle kritiktir: bir eniyileme bayraginin degismesi, test edilmis nesne
kodundan farkli bir nesne kodu uretir. Bu nedenle secenekler planlarda belgelenir, betige gomilir
ve elle gecersiz kilinamaz hale getirilir. Mihendisin kendi makinesinde "elle derleyip" Urettigi
ikili, ne kadar dogru goriiniirse goriinsiin, resmi bir konfiglirasyon degildir.

Yazilim entegrasyonu

m ve yazilim entegrasyonu

Surtmli kaynak kod Donanim ve el
Saglama degeri: CRC ya
odu & e U Hedefe yiikleme
da dzet

Galistinlabili nesne kod

YYukleme dogrulama: kimlik

Derleyici ve baglayici,
sirima sabit

[R—

Konfigirasyon kontrollii
derleme betigi

Baglayic betigi ve derleme

segenekleri

7

ve bitiinliik

N

Baglayici haritasi ve

derleme kaydi

Resmi derlemeler tipik olarak temiz bir ortamda, sifirdan (full build) alinir ve bir derleme kaydi
uretilir: hangi stirimlerden, hangi araglarla, hangi seceneklerle Uretildigi bu kayitta yer alir.
Tekrarlanabilirlik, sertifikasyondan yillar sonra bir hata diizeltmesi gerektiginde ayni ortami
yeniden kurabilmek icin de gereklidir; bu ylizden derleme ortaminin arsivlenmesi (hatta sanal
makine olarak saklanmasi) yaygin bir uygulamadir.

Entegrasyon ciktilarinin gozden gecirilmesi

Derlemenin hatasiz bitmesi, ¢iktinin dogru oldugunu géstermez. Entegrasyon ¢iktilari da gézden
gecirilir ve analiz edilir; aranan hatalar yanlis donanim adresi, cakisan ya da tasan bellek bolgeleri
ve eksik ya da fazladan bilesendir. Baslica kaynak, derleyici ve baglayici uyarilari ile baglayici
haritasidir. Ciktilarin eksiksiz ve dogru oldugunu gosterme hedefi Seviye A, B ve C'de gecerlidir ve
hicbirinde bagimsizlik aranmaz; Seviye D'de uygulanmaz. Sadelestirilmis bir bellek 6zeti soyle

goriinebilir:
Bélge Baslangic Bitis Uzunluk Kullanilan
ONYUKLEME 0x08000000 OX08007FFF 0x008000 0x0061CO
UYGULAMA 0x08008000 OXx08077FFF 0x070000 0x04A2C0O
PARAMETRE 0x08078000 OXx0807FFFF 0x008000 0x001200
RAM_VERI 0x20000000 OXx2000DFFF OXOOEO00 OX006F40
RAM_YIGIN Ox2000E000 OX2000FFFF 0x002000 (analizle)

Boyle bir ¢iktinin karsisinda sorulan sorular sunlardir:

e Bolgelerin adresleri, hedef donanimin gercek adres haritasiyla ve tasarimda tanimli
yerlesimle 6rtlistiyor mu?
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e Bolgeler birbirine giriyor mu; kullanilan miktar bolgenin uzunlugunu asiyor mu; planlarda
ongorilen bellek payr korunuyor mu?

e Haritada beklenmeyen bir nesne dosyasi ya da kitliphane islevi var mi; beklenen bir bilesen
eksik mi; c6zilmemis sembol kalmig mi?

e Yigin bolgesi, yi1gin kullanimi analizinin en kétt durum sonucunu karsiliyor mu?

e Derleyici ve baglayici uyarilari sifirlanmis ya da her biri gerekgesiyle kapatilmig mi?

Bu sorularin yontem tarafi, yani bellek haritasi analizi ile baglanti ve ylikleme analizi, 9. bélimde
anlatiliyor. Analiz belirli bir derleme siriimu tGzerinde yapilir; sirim degistiginde yinelenir ya da
degisikligin sonucu etkilemedigi gerekcelendirilir.

Yamalar

Yama (patch), kaynak kodu degistirip yeniden derlemek yerine calistirilabilir nesne kodunun
dogrudan degistirilmesidir; planli derleme ve baglama adimlarindan en az biri atlanir. imaja
goémiulen parca numarasi, stiriim kimligi ya da saglama degeri gibi kimlik bilgileri bu tanimin
disindadir. Yama, emniyet-kritik yazilimda kural degil, dar bir istisnadir; nedeni kanit zinciridir.
Gozden gecirme, izlenebilirlik ve kapsam analizi kaynak kod tizerinden yapilmistir; yamalanan ikili
ise artik arsivlenen kaynaktan yeniden lretilemez. Bu ylizden gereksinim ya da mimari
degisiklikleri ve dogrulamada bulunan hatalar yamayla kapatilmaz; kaynakta diizeltilir, yeniden
derlenir ve etkilenen dogrulamayinelenir.

Yamanin savunulabildigi durum, gelistirme ortamindan kaynaklanan bilinen bir kusurun — érnegin
belgelenmis bir derleyici hatasinin — baska tiirli agilamamasidir. O zaman da Ui¢ sey gosterilir:
yamanin konfiglirasyon yonetimi altinda tanimlandigi ve izlendigi, yamali yazilimin uygulanabilir
bitiin hedefleri hala karsiladigini gbsteren analiz ve yazilim basari 6zetinde (Software
Accomplishment Summary, SAS) yamanin gerekgesi.

Hedefe ylikleme

Yiikleme siireci de ayni disiplinle ele alinir. Nesne kodunun hedef donanima aktarilmasi sirasinda
iki soru yanitlanmalidir:

e Dogru yaziim mi yiiklendi? Parca numarasi ve siirim kimligi, yliklenen imaj ile belgelenen
konfiglirasyon arasinda birebir eslesmelidir.

e Eksiksiz ve bozulmadan mi yiiklendi? Saglama toplami (checksum) veya dongulsel artiklik
denetimi (cyclic redundancy check, CRC) gibi bitiinliik kontrolleri, aktarim sirasinda bozulma
olmadigini géstermelidir.

Sahada yiiklenebilir yazilim (field-loadable software) s6z konusuysa yiikleme mekanizmasi —
hedefteki ylikleme yazilimi ve bitlnlik kontrolleri —ile ylikleme prosediirii de dogrulanir; yarim
kalan yliklemede sistemin glivenli bir durumda kalmasi (6rnegin 6nceki gecerli imaja donmesi
veya kendini gecersiz saymasi) ayrica gosterilir. Bitiinlik glivencesi hedefteki bu kontrollere
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degil yer tarafindaki yiikleyiciye dayaniyorsa, ylikleyicinin kendisinin glivenceye alinmasi (arag
kalifikasyonu ya da DO-178C'ye gore gelistirme) glindeme gelir; ayrintisi 18. Sahada Yiiklenebilir
Yazilim bolimindedir.

Gereksinimden koda: bir gozden gecirme 6rnegi

Tasarimdan gelen dislik seviyeli gereksinim soyle olsun:

LLR-73-2: Ortalama sicaklik, 6rnek toplaminin gecerli 6rnek sayisina bolimuddr. Gecerli
ornek sayisi sifirsa son gecerli ortalama korunur ve sonug gecersiz olarak isaretlenir.

Kodun gbzden gecirmeye gelen ilk stirimu:

/% Iz: LLR-73-2 %/
int32_t ortalama_sicaklik(int32_t toplam, int32_t ornek_sayisi)
3

return toplam / ornek_sayisi;

3

Kod derlenir ve olagan girdilerle dogru sonug verir. Kontrol listesiyle yapilan gozden gecirme ise
¢ bulgu Uretir:

1. Gereksinim eksik gerceklestirilmis. Ornek sayisinin sifir oldugu durum kodda yoktur;
gecerlilik bilgisi Gretilmemektedir.

2. Tanimsiz davranis. C'de tamsayinin sifira bélinmesi tanimsiz davranistir; sonuc derleyiciye,
seceneklere ve islemciye gore degisebilir. Ornek sayisinin isaretli tipte olmasi da anlamsiz
negatif degerlere kapi acar.

3. Gereksinim belirsiz. Bolmenin nasil yuvarlanacag yazilmamistir. Bu, kodun degil
gereksinimin eksigidir.

Ilk iki bulgu kodda kapatilir. Ugiinciisii tasarim siirecine geri beslenir: gereksinime "sonug sifira
dogru kesilir" ifadesi eklenir ve kod, glincellenen gereksinime goére yeniden gozden gegirilir.
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#include <stdbool.h>
#include <stdint.h>

typedef struct

1
int32_t deger; /* 0,1 °C ¢bézinirlik %/
bool gecerli;

t sicaklik_t;

/% Iz: LLR-73-2 %/
sicaklik_t ortalama_sicaklik(int32_t toplam, uintl16_t ornek_sayisi,
sicaklik_t onceki)

{
sicaklik_t sonuc;
if (ornek_sayisi > 0U)
1
sonuc.deger = toplam / (int32_t)ornek_sayisi;
sonuc.gecerli = true;
:
else
1
sonuc.deger = onceki.deger; /* son gecerli deder korunur *x/
sonuc.gecerli = false;
¥
return sonuc;
%

Dizeltilmis strimde gereksinimin iki cimlesi kodun iki dalinda bulunabilir, iz etiketi ikisini
birbirine baglar ve glirblzlik (robustness) testi sifir érnek icin beklenen sonucu tahmin etmek
yerine gereksinimden okur. Bulgular, kaynaklari ve kapaniglari gozden gecirme kaydinda kalir;
gelistirme denetiminde (SW SOI-2) 6rnekleme yapan denetci tam da bu zinciri izler: gereksinim,
kod, kayit, kapanis.

Gerceklestirmede tipik riskler

Risk Belirtisi Onlem

Kodda gereksinime izlenemeyen islev; iz verisini kodla birlikte glincellemek;
Tasarimdan sapma mimaride tanimli olmayan c¢agri ya da gbzden gecirmede mimari uyumu ayri
veri erisimi madde olarak sormak

Bilesen testleri geger, entegrasyon
testinde birim, Ol¢cek ya da sira
uyusmazlig ¢ikar

Araylizi tip, birim ve aralikla tanimlamak;
erken ve artimli entegrasyon

Araylizi yanlis
yorumlama

Hata durumunu eksik Denetlenmeyen dontis degerleri; D&nls degeri denetimini kural yapip
urumunu ! glrblizliik testlerinde beklenmeyen statik analizle denetlemek; hata
ele alma .
davranis davranisini gereksinimde tanimlamak
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Risk Belirtisi Onlem
Tanimsiz davranisa Eniyileme seviyesi ya da derleyici Dil alt kimesi, deger aralig analizi,
dayanan kod degisince davranisin degismesi dondurulmus derleyici ve secenekler
Belgelenmemis Ayni kaynaktan farkli ikili; yalniz bir .
.. . . . . Betikle derleme, derleme kaydi, SECI ve
entegrasyon ve elle mihendisin makinesinde lretilebilen .
- SCI ile kayit altina alinmis ortam
derleme strim
Asilan karmasiklik siniri; uzayan Karmasiklik sinirint otomatik
Gereksiz karmasik kod gozden gecirmeler; yapisal kapsami denetlemek; islevi bolmek, gerekiyorsa
tamamlamanin zorlasmasi tasarima dénmek

Bu risklerin ortak yani, gec fark edildiklerinde bedellerinin dogrulama asamasinda 6denmesidir:
ayni hata gézden gecirmede bir satirlik bulgu, entegrasyon testinde giinler sliren bir hata
ayiklamadir.

Bu bolumden akilda kalmasi gerekenler

e Kodlama, tasarimin kontrolll ifadesidir: kod yalnizca dislk seviyeli gereksinimleri ve
mimariyi gergeklestirir; girdilerde bulunan eksik, kaynaklandig slirece geri beslenir.

e Dil ve derleyici secimi kalicidir; C ve C++ kisitlayici bir alt kiimeyle kullanilir, derleyici stiriim
ve secenekleri dondurulur. Seviye A'da kaynak kodaizlenemeyen nesne kodu belirlenir ve
ayrica dogrulanir.

e Derleyici kiitiphaneleri ve otomatik Uretilen kod da ucakta calisir; ikisi de dogrulama
kapsaminin disinda birakilamaz.

e Kaynak kod dogrulamasi testten dnce gelir: gozden gecirme ve statik analiz, gereksinimlere
uyumu, standarda uygunlugu ve dogruluk/tutarliligl gosterir. Bagimsizlik seviyeye ve hedefe
gore aranir; yazar disi gozden gecirme her seviyede iyi uygulamadir.

e Entegrasyon stireci calistirilabilir nesne kodunu Uretir ve hedefe yikler; artimli yGratalar,
baglayici haritasi gibi ¢iktilari da gézden gegirilir.

e Derleme tekrarlanabilir ve konfigiirasyon kontrolli olmalidir; yama dar bir istisnadir ve
gerekcesi SAS'tayeralir.

e Yikleme, kimlik ve bitinluk kontrolleriyle dogrulanir; glivencenin hedefteki kontrollere mi
ylkleyiciye mi dayandigl, neyin dogrulanacagini belirler.
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9. Yazilm Dogrulama

Dogrulama (verification), yazilimin gereksinimlerini dogru ve eksiksiz karsiladigini goésteren kaniti
uretir; bu kanit gozden gegirme, analiz ve testle olusur. Bu bolim bagimsizligl, bu ti¢ yontemi,
gereksinim ve yapisal kapsam analizlerini ve bulgularin problem raporlariyla yénetimini anlatir.

Kritik nokta, dogrulamanin sonradan eklenen bir adim olmamasidir. Dogrulama, gelistirmeyle
eszamanli yurlyen bitinleyici sireglerden (integral processes) biridir; tasarim ve
gereksinimlerdeki belirsizlikler cogu zaman dogrulama sirasinda goriinir héle gelir.

Dogrulamanin amaci

Dogrulama, "calisiyor mu?" sorusundan daha genistir. Asil soru, yazilimin tanimlanan kosullarda,
beklenen sinirlaricinde ve istenen emniyet diizeyinde davranip davranmadigidir.

Bu ylizden dogrulama sadece hata bulma faaliyeti degildir; ayni zamanda gereksinimlerin,
tasarimin ve kodun birbirini gercekten destekledigini gosterme faaliyetidir.

Bagimsizlik

Dogrulama bagimsizlig (verification independence), biris tirliniini dogrulayan kisinin o Griind
gelistiren kisiden farkli olmasi demektir. Buradaki amag basit bir psikolojik gercege dayanir: kendi
yazdigimiz gereksinimi veya kodu okurken, yazarken yaptigimiz varsayimlari farkinda olmadan
tekrar yapariz. Ayni kor noktaya iki kez bakan goz, oradaki hatayi iki kez kagirir. Bagimsiz bir goz ise
Uriint kendi varsayimlari olmadan, yalnizca yazili olana bakarak degerlendirir.

Bagimsizliklailgili en yaygin yanlis anlama, bunun orgiitsel bir ayrim gerektirdigi dlistincesidir.
DO-178C baglaminda bagimsizlik kisi diizeyindedir: dogrulamayi yapan kisinin ayri bir bélimde,
ayri bir sirkette veya ayri bir binada olmasi gerekmez. Ayni takimdaki iki mithendis, birbirinin
iriinlerini capraz dogrulayarak bagimsizlig saglayabilir. Onemli olan, dogrulayanin dogruladig
Grinun dreticisi olmamasidir. Standart bunun bir sonucunu ayrica vurgular: disik seviyeli
gereksinimlere (low-level requirements) dayali test durumlarini yazan kisi, ayni gereksinimlerden
kaynak kodu gelistiren kisi olmamalidir. Kalite glivencesinde (quality assurance) bagimsizlik buna
ek olarak diizeltici faaliyetin (corrective action) yapilmasini saglama yetkisini de kapsar;
uygulamada bu ¢cogunlukla ayri bir raporlama hattiyla saglanir. Ayrintisi 11. Yazilim Kalite
Guvencesi bélumundedir.

Bagimsizligin ikinci yolu ara¢ destegidir: insan eliyle yapilacak dogrulama faaliyetine denk bir
giivence saglayan arac da "bagimsiz géz" roliinii Gistlenebilir. Ornegin test ciktilarini beklenen
sonugclarla karsilastiran ya da yapisal kapsami 6lgen bir arag bu amagla kullanilabilir; ¢iktisi ayrica
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dogrulanmiyorsa arag kalifikasyonu (tool qualification) kosullarini saglamasi gerekir (bkz. 13. DO-
330 ve Yazilim Araci Kalifikasyonu).

Bagimsizlik her hedefte (objective) aranmaz: DO-178C'nin hedef tablolarinda hangi hedefin hangi
yazilim seviyesinde (software level) bagimsizlikla karsilanacagi ayrica isaretlidir. Kaba cizgileriyle:

Yazilim

L Dogrulama hedeflerinde bagimsizlik
seviyesi

En genis kapsam: 71 hedefin 30'u bagimsizlikla karsilanir. Kaynak kodun gereksinimlere ve
Seviye A mimariye uygunlugu, test sonugclarinin degerlendirilmesi ve kapsam analizleri dahil pek ¢cok
dogrulama hedefi bu gruptadir

Daha dar: 69 hedefin 18'i. Gereksinimlerin bir list seviyeye uygunlugu ve dogrulugu, kaynak
kodun diistik seviyeli gereksinimlere uygunlugu ve yapisal kapsam gibi hedefler bagimsiz kalir;

iye B L . . - o .
Seviye mimari, test prosedirleri ve sonuglari ile gereksinim test kapsami gibi hedeflerde bagimsizlik
yalnizca Seviye A'da aranir
) Dogrulama hedeflerinde bagimsizlik aranmaz; 62 hedeften bagimsizlikla isaretli 5'i kalite
Seviye C . . -
glivencesi hedefleridir
Seviye D Dogrulama hedeflerinde bagimsizlik aranmaz; 26 hedeften bagimsizlikla isaretli 2'si kalite

glivencesi hedefleridir

Seviye A ve B'deki sayilara kalite glivencesi hedefleri de dahildir. Bagimsizlik aranmayan
hedeflerde de gozden gecirme ya da analiz yapilir; yalnizca bunu yazarin kendisinin yapmasi
standartga yasak degildir. Yine de yazar disi bir goziin bakmasi her seviyede iyi uygulamadir.

Pratikte bagimsizlik genellikle sOyle organize edilir:

e Caprazdogrulama: Ayni takimicinde, A modUlini yazan mithendis B modillindn testlerini
gbzden gecirir; B'yi yazan da A'ninkileri. Kiiclik takimlarda en yaygin ve en ekonomik modeldir.

e Ayridogrulama ekibi: Blyik projelerde test gelistirme ve gézden gecirme isini yalnizca
dogrulamaya ayrilmis bir ekip tstlenir. izlenebilirlik ve kayit disiplini daha kolay yénetilir;
ancak alan bilgisi aktarimi icin ek ¢aba gerekir.

¢ Rolbazliayrim: Ayni kisi projenin farkli bilesenlerinde farkli roller alabilir; kritik olan,
bagimsizligin arandigl hedeflerde ayniis Griinind gelistiren ile dogrulayanin ayni kisi
olmamasidir.

Bagimsizligin kaniti kayitlardir: gozden gegirme tutanaklarinda ve test sonug kayitlarinda
gelistiren ile dogrulayanin adlar ayr ayri gériinmelidir. Katilim asamasi (Stage of Involvement,
SOI) denetimlerinde ilk bakilan seylerden biri budur; "bagimsiz yaptik" demek yetmez, kimin neyi
yaptigl kayittan okunabilmelidir.
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Dogrulama yontemleri

Dogrulama ¢ yontemle yirtr; Ggu birbirinin yerine degil, birbirini tamamlayacak bicimde
kullanilir:

Yontem Ne iretir Tipik kullanim
Goz'den B|r“|§ urununun dog.ruluguna |l|§k|n . Gereksinim, tasarim, kod ve testlerin
gecirme cogunlukla kontrol listesiyle yuritilen nitel - . -

. " . standartlara ve bir list seviyeye uygunlugu
(review) degerlendirme
AEUE3 . Yinelenebilir, cogu zaman ara¢ destekli kanit ZETTERIEEL y[gln ve bellt'ek kgllanlml;
(analysis) kapsam ve baglasim analizleri

Gereksinimlerin karsilandiginin ve

Test Calisan kodun davranisinin gozlemi istenmeyen davranis bulunmadiginin

gosterilmesi

Gozden gecirme ve analiz testi beklemez, gelistirmeyle birlikte yurir; ¢ciinkl bazi hatalar kodu
calistirarak degil, okuyarak daha erken ve daha ucuza yakalanir. Sinir deger ya da durum gegisi gibi
adlar ise ayri yontem degil, test durumu (test case) tliretme teknikleridir. Akisin tamami soyle
Ozetlenebilir:
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Gozden gecgirme ve
analizler
(gereksinim, tasarim, kod)

Gereksinim tabanli testler

™

Gereksinim kapsam analizi

Yapisal kapsam analizi

Bosluk var mi?

Evet

/ Halyur

Kok neden bulunur: test,
gereksinim ya da kod
duzeltilir

Dogrulama sonuglari kayda
geger

Bu faaliyetlerin nasil ylritilecegi yazilim dogrulama planinda (Software Verification Plan, SVP)
tanimlanir (bkz. 5. Yazilim Planlama). G6zden gecirme ve analiz prosediirleriyle test durumlari ve
proseddrleri, yazilim dogrulama durumlari ve proseddrleri (Software Verification Cases and
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Procedures, SVCP) verisini; bunlarin uygulanmasiyla elde edilen kayitlar yazilim dogrulama
sonuglar (Software Verification Results, SVR) verisini olusturur.

Gozden gecirmeler

Gozden gecirme, biris Gridndnidn baska gozler tarafindan sistematik bicimde incelenmesidir. En
ucuz dogrulama yéntemidir, ¢ciinkl hatayi Griin henlz kagit izerindeyken yakalar: gereksinimdeki
bir belirsizlik gozden gecirmede on dakikada diizeltilir; ayni belirsizlik teste kadar yasarsa kod,
test ve izlenebilirlik zinciri birlikte degisir.

Her gelistirme ciktisinin kendine 6zgl bir gozden gecirme odagi vardir;

e Gereksinim gozden gecirmesi: Her gereksinim tekil, dogrulanabilir ve belirsizlikten arinmis

mi? "Hizli", "uygun", "yeterli" gibi 6lclilemeyen ifadeler var mi? Sistem gereksinimlerine
izlenebilirlik (traceability) kurulmus mu? Hata ve sinir durumlari tanimlanmis mi?

e Tasarim gozden gecirmesi: Yazilim mimarisi gereksinimleri karsiliyor mu? Dusik seviyeli
gereksinimler yliksek seviyeli gereksinimlerle (high-level requirements) tutarli mi?
Araylzler, veri akisi ve kontrol akisi tanimli mi? Tasarim kararlarinin gerekgeleri kayitli mi?

e Kod gozden gecirmesi: Kaynak kod disik seviyeli gereksinimleri eksiksiz ve dogru
gergekliyor mu? Kodlama standardina uyuluyor mu? Gereksinime izlenmeyen kod pargasi
(potansiyel gereksiz kod) var mi? Sinir kosullari, tasma ve hata yollari ele alinmis mi?

e Testgozden gecirmesi: Test durumlari gereksinimdeki her kosulu — normal ve gilirbiizlik
(robustness) — kapsiyor mu? Beklenen sonuclar gereksinimden mi tiretilmis, yoksa kodun
mevcut davranisindan mi kopyalanmis? Test proseddrleri tekrarlanabilir mi?

Kontrol listeleri ve kayit

Etkili gozden gecirmenin iki dayanagi vardir: kontrol listesi (checklist) ve kayit. Kontrol listesi,
gbzden gecirmenin kisisel deneyime birakilmasini dnler; her gozden geciren ayni asgari sorulari
sorar. Iyi bir kontrol listesi kisa tutulur (20-30 madde), projede sik gériilen hata tiirleriyle
glincellenir ve "evet/hayir" ile yanitlanabilen sorulardan olusur.

Kayit ise sertifikasyon kanitidir. Tipik bir gozden gecirme kaydinda sunlar bulunur:

Alan fcerik
Gozden gecirilen Grin Dokliman/dosya adi ve konfiglirasyon strimu
Katilimcilar Gozden geciren(ler) ve yazar — bagimsizlik buradan izlenir
Kullanilan kontrol listesi Strimdyle birlikte
Bulgular Her bulgu igin sinif (blylk/kiciik/6neri) ve karar
Kapanig Bulgulann giderildiginin teyidi ve yeniden gézden gecirme karar
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Etkili akran gozden gecirmesi icin pratikler
Deneyimin gosterdigi birkag basit kural, gozden gecirmenin verimini belirgin artirir:

e Malzemeyi toplantidan 6nce dagitin; toplanti bulgulari tartismak igindir, ilk kez okumak icin
degil.

e Oturumlari kisa tutun; bir saatten sonra bulgu bulma orani hizla diser. Buylik dokiimanlari
parcalara bolln.

e Yazari degil irunu elestirin; savunma refleksi baslayan bir gozden gegirme bulgu Gretmeyi
birakir.

e Bulgulari toplantida ¢6zmeye calismayin; kaydedin, sahiplendirin, kapanisini ayrica takip
edin.

e "GoOzden gecirildi" damgasini, bulgular kapanmadan basmayin; acik bulgusu olan Griin
konfiglirasyon acisindan hala olgunlagsmamistir.

Analizler

Analiz, bir 6zelligin tiim kosullar icin gecerli oldugunu akil ylritme ile gostermeye calisir; test ise
yalnizca denenen durumlar igin kanit Gretir. Bu ylizden "her zaman dogru olmali" tiirinden
Ozellikler —zamanlama sinirlari, bellek sinirlari, kaynak tiketimi — yalniz testle gosterilemez;
analiz gerekir ve dlclimle desteklenir. Aviyonik projelerde en sik karsilasilan analizler sunlardir:

En k6tii durum yiiriitme siresi analizi

En kotl durum ylritme siiresi (worst-case execution time, WCET) analizi, her kritik gorevin en
olumsuz kosulda bile ayrilan zaman dilimini agsmadigini gosterir. Ortalama sire yanilticidir; 6nemli
olan énbellek iskalamalari, kesmeler ve en uzun kod yolunun iist iiste geldigi durumdur. Iki temel
yaklasim vardir:

e Olciime dayali: Kod hedef donanimda calistirilir, en uzun gézlenen siireye bir emniyet payi
eklenir. Basittir ama en koti yolun gergekten tetiklendiginden emin olmak zordur.

e Statik analiz: Kodun kontrol akisi ve islemci modeli Gzerinden Ust sinir hesaplanir. Kanit
glicl yuksektir; modern islemcilerde modelleme glicliigli nedeniyle cogu proje iki yaklagimi
birlestirir.

WCET sonuclari zamanlama bitcesiyle karsilastirilir ve kalan pay (margin) raporlanir; sertifikasyon
otoriteleri tlikenmek izere olan zaman biitcelerini yakindan sorgular.

Cok cekirdekli islemcilerde is daha da zorlasir: cekirdekler dnbellek, veri yolu ve bellek

denetleyicisi gibi kaynaklari paylastigindan bir cekirdekteki yiik, digerindeki gérevin slresini
uzatabilir. Bu girisim (interference) kanallari belirlenip sinirlandirilmadan WCET savunulamaz;
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otoritelerin beklentisi FAA AC 20-193 ve EASA AMC 20-193'te toplanmistir. Konunun isletim
sistemi tarafi icin 20. Gercek Zamanli isletim Sistemleri béliimiine ve Ek B: Gercek Zamanli
Isletim Sistemlerinde Endise Alanlari sayfasina bakilabilir.

Yigin kullanimi analizi

Yigin (stack) tagmasi, emniyet-kritik sistemlerde sinsi bir hata kaynagidir: tasma aninda degil,
bozdugu veriler kullanildiginda belirti verir. Yigin analizi, en derin ¢agri zinciri ile kesme yiiki Gst
Uste geldiginde bile ayrilan yigin alaninin agsilmadigini gésterir. Statik cagri grafigi Gizerinden hesap
yapilir; islev isaretcileri ve 6zyineleme bu hesabi zorlastirdigindan cogu kodlama standardi
Ozyinelemeyi zaten yasaklar. Hesap, hedefte doldurulmus desenle (stack painting) yapilan
Olciimle gapraz kontrol edilir.

Bellek haritasi analizi

Bellek haritasi analizi, baglayici (linker) ¢iktisindaki yerlesimin tasarimla uyumunu denetler: kod,
sabit veri ve degisken veri dogru bolgelere mi yerlesmis; bolgeler tasiyor mu ya da birbirine giriyor
mu; korumali bolgelere (6rnegin bir boliimleme sinirinin 6tesine) beklenmedik bir yerlesim var
mi? Yazilim bélimlemesi (software partitioning) kullanan sistemlerde bu analiz, boliimler arasi
izolasyon iddiasinin temel dayanaklarindandir (bkz. 21. Yazilim Bolimlemesi).

Baglanti ve yiikleme analizi

Baglanti (link) analizi, calistirilabilir nesne kodunun dogru bilesen siirimlerinden, ¢ézlilmemis
sembol kalmadan ve beklenmeyen kitiiphane kodu ¢ekilmeden olustugunu gosterir. Yikleme
(load) analizi ise imajin (image) hedef donanima biitlinligl bozulmadan yiklendigini dogrular:
bellek araligi uygunlugu ile saglama toplami (checksum) ya da donglsel artiklik denetimi (cyclic
redundancy check, CRC) bu kapsamdadir. Sahada yiiklenebilir yazilim (field-loadable software)
iceren sistemlerde ylikleme prosedurinin dogrulugu ve yiikleme islevinin istem disi
etkinlesmesine (inadvertent enabling) karsi korumalar da dogrulanir; ayrintisi 18. Sahada
Yiiklenebilir Yazilim bélimindedir.

Tdm bu analizlerin ortak disiplini sudur: analiz konfigiirasyonu belli bir derleme stirim (build)
Uzerinde yapilir ve o stiriim degistiginde tekrarlanir ya da degisikligin analizi etkilemedigi
gerekcelendirilir. Son strimde unutulmus eski bir WCET raporu, denetimde kanit degil bulgu olur.

Testin rolu

Test, yazilimin somut davranisini gézlemler. Bir gereksinim ne kadar iyi yazilmis olursa olsun, test
ya da gerekgelendirilmis bir analizle desteklenmiyorsa sertifikasyon agisindan eksik kalir.
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DO-178C'de testler gereksinim tabanlidir (requirements-based testing): her test durumu bir
gereksinime dayanir ve iki tlr test durumu beklenir. Normal aralik (normal range) test durumlari,
gecerli esdegerlik siniflarini ve gecerli sinir degerleri kullanarak yazilimin isteneni yaptigini
gosterir. Giirblizliik test durumlari ise gecersiz degerler, anormal baglatma, bozuk veri, agilan
cergeve sliresi ve izin verilmeyen durum gegcisi gibi anormal girdi ve kosullarda yazilimin tanimli
bicimde davrandigini gosterir. Ikisi de gereksinime dayanir: gecersiz girdide ne olacag
gereksinimde yazmiyorsa, eksik olan testten dnce gereksinimdir.

Test stratejileri

Gereksinim tabanli test, gereksinimi okuyup akla ilk gelen senaryoyu yazmak degildir; girdi uzayini
sistematik tekniklerle taramaktir. Yerlesik teknikler sunlardir:

o Esdegerlik sinifi ayrimi (equivalence class partitioning): Girdi uzayi, yazilimin ayni bicimde
davranmasi beklenen siniflara béliiniir ve her siniftan en az bir temsilci test edilir. Ornegin 0—
350 knot araliginda gecerli bir hiz girdisi igin Gg¢ sinif vardir: araligin alti, araligin ici, araligin
usta.

o Sinir deger testi (boundary value testing): Hatalar siniflarin ortasinda degil, kenarlarinda
yogunlasir (< yerine <= yazmak gibi). Her sinirin kendisi, bir alti ve bir Gsti test edilir.

e Durum gecis testi (state transition testing): Durum makinesi iceren yazilimlarda her gecerli
gecis en az bir kez tetiklenir; gecersiz gecis denemelerinin reddedildigi de ayrica gosterilir
(gurbizluk).

o Karar tablosu testi (decision table testing): Birden cok kosulun birlesimine gére davranan
mantikicin kosul kombinasyonlari tablo halinde yazilir ve her anlamli satir test edilir. Bu
teknik, MC/DC hedefiyle dogal olarak ortisr.

Kugclk bir C 6rnegi Uizerinden sinir deger diistinelim:

#include <stdbool.h>
#include <stdint.h>

j#tdefine HIZ_ALT_SINIR_KNOT (0O)
j#tdefine HIZ_UST_SINIR_KNOT (350)

/* Gereksinim: Hiz 0-350 knot araligindaysa gecerli kabul edilir. */
bool hiz_gecerli_mi(int32_t hiz_knot)
{
return (hiz_knot >= HIZ_ALT_SINIR_KNOT) && (hiz_knot <= HIZ_UST_SINIR_KNOT);
¥

Buislevicin 0, 1, 349 ve 350 gecerli sinifin sinir degerleri, 175 ise temsilcisidir; bunlar normal
aralik test durumlaridir. -1 ve 351 gecersiz siniflarin sinir degerleri, INT32_MIN Ve INT32_MAX
tiiriin uc degerleridir; bunlar giirbiizliik test durumlaridir. Islevin gérevi zaten gecerlilik denetimi
oldugundan gecersiz girdide beklenen sonug (yanlis) gereksinimden okunabilir: glirbiizlik testi
beklenen sonucu tahmin etmez, gereksinimden alir.
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Test seviyeleri

Gereksinim tabanli testler li¢ seviyede yuritilir; her seviye baska tiir hatalari yakalamaya
uygundur:

Test seviyesi Ne gosterir Tipik yakaladigi hatalar
o Kesme isleme ve zamanlama hatalari,
Donanim/yazilim entegrasyon Yazilimin hedef bilgisayar - U
) . O donanim araylzl uyusmazligl, yigin ve
testi (hardware/software ortaminda ylksek seviyeli
. tion testing) ksinimler karsiladi3 bellek sorunlari, donanim arizasina
integration testin gereksinimleri karsiladigini yanlis tepki
i Bilesenlerin birbiriyle ve Arayliz ve birim uyusmazligl, yanlis
Yazilim entegrasyon testi . . . =
. . . yazilim mimarisiyle uyumlu baslatilmis veri, parametre ya da ¢agri
(software integration testing) . .
calistigini sirasi hatasi, veri bozulmasi

Algoritma ve déngi hatalari, tasma,
yanlis mantik karari, gegersiz girdinin
islenmemesi

Dislik seviyeli test (low-level Her bilesenin dustik seviyeli
testing) gereksinimlerini karsiladigini

Seviyeler zorunlu bir sira degildir; amag her gereksinimi, hatasinin ortaya ¢ikabilecegi yerde
sinamaktir. Birim dlizeyinde kusursuz iki modiil, biri metre digeri feet konusuyorsa birlikte
yanlistir; bunu ancak entegrasyon testi gésterir. Ote yandan (st seviyede kosulan bir test diisiik
seviyeli gereksinimi ve ilgili yapisal kapsami da karsiliyorsa ayni testi alt seviyede yinelemek
gerekmez.

Zamanlama, is ¢cikarma (throughput) ve kaynak kullanimi gereksinimleri de test edilir: performans
testleri bu gereksinimlerin hedef donanimda karsilandigini gésterir ve WCET analiziyle birbirini
tamamlar.

Bazi hatalar yalniz hedef bilgisayar ortaminda ortaya ¢ikar; bu ylzden tercih edilen test ortami
hedefe ylklenmis yazilimdir ve secilmis testler her durumda entegre hedef ortaminda kosulur.
Emilator ya da ana bilgisayar simulasyonundan kredi alinacaksa, ortamin hedeften farklarinin hata
yakalama yetenegine etkisi degerlendirilir; o ortamda yakalanamayacak hatalarin hangi baska
dogrulama faaliyetiyle yakalanacagi SVP'de belirtilir. Emulator ya da simulatoériin kendisi de arag
kalifikasyonu gerektirebilir.

Test planlama ve test gelistirme

Test faaliyeti Gc ayriis GrlinG Uretir ve bu ayrim 6nemlidir:

fs dirtinii icerik Sorusu
Test durumu (test Girdi, 6n kosullar, beklenen sonug ve gecti/kald 6lgiity; testin Ne test
case) amaci ve izlendigi gereksinim edilecek?
Test prosediri (test Test durumlarini kurup galistirmak ve sonucu degerlendirmek igin Nasi!
procedure) adim adim talimat veya betik; kullanilacak test ortami calistinlacak?
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Is iiriinii fcerik Sorusu

Test sonucu (test Kosulan yazilim, prosediir ve ortam stiriimu; gézlenen sonug ve
result) gecti/kaldi karari

Ne gozlendi?
Test durumlari gereksinimden tiretilir ve gereksinim degismedikce kararlidir; test proseduirleri
ise test ortamina (yazilim entegrasyon ortami, hedef donanim) baglidir. Planlama asamasinda
hangi testin hangi ortamda ve hangi seviyede kosacagl ve sonuglarin nasil kaydedilecegi belirlenir.

Gelistirme boyunca testler defalarca kosulur; uyum kaniti sayilan ise kredi amacl (for-credit)
kosudur: konfiglirasyon kontroliindeki yazilim stiriim, gézden gecirilmis test durumlari ve
proseddrleri ve kayitli bir test ortamiyla yapilan, sonuclari SVR'ye giren kosu. Hedef donanimdaya
da hedefe denkligi gerekcelendirilmis bir ortamda yapilir. Bu kosuya hangi kosullarla girilecegi
gecis kriterlerinde tanimlanir (bkz. Ek A: Ornek Gegis Kriterleri); otoritenin dogrulama verisinde
baktig noktalar ise SW SOI-3 kontrol listesindedir.

Iyi bir testin nitelikleri

e Gereksinime izlenir: Hangi gereksinimi dogruladigl testin lizerinde yazar; "faydali gériinen"
ama hic¢bir gereksinime baglanmayan test, gereksinim eksikliginin isaretidir.

¢ Beklenen sonucu gereksinimden alir: Beklenen deger koddan kopyalanirsa test, kodun
kendi kendine esit oldugunu kanitlar — hatay degil.

e Tekrarlanabilirdir: Ayni derleme siriimi ve ayni ortamda her kosuda ayni sonucu verir;
zamanlamaya veya kosu sirasina gizlice bagimli test gliven vermez.

e Basarisiz olmayi bilir: Sonucu otomatik ve net bicimde gecti/kaldi olarak degerlendirir;
"ciktiya goz atin" diyen prosedir kanit Gretmez.

e Giirbiizliigii unutmaz: Gegersiz girdi, sinir asimi ve hata yollari da normal senaryolar kadar
testin konusudur.

Dogrulamanin dogrulanmasi

Testlerin kendisi de biris Grlinldur ve dogrulanir: test prosediirleri test durumlarini dogru
yansitiyor mu, sonuclar dogru mu ve beklenenle gozlenen arasindaki her fark agiklanmis mi;
testler gereksinimleri gercekten kapsiyor mu, kodun yeterince derinine iniyor mu? DO-178C bu
sorulari ayri bir hedef tablosunda toplar.

Gereksinim kapsam analizi

Gereksinim kapsam analizi (requirements-based test coverage analysis) su soruyu yanitlar: her
gereksinim, en az bir test durumu ile karsilaniyor mu ve bu testler gereksinimin tamamini mi
siniyor? izlenebilirlik verisi Gizerinden yiiritiiliir: gereksinimden test durumuna, test durumundan
test prosediriine ve kosu sonucuna giden zincir iki yonde de ugtan uca takip edilir.
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Analizin iki diizeyi vardir ve ikisi de gereklidir:

1. Esleme kontrolii: Her yliksek ve dlslik seviyeli gereksinimin karsisinda en az bir test durumu
var mi? Bu, iz verisinden (bicimi ne olursa olsun) mekanik olarak okunabilir.

2. Yeterlilik kontrolii: Eslenen testler gereksinimin tim kosullarini — araliklari, kipleri, hata
durumlarini, glirblzlik beklentilerini — kapsiyor mu? Bu kisim mekanik degildir; testleri
gereksinimle yan yana okuyan bir insan ister. "Gereksinim basina bir test var" demek,
gereksinim U¢ kip tanimliyorsa ve test yalnizca birini deniyorsa yeterlilik agisindan bosluktur.

Seviye D'de bu analiz yalnizca yliksek seviyeli gereksinimlerigin aranir; distk seviyeli
gereksinimlere dayali test ve test kapsami hedefleri Seviye C ve Ustlinde gecerlidir.

Analiz sonunda cikan bosluklar tipik olarak dort gruptan birine diiser ve her grubun caresi farklidir:

Bosluk tiirii Anlami Coziim
Testsiz gereksinim Gereksinim yazilmisg, test unutulmus Test durumu eklenir

Test var ama gereksinimin bazi kosullari

denenmemis Test durumu genisletilir

Eksik senaryo

Test edilemeyen Gereksinim 6lcllebilir/dogrulanabilir o . . ..

. Gereksinim duzeltilir — test degil
gereksinim yazilmamis
Analizle kargilanan Test yerine analiz uygun (6rn. "her Analiz kaniti izlenebilirlige baglanir ve
gereksinim kosulda" 6zellikleri) gerekcelendirilir

Deneyimden bir uyari: gereksinim kapsam analizini projenin sonuna birakmayin. Test gelistirme
ilerledikge iz verisini giincel tutan projelerde bu analiz birkag glinlik bir teyittir; sona birakan
projelerde ise ylizlerce boslugun ayni anda ortaya dokildigi, takvimi sarsan bir krizdir.

Yapisal kapsam analizi

Yapisal kapsam analizi (structural coverage analysis), testlerin kodun ne kadarini galistirdigini
gosterir. Ancak bu 6lciim tek basina yeterli degildir; amac "yliksek say!" degil, anlamli kanittir.
Kapsam verisi, gereksinim tabanli testlerle birlikte yorumlanmalidir.

Hangi kapsam oOlgutliniin arandig yazilim seviyesine baglidir ve élc¢itler birbirinin lizerine insa
edilir:

Olciit Nevyi ister Aran.dlgl
seviye
Satir kapsama (statement coverage) Her calistinlabilir deyim (statement) en az bir C.B.A
kez galissin
Her giris ve ¢ikis noktasi en az bir kez
Karar kapsama (decision coverage) isletilsin, her karar olasi biitiin sonuclarini B, A

alsin
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P .. Arandig)
Olgiit Neyi ister .
seviye
Degistirilmis kosul/karar kapsama (modified Bilesik karardaki her kosulun sonucu tek A
condition/decision coverage, MC/DC) basina etkiledigi gosterilsin

. . . Bilesenler arasi veri ve kontrol iliskileri
Veri ve kontrol baglagimi analizi . L CB,A
testlerde isletilmis olsun

Seviye D'de yapisal kapsam hedefi yoktur. Standardin sézliiglinde karar (decision) yalnizca
dallanma noktasi degildir: kosullardan ve Boole isleclerinden kurulu her Boole ifadesi karardir.
MC/DC'nin mantigl bir érnekle netlesir:

if ((basinc_dusuk && motor_calisiyor) || bakim_kipi) {
uyari_ver();

¥

Karar kapsamaicin bu if'in bir kez dogru, bir kez yanlis olmasi yeter — ¢ kosuldan biri hig
etkisini gostermeden bu saglanabilir. MC/DC ise her kosul icin, kararin sonucunu yalnizca o
kosulun degistirdigini gosteren bir test ¢ifti, yani bir bagimsizlik ¢ifti (independence pair) ister. Bu
kararicin dort test yeter:

Test basinc_dusuk motor_calisiyor bakim_kipi Karar
1 dogru dogru yanlis dogru
2 yanlis dogru yanlis yanlis
3 dogru yanlis yanlis yanlis
4 dogru yanlis dogru dogru

1-2 cifti basinc_dusuk, 1-3 Gifti motor_calisiyor, 3—4 cifti bakim_kipi kosulunun bagimsiz
etkisini gosterir. Boylece 6rnegin bakim_kipi teriminin gereksiz (veyayanlis) olup olmadig test
kiimesinde gortnir olur. N kosullu bir karar icin MC/DC tipik olarak N+1 testle saglanabilir;
dstanlagi, 2 tzeri N kombinasyonun tamamini denemeden kosul diizeyinde duyarlilik
saglamasidir.

Bu ciftlerde 6teki kosullar sabit tutulmustur; bu bicime benzersiz neden MC/DC (unique-cause
MC/DC) denir. Ayni kosul kararda birden ¢ok kez geciyorsa (bagli kosul, coupled condition)
Otekileri sabit tutmak mimkiin olmaz; o zaman yalnizca sonucu etkileyebilecek kosullarin sabit
kalmasini arayan maskeleme MC/DC (masking MC/DC) kullanilir. DO-178C'nin MC/DC tanimi iki
bicimi de kabul eder. C'deki kisa devre degerlendirmesi (short-circuit evaluation) hangi kosullarin
gercekten degerlendirildigini degistirdiginden test seti buna gére yorumlanir. Kendi kararlarinizin
bagimsizlik ciftlerini MC/DC Test Seti Uretici ile deneyebilirsiniz.
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Onemli bir ayrinti: kapsam verisi gereksinim tabanl testlerin kosusundan toplanir. Kapsami
yukseltmekicin gereksinimsiz "kapsam testi" yazmak yontemi tersine gevirir; diisik kapsam, ya
testlerin ya gereksinimlerin ya da kodun eksik/fazla oldugunun isaretidir ve 6nce bu kok neden
bulunur.

Kapsam, kaynak kod ya da nesne kodu diizeyinde 6l¢iilebilir. Cogu ara¢ bunun igin koda sayaglar
ekler, yani kodu donatir (instrumentation). Donatilmis kod ucacak kod degildir; boyutu ve
zamanlamasi farklidir. Bu ylizden yaygin yaklasim, kapsami donatilmis derleme siriimiinden
toplamak, kredi amacli test sonuclarini donatilmamis kodla elde etmek ve iki kogsunun ayni sonucu
verdigini gostermektir. Kapsam araci bir dogrulama faaliyetini otomatiklestirdigi ve bir boslugu
gozden kacirabilecegi icin, ciktisi ayrica dogrulanmiyorsa kalifiye edilir (bkz. 13. DO-330 ve
Yazilim Araci Kalifikasyonu).

Seviye A'da ek olarak, kapsam hangi kod bicimi tizerinde 6lcilmis olursa olsun, kaynak kod ile
nesne kodu arasindaki mesafeye bakilir. Derleyici ya da baglayici, kaynak koda dogrudan
izlenemeyen nesne kodu Uretiyorsa— drnegin derleyicinin ekledigi dizi siniri denetimleri ya da
ortik ilklendirme kodu — bu kod belirlenir ve dogrulugu ek dogrulamayla gosterilir. Beklenti boyle
bir kodun yoklugunu kanitlamak degil, var olani bulup dogrulamaktir; derleyici secenekleri ve
eniyileme dizeyi bu is yukinid dogrudan belirledigi icin planlama kararidir.

Veri baglasimi ve kontrol baglasimi analizi

Yapisal kapsamin bilesen ici 6lgimlnd, bilesenler arasi bir analiz tamamlar: veri baglasimi (data
coupling) ve kontrol baglasimi (control coupling) analizi. Veri baglasimi, bir bilesenin baska
bilesenlerle paylastigl, yani tek basina denetlemedigi veriye bagimli olmasidir; kontrol baglagimi
ise bir bilesenin digerinin calismasini etkilemesidir (¢cagri, kip segimi vb.). Analizin amaci,
mimaride tanimlanan tim baglasimlarin gereksinim tabanli testler sirasinda gercekten
isletildigini gostermektir: her arayliz en az bir testte veri tasimis mi, her cagri iliskisi tetiklenmis
mi? Bu analiz, birim testleri kusursuz olsa bile entegrasyonda saklanan arayliz hatalarini hedefler
ve tipik olarak entegrasyon testi kapsam verisiyle beslenir. Seviye A, B ve C'de beklenir.

Somut bir 6rnek: sensodrisleme bileseninin yazdigl irtifa_gecerli bayragini kontrol yasasi
bileseni okuyorsa, veri baglagiminin kaniti bu bayragin hem dogru hem yanlis degeriyle okuyan
bilesene ulastigl ve davranisini degistirdigi entegrasyon testleridir; kontrol baglasiminin kaniti ise
iki bilesenin tasarimda 6éngorilen sirayla cagrildiginin ayni testlerde goézlenmesidir. Analizin
dayanag mimaride tanimli araytizler oldugundan, ortiik global degiskenlerle kurulmus baglasimlar
burada bulgu olarak geri doner (bkz. 7. Yaziim Tasarimi).

Kapsam bosluklarinin ele alinmasi

Kapsam analizi bittiginde calismamis kod parcalari listelenir ve her birinin nedeni bulunur.
Kapsanmayan kodun dort olasi nedeni vardir; yapilacak is nedene gére degisir:
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o Test eksikligi: Kod bir gereksinime izlenebiliyor ama gereksinim tabanli test durumlari ya da
prosedurleri o yolu tetiklememis. Coziim yeni ya da genisletilmis test durumudur.

¢ Gereksinim eksikligi: Kod gerekli bir davranisi gercekliyor ama bu davranis hicbir
gereksinimde yazmiyor. Once gereksinim yazilir ve izlenebilirligi kurulur, sonra testi eklenir.

e Gereksiz kod (extraneous code): Hicbir sistem ya da yazilim gereksinimine izlenemeyen
kod ya da veri; unutulmus hata ayrtklama ciktisi gibi. Olii kod (dead code) bunun 6zel halidir:
bir gelistirme hatasi sonucu galistirilabilir nesne kodunda bulunan ve hedef ortamin higbir
isletim konfiglirasyonunda calistirilamayan kod. Gereksiz kodun kaldirilmasi beklenir;
kaldirma da bir degisiklik oldugundan etkisi analiz edilir ve gereken dogrulamayinelenir.

¢ Devre disi birakilmis kod (deactivated code): Gereksinime izlenebilen ve tasarim geregi ya
hic calistirilmasi amaglanmayan ya da yalnizca belirli konfiglirasyonlarda calisan kod (6rnegin
baska bir ucak tipine ait secenek). Kaldirilmaz; ancak devre disi kalma mekanizmasinin (pin
programlama, konfiglirasyon verisi) istem disi etkinlesmeye izin vermedigi ayrica dogrulanir.
Belirli konfiglirasyonlarda galisan kod, o konfiglirasyon kurularak test edilir. Kosullu
derlemeyle (conditional compilation) imajin disinda birakilan kod calistirilabilir nesne
kodunda bulunmadig igin sézliikteki tanimin disinda kalir; planlarda hangi baslik altinda
anilirsa anilsin her derleme varyanti ayrica dogrulanir.

Savunmaci programlama yapilari — normalde ulasilmamasi gereken bir default dali gibi — bu
ayrimda 6zel bir yer tutar: tasarim geregi vardir ve 6l kod sayilmaz, ama testle tetiklenmesi gli¢
olabilir. Boyle yapilar icin gereksinim ya da tasarim dayanagi gosterilir ve testle ulasilamayan kisim
analizle gerekcelendirilir.

Bu siniflandirmanin kayitli ve gerekgeli olmasi gerekir; "kapsam %100 degil ama 6nemsiz"
cimlesi denetimde kabul gormez, her boslugun tek tek hesabi verilir. Siniflarin ayrintisi ve karar
akisi 17. Kapsanmayan Kodlar: Olii, Gereksiz ve Devre Disi Birakilmis Kodlar béliimiindedir.

Problem raporlama

Dogrulama bulgu Uretir; bulgular ancak kayit altina alinirsa deger tasir. Problem raporu (problem
report) Uc tiir bulgunun resmf kaydidir: konfigirasyon kontrolline alinmis bir is Griinlindeki kusur
(kod hatasl, gereksinim belirsizligi, test hatasi, dokiiman tutarsizligl), plan ve standartlardan siirec
sapmasl ve yazilimin anormal davranisi. Temel cizgi (baseline) dncesindeki gozden gegirme
bulgulari ise gozden gecirme kaydindaizlenip kapatilir; sinirin tam yeri yazilim konfiglirasyon
yonetimi planinda (Software Configuration Management Plan, SCMP) tanimlanir (bkz. 10. Yazilim
Konfiglirasyon Yonetimi). Hangi kayitta izlenirse izlensin, sézli aktarilan ya da e-postada kalan bir
bulgu sertifikasyon acgisindan hi¢ bulunmamis gibidir.

Iyi bir problem raporu en azindan sunlari icerir: sorunun gézlendigi derleme siirimii ve ortam
(konfiglirasyon stirimiiyle), yeniden Gretme adimlari, gozlenen ve beklenen davranis, etkilenen is
drtnleri ve sorumlu; kapanista yapilan diizeltici faaliyet de raporaislenir. Tanim, sorunun olasi
emniyet ve islev etkisinin degerlendirilmesine yetecek ayrintida olmalidir. Rapor acildiktan sonra
tanimli bir yasam dénglisiinden gecer:
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T

Bulgu kaydedilir

Kok neden incelenir

Degisiklik onaylanir  Dogrulama basarisiz

v

Dlzeltmede

Sorun degil / yinelenen

Duzeltme uygulanir
kayit @

Dogrulamada

Duzeltme dogrulanir

Reddedildi

Proje icinde siniflandirmaiki eksende yapilir ve karar mekanizmalarini besler:

e Etki (6nem): Sorun emniyeti veya bir gereksinim uyumunu mu etkiliyor, yoksa yalnizca
dokiimantasyon ya da kullanim kolayligl sorunu mu? Emniyet etkisi olan raporlar sistem
emniyet degerlendirme siirecine geri beslenir.

¢ Kok nedenin bulundugu iiriin: Hata kodda mi, gereksinimde mi, testte mi, yoksa aracta mi?
Bu eksen, diizeltmenin hangi siirecten yeniden gececegini belirler — gereksinim hatasi
yalnizca kod yamasiyla kapatilamaz.
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Her problem raporunun kapanisi da dogrulamadir: diizeltme yapildiktan sonra sorunu bulan test
yeniden kosulur ve degisiklik etki analizine (change impact analysis) gore etkilenen diger testler
tekrarlanir (regresyon, regression).

Acik problem raporlanyla sertifikasyona gitmek

Gergek projeler sertifikasyon anina sifir agik raporla varmaz; bu normaldir. Kritik olan, agik kalan
her raporun degerlendirilmis olmasidir. Otoritelerin bu konudaki glincel beklentisi FAA AC 20-
189 ve EASA AMC 20-189'da toplanmistir: agik raporlar en az asagidaki dért sinifla siniflandirilir ve
her rapora, tablodaki 6ncelik sirasiyla tek bir sinif atanir.

Sinif Kapsadigi acik rapor

Katastrofik, tehlikeli ya da majér bir ariza durumuna (failure condition) yol

0 li (significant
nemli (significant) acabilecek ya da igletme kurallarina uyumu etkileyebilecek problem

islevsel (functional) Uriin, sistem ya da ekipman diizeyinde bir islevi etkileyen problem
Siirec (process) Emniyet ya daislev etkisi doguramayan siire¢ uygunsuzlugu

Yasam donglisu verisi

Silrec eksikligine bagli olmayan veri kusuru; 6rnegin bir dokiiman hatasi
(life-cycle data) ¢ & & " &

Sertifikasyon dncesinde acik raporlar tek tek gozden gecirilir ve her biri icin su sorular yanitlanir:
hangi sinifta, hangi islevi nasil kisitliyor, isletme sinirlamasi gerektiriyor mu, hangi stiriimde
dizeltilmesi planlaniyor? Yeterli gerekcesi olmayan "6nemli" sinifindaki rapor onaydan 6nce
¢ozilar. Acik birakilacaksa emniyet etkisinin neden kabul edilebilir oldugu, sistem diizeyindeki
hafifletmeler (mitigation) ve isletme kisitlariyla birlikte agikga yazilir; kisitla hafifletilen rapor
kapanmis degil, gerekgesiyle acik tasinan rapordur.

Degerlendirmenin 6zeti, islevsel kisitlar ve gerekceyle birlikte yazilim basari 6zetinde (Software
Accomplishment Summary, SAS) yer alir ve sertifikasyon otoritesine sunulur (bkz. 12.
Sertifikasyon Irtibati). Deneyimin égrettigi kural sudur: denetciyi rahatsiz eden acik rapor sayisi
degil, sahipsiz ve degerlendirilmemis rapordur.

Bu bolumden akilda kalmasi gerekenler

e Dogrulama, kanit Gretme faaliyetidir; kanit kayitlarda — dogrulama durumlari, prosediirleri ve
sonuclarinda — yasar.

e Bagimsizlik kisi diizeyindedir ve yalnizca isaretli hedeflerde, seviyeye gore aranir: Seviye A
ve B'de dogrulama hedeflerini kapsar, Seviye C ve D'de yalnizca kalite glivencesi hedeflerinde
kalir. Arandi81 yerde kimin neyi yaptigl kayittan okunabilmelidir.

e Test tek baginayeterli degildir; gozden gecirme ve analiz (WCET, yi18in, bellek haritasi,
baglanti/ylikleme) de gerekir — en kotl durum sinirlari yalniz testle gosterilemez, analiz
gerekir ve 6lclimle desteklenir.
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e Testler gereksinim tabanlidir; normal aralik ve giirbiizlik test durumlari sistematik tekniklerle
tlretilir ve kredi, kontrol altindaki stiriimle hedefte ya da denkligi gerekcelendirilmis ortamda
yapilan kosudan alinir.

e Gereksinim kapsami eslemeyle bitmez; testlerin gereksinimin tamamini sinadigl da gosterilir.

e Yapisal kapsam 0lcitli seviyeye gore artar (satir - karar —~ MC/DC); kapsam verisi gereksinim
tabanli testlerden toplanir ve her bosluk dért nedenden birine (test eksikligi, gereksinim
eksikligi, gereksiz kod, devre disi birakilmis kod) baglanir. Seviye A'da kaynak koda
izlenemeyen nesne kodu ayrica dogrulanir.

e Dogrulama bulgulari problem raporuyla yasar; sertifikasyona acik raporla gidilebilir, ama
siniflandirilmamis ve SAS'ta gerekcelendirilmemis raporla gidilemez.
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10. Yaziim Konfiglirasyon Yonetimi

Yazilim konfiglirasyon yonetimi (software configuration management), hangi is Grliniinin hangi
strimde oldugunu, neden degistigini ve teslim edilen yazilimin tam olarak nelerden olustugunu
her an gésterebilmeyi saglar. Bu bolim konfiglirasyon yonetiminin hedeflerini ve faaliyetlerini,
temel gizgileri, kontrol kategorilerini, Grettigi is Grlinlerini ve degisiklik etki analizini islenmis bir
ornekle birlikte anlatir.

Konfigurasyon yonetimi neden gerekli?

Aviyonik projelerde yazilim yasam dénglisi verisi (software life cycle data) — kitapta kisacais
Uriinu — birbirine baglidir. Bir gereksinim degistiginde bunun tasarima, koda, testlere, gozden
gecirme (review) kayitlarina ve bazen sertifikasyon otoritesine (certification authority) sunulan
veriye yansimasi gerekir. Dogrulama kaniti da belirli bir icerige aittir: bir test sonucu, kosuldugu
derlemenin ve sinadigl gereksinim stiriminin kimligi bilinmiyorsa higbir sey kanitlamaz.
Konfiglirasyon yonetiminin korudugu sey bu ylizden dosya stiriimleri degil, sertifikasyon kanitinin
gecerliligidir.

DO-178C'de konfiglirasyon yonetimi; dogrulama, kalite glivencesi (quality assurance) ve
sertifikasyon irtibatiyla birlikte bitlnleyici slireclerden (integral processes) biridir. Gelistirmenin
ardindan gelen bir adim degildir; planlamadan itibaren diger sireclere eslik eder ve yazilim
onaylandiginda da bitmez, sistem ya da ekipman serviste kaldigi siirece siirer (bkz. 4. DO-178C ve
Destekleyici Dokiimanlara Genel Bakis).

Hedefler ve seviyeye gore beklenti

DO-178C'nin konfiglirasyon yonetimi hedefleri (objective), standardin Ek A'sindaki Tablo A-8'de
alt1 satirda toplanir: konfiglirasyon 6gelerinin tanimlanmasi; temel cizgilerin ve izlenebilirligin
kurulmasi; problem raporlama, degisiklik kontroli, degisiklik gozden gecirmesi ve durum
muhasebesinin isletilmesi; arsivleme, geri getirme ve slrim tesliminin saglanmasi; yazilim
ylkleme kontroll; yasam déngiisi ortaminin kontroll. Standardin gévde metni ayni kapsami
dokuz hedef olarak sayar; tablo bunlardan dordiini (problem raporlama, degisiklik kontrold,
degisiklik gozden gecirmesi, durum muhasebesi) tek satirda birlestirir.

Alti hedefin tamami Seviye A'dan Seviye D'ye kadar gecerlidir ve hicbirinde bagimsizlik aranmaz.
Yazilim seviyesi (software level) diistiikce hafifleyen sey hedeflerin kendisi degil, hangi verinin
hangi sikilikta kontrol edildigidir; bunu asagida anlatilan kontrol kategorileri belirler. "Seviye D
yazilimda konfiglirasyon yonetimi gerekmez" diisiincesi bu ylizden yanlistir.
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Hedeflerin projede nasil karsilanacagl yazilim konfiglirasyon yénetimi planinda (Software
Configuration Management Plan, SCMP) yazilir: adlandirma ve slirimleme kurallari, temel gizgiler,
problem raporu akisi, kurulun yetkisi, arsiv dlizeni ve tedarikci verisinin kontrolli oradadir (bkz. 5.
Yazilim Planlama). Faaliyetlerin fiilen yapildigini konfiglirasyon yonetimi kayitlari gdsterir; stirecin
plana uygun ylriadigund ise kalite glivencesi denetler.

Konfigurasyon yonetimi faaliyetleri

Konfiglirasyon yonetimi tek bir islem degil, projenin basindan sonuna kadar siiren bir faaliyetler
bltlnudur. Pratikte en cok karsilasilan faaliyetler sunlardir:

¢ Konfigiirasyon tanimlama (configuration identification): Kontrol altina alinacak heris
Uriiniine — gereksinim dokiimani, tasarim verisi, kaynak kod dosyasi, test proseddrd, derleme
betigi — benzersiz bir kimlik ve stiriim numarasi verilir. Bu kimligi tasiyan her birime
konfiglirasyon 68esi (configuration item) denir. Calistirilabilir nesne kodundan ayri yliklenen
parametre verisi 68esi (parameter dataitem, PDI) dosyalari da kendi kimligi ve stiriimi olan
konfiglirasyon 68eleridir (bkz. 22. Konfigiirasyon Verisi). Bir 6ge adlandirilip tanimlanmadan
onun "hangi stirimi" diye konugsmak miimkin degildir.

e Temelcizgi olusturma: Belirli olgunluk noktalarinda (6rnegin gereksinim gozden gecirmesi
tamamlandiginda, ilk resmi test stirimi hazirlandiginda) onayli is Griinleri kiimesi dondurulur.
Temel gizgiden sonraki her degisiklik, degisiklik kontrolinden gegmek zorundadir.

¢ Problem raporlama (problem reporting): Temel cizgiye alinmis bir is tGrliniindeki kusur,
plan ve standartlardan slire¢ sapmasi ve yazilimin anormal davranisi bir problem raporu
(problem report) ile kayit altina alinir. Rapor; belirtiyi, etkilenen 6geyi ve striim, karari ve
kapanis kanitini igerir.

¢ Degisiklik kontrolii ve degisiklik gozden gecirmesi (change control, change review):
Degisiklik kontroll, kontrol altindaki 68eleri ve temel gizgileri izinsiz degisiklige karsi korur;
her degisikligin 6genin kimligine yansimasini, kaydedilmesini, onaylanmasini ve izlenmesini
saglar. Degisiklik kaynagina kadar izlenir ve yasam donglisu strecleri, degisikligin ¢iktilarini
etkiledigi noktadan baslayarak yinelenir; etkilenen verinin tamami glincellenir. Degisiklik
gozden gecirmesi bu kararin dayanagini tGretir ve sonucunu izler: problemin ya da dnerilen
degisikligin sistem gereksinimlerine ve yasam donglisii verisine etkisi degerlendirilir, sistem
slireclerine (sistem emniyet degerlendirmesi dahil) geri bildirim verilir, degisiklik onaylanir
ya dareddedilir, onaylananin uygulandigi gorliir ve karar etkilenen stireclere iletilir. Cogu
projede bu degerlendirmeyi bir degisiklik kontrol kurulu (change control board) yapar; kurul
standardin degil uygulamanin terimidir. Iyi isleyen bir akis bes soruyu cevapsiz birakmaz:
degisiklik neden gerekli, hangi is trlnleri etkileniyor, kim onayliyor, hangi dogrulama yeniden
yapilacak ve degisiklik hangi stiriime girecek?

¢ Konfigiirasyon durum muhasebesi (configuration status accounting): Hangi 6genin hangi
stiriimde oldugu, hangi problem raporlarinin agik ya da kapali oldugu ve hangj degisikliklerin
hangi temel gizgiye girdigi her an raporlanabilir durumda tutulur.
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e Arsivleme, geri getirme ve siiriim teslimi (archive, retrieval, release): Onayli siiriimler
bozulmaya ve yetkisiz degisiklige karsi korunan bir ortamda saklanir; yillar sonra bile ayni
icerik geri getirilebilmelidir. Saklama siiresini projenin tercihi degil ucusa elverislilik
(airworthiness) gerekleri belirler; pratikte veri, Grlin serviste kaldig stirece erisilebilir
olmalidir. Bu ufukta arsiv ortami eskimeden yenilenir, kopyalar fiziksel olarak ayri yerlerde
tutulur ve geri getirme ara ara denenerek dogrulanir. Stiriim teslimi, bir 6genin kullanima
yetkili bigcimde acilmasidir: yazilim Gretiminde yalnizca yayimlanmis 6geler kullanilir,
yayimlama yetkisinin kimde oldugu bellidir ve en azindan hedefe ylklenen galistirilabilir
nesne kodu (executable object code) ile varsa PDI dosyalari bu yoldan gecer.

¢ Yiikleme kontrolii (load control): Yazilimin ana kopyadan sisteme ya da ekipmana
aktarilmasini kapsar. Yikleme fabrikada da sahada da yapilsa iki sey beklenir: yliklenmesi
onaylanacak konfiglirasyonlari tanimlayan parca numaralama ve yiikleme medyasi
kimliklendirme kurallari ile yazilimin donanimla uyumlu oldugunu gésteren kayitlar.
Uygulamada buna saglama toplami (checksum) ya da dongiisel artiklik denetimi (cyclic
redundancy check, CRC) gibi bir bitlnlik denetimi eslik eder. Yiikleme sahada yapiliyorsa
konu genisler (bkz. 18. Sahada Yiiklenebilir Yazilim).

e Yasam dongiisii ortaminin kontrolii: Derleyici, baglayici, test araclari ve isletim ortaminin
strimleri de kayit altindadir; aksi halde galistirilabilir nesne kodunun arsivlenen kaynaktan
tutarli bicimde yeniden Gretilebilmesi garanti edilemez. Yazilimi derleyen ve ylkleyen
araglarin calistirlabilir strimleri en az asagida anlatilan ikinci kontrol kategorisinin
gerektirdigi kadar kontrol edilir. Kalifiye edilmis araclarin galistirilabilir stirimleri ve
kalifikasyon verisi de kontrolln igindedir; onlarda sikiligl arag kalifikasyonu belgesi DO-330
belirler (bkz. 13. DO-330 ve Yazilim Araci Kalifikasyonu).

Temel cizgiler

Temel cizgi (baseline), gozden gecirilip onaylanmis ve o andan sonra yalnizca degisiklik
kontroliiyle degistirilebilen bir konfigiirasyon dgeleri kiimesidir. Islevi, sonraki ise sabit bir zemin
vermektir: "tasarim hangi gereksinim striimiine gore yapildi", "bu test hangi derlemeye karsi
kosuldu" sorulari ancak bir temel gizgi kimligiyle cevaplanir.

DO-178C iki seyi sart kosar: sertifikasyon kredisi alinacak konfiglirasyon 6geleri temel gizgiye
alinir ve yazilim Grdind igin, yazilim konfigirasyon indeksinde tanimlanan bir Girtin temel gizgisi
kurulur. Aratemel cizgilerin sayisini ve adini ise belirlemez; bunlar SCMP'de, yasam dénglisiiniin
gecis kriterleriyle birlikte tanimlanir. Yaygin bir kurgu séyledir:

Temel cizgi Tipik icerik Neyin zemini olur?
Planlama Planlar ve standartlar Gelistirme faaliyetlerinin baglamasi
- . S - . - Tasarim, test durumlarinin
Gereksinim Yiksek seviyeli gereksinimler ve iz verisi (trace data) . .
gelistirilmesi
Tasarim Yazilim mimarisi ve diisiik seviyeli gereksinimler Kodlama
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Temel cizgi Tipik icerik Neyin zemini olur?
Kod ve Kaynak kod, derleme betikleri, calistirilabilir nesne .
Kredi alinacak test kosulari
derleme kodu
Dogrulama Test durumlari ve test prosediirleri Test kosulari ve kapsam analizi
Oriin Yazilim konfiglirasyon indeksinde tanimlanan Otoriteye sunum, lretim ve
ru strimiln tamami ylkleme

Hangi kurgu secilirse secilsin Ui¢ kural degismez:

¢ Temel cizgi degistirilmez. Degisiklik, 6genin yeni bir sirimini ve gerektiginde yeni bir
temel gizgiyi dogurur; eskisi oldugu gibi arsivde kalir. "Temel gizgiyi giincelledik" ciimlesi, iz
birakmadan yapildiysa bir denetim bulgusudur.

e Yeni temel cizgi tiiretildigi temel cizgiye izlenebilir. Iki temel cizgi arasindaki farkin hangi
problem raporlari ve degisiklik talepleriyle olustugu kayittan okunabilmelidir. Buradaki
izlenebilirlik (traceability), gereksinim—kod—test izlenebilirligi degil, strliimler arasindaki soy
bagidir.

e Aratemelcizgiler kiiciik ve sik alimir. Her temel ¢izgi bir dogrulama faaliyetine zemin olacak
kadar olgun, ama "her sey bitsin" diye bekletilmeyecek kadar erken kurulur.

Kontrollin ne zaman basladigl da buradan ¢ikar: konfiglirasyon tanimlama ve siiriim kontrold
projeninilk glinlinden isler; resmi degisiklik kontroll ve problem raporlamaise ilgili is Griintin{n
ilk temel gizgisiyle baslar. Temel ¢izgi dncesindeki gozden gecirme bulgulari gdzden gecirme
kaydindaizlenip kapatilir; sinirin tam yeri SCMP'de yazilidir.

Kontrol kategorileri: CC1 ve CC2

DO-178C yukaridaki faaliyetlerin timiini her veri 6gesine ayni sikilikta uygulamaz. Iki kontrol
kategorisi (control category) tanimlanir; ikincisinin faaliyetleri birincinin alt kimesidir. Birinci
kategori (CC1) tam kontroldir: temel cizgi, problem raporlama, degisikligin kaydi ve onayi,
degisiklik gozden gecirmesi ve durum muhasebesi dahil tiim faaliyetler uygulanir. Ikinci kategori
(CC2) daha hafif bir rejimdir: 6genin tanimlanmasi, tiiretildigi 68eye izlenebilmesi, degisirken
bitunligindn ve kimliginin korunmasi, yetkisiz degisiklige karsi korunmasi, geri getirilebilmesi ve
saklanmasi yeterlidir. Standardin Tablo 7-1'i bu ayrimi faaliyet faaliyet verir ve her kategori igin
asgariyi tanimlar; asagida ayni bilgi konuya gore gruplanmistir:

Konu CC1ve CC2'de ortak Yalnizca CC1'de

Konfiglirasyon tanimlama; 6genin

Kimlik ve tiretildizi 53 it oldusu cikt q Temel gizgi kurma, temel gizginin korunmasi ve
soy bag L,I,re : |.g| ogeyfe ve ?I oldugu ciktiyaya da temel gizgiler arasi izlenebilirlik

slirece izlenebilmesi
Sorun ve Degisiklige karsi butinligin korunmasi; Problem raporlama; degisikligin kaydi, onayi ve
degisiklik degisen 68enin kimliginin de degismesi izlenmesi; degisiklik gozden gecirmesi
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Konu CC1ve CC2'de ortak Yalnizca CC1'de
Durum oL .
S - Konfigiirasyon durum muhasebesi
bilgisi
. . . . o Arsiv ortaminin se¢imi ve yenilenmesi,
Arsiv ve Geri getirme; yetkisiz degisiklige karsi
) i kopyalarin ayri yerde tutulmasi ve kopyalamanin
teslim koruma; veri saklama

dogrulanmasi; stirim teslimi

CC2 "kontrolstiz" demek degildir: bir test sonug dosyasinin hangji kosuya ait oldugu bilinmeli,
dosya yetkisiz bicimde degistirilememeli ve yillar sonra bulunabilmelidir. Aranmayan sey, o
dosyadaki bir dlizeltme icin problem raporu acip kurul karari beklemektir.

Hangi verinin hangi kategoride yonetilecegi yazilim seviyesine gore degisir. Yazilim sertifikasyon
plani (Plan for Software Aspects of Certification, PSAC), yazilim konfiglirasyon indeksi (Software
Configuration Index, SCI) ve yazilim basari 6zeti (Software Accomplishment Summary, SAS) gibi
otoriteye sunulan veriler uygulandiklari her seviyede CC1'dir; gelistirme, dogrulama,
konfiglirasyon yonetimi ve kalite glivencesi planlar (sirasiyla SDP, SVP, SCMP, SQAP) ise seviyeye
gore kategori degistirir. Standardin Ek A tablolarindaki dagilim séyledir:

Kontrol kategorisi Veri

Uygulandigl her seviyede PSAC, yazilim gereksinim verisi, kaynak kod, ¢alistirilabilir nesne kodu, PDI
Ccc1 dosyasi, SCI, SAS

Tasarim tanimi (design description); yazilim yasam donglisti ortam
konfiglirasyon indeksi (Software Life Cycle Environment Configuration Index,
SECI)

Seviye A, B ve C'de CC1;
Seviye D'de CC2

Seviye A ve B'de CC1;

) SDP, SVP, SCMP, SQAP; dogrulama durumlari ve prosediirleri
Seviye Cve D'de CC2

Seviye A ve B'de CC1;

. Gereksinim, tasarim ve kodlama standartlari
Seviye C'de CC2

Hangi strecin ¢iktisi iz verisi: gelistirme siireglerinin ciktisi olarak uygulandigi her seviyede CC1; test
olduguna gore tarafinda Seviye A ve B'de CC1, Seviye Cve D'de CC2

Dogrulama sonuclari, problem raporlari, konfiglirasyon yénetimi kayitlar, kalite

Her seviyede CC2 N .
glivencesi kayitlan

Kaynak kod ile li¢ standart Seviye D'nin tablolarinda ¢ikti olarak yer almaz; "uygulandigl her
seviye" ifadesi bu ylzden kullanilmistir. Tablodaki kategoriler asgaridir: proje bir veriyi standardin
istediginden daha siki kontrol etmeyi secip bunu SCMP'ye yazabilir, daha gevsek edemez. ilk
bakista sasirtan bir ayrinti: problem raporlama CC1 veriye uygulanan bir faaliyettir, problem
raporunun kendisi ise CC2 veridir — bir raporu diizeltmek igin ikinci bir rapor agilmaz.

124



DO-178C ile Emniyet-Kritik Aviyonik Yazilim 10. Yazilim Konfiglirasyon Yonetimi

Konfiglirasyon yonetimi is uriinleri

Konfiglirasyon yonetimi faaliyetlerinin ¢iktisi, sertifikasyon dosyasinin dnemli bir pargasini
olusturan somut is Urlnleridir. Denetimlerde en sik masaya gelen Urlinler sunlardir:

¢ Yazilim konfigiirasyon indeksi (SCI): Teslim edilen yazilim stGriim{iniin "malzeme listesi"dir.
Calistirilabilir nesne kodunu ve varsa PDI dosyalarini, bunlari Greten kaynak kod striimlerini,
ilgili yasam donglist verisini, arsiv ve teslim ortamini, derleme (build) ve yiikleme
talimatlarini ve galistirilabilir nesne kodunun bitinliik denetim degerlerini tanimlar. Bir SCI
okundugunda o striimiin tam olarak nelerden olustugu ve nasil yeniden uretilecegi
anlasilabilmelidir. SCI, PSAC ve SAS ile birlikte otoriteye asgari olarak sunulan (g veriden
biridir; diger veriler talep edildiginde erisime agilir.

e Yazilim yasam dongiisii ortam konfigiirasyon indeksi (SECI): Yazilimi Gretmek ve
dogrulamak icin kullanilan ortami tanimlar: derleyici ve baglayici siiriimleri, derleme
secenekleri, test araglari, kalifiye edilmis aracglar ve donanim ortami. SECI olmadan "ayni
kodu bes yil sonrayeniden derleyin" talebi karsilanamaz. SECI ayri bir dokliman olabilecegi
gibi SCI'nin bir bolimu olarak da verilebilir.

e Problem raporlari: Her raporun tekil bir numarasi, acik bir problem tanimi, etkilenen 6ge ve
strim bilgisi, siniflandirmasi, ¢ozim karari ve kapanis kaniti bulunur. DO-178C'nin rapordan
bekledigi cekirdek daha dardir: problemin gortldigl ve diizeltilecek 68e ya da slireg, emniyet
ve islev etkisini degerlendirmeye yetecek ayrintida bir tanim ve yapilan diizeltici faaliyet;
siniflandirma ve kapanis kaniti gibi alanlari proje ekler. Raporun yagsam donglsi ve
siniflandirma eksenleri 9. Yazilim Dogrulama boliiminde anlatilir; bu bolim ayri bir sema
kurmaz. Stiriim tesliminde acik kalan raporlar FAA AC 20-189 ve EASA AMC 20-189'un
bekledigi siniflarla (6nemli, islevsel, siireg, yasam dongiisi verisi) siniflandirilir; 6zetleri,
islevsel kisitlar ve acik birakma gerekgesi SAS'ta sunulur (bkz. 12. Sertifikasyon Irtibati).
Bircok kurulus ayni listeyi SCI'ye ya da sirim notuna da koyar; bu durumda listeler elle degil,
ayni tarihte tek kaynaktan tretilmelidir.

¢ Konfigiirasyon yonetimi kayitlari: Temel cizgi kayitlari, degisiklik kontrol kurulu karar
tutanaklari, stirim teslim kayitlari, arsiv dogrulama kayitlar gibi faaliyetlerin gercekten
yapildigini gosteren kanitlardir.

Problem raporu ile kalite giivencesinin agtigl uygunsuzluk kaydi arasindaki sinir da planlarda yazili
olmalidir. Plan ve standartlardan slire¢ sapmasi problem raporlamanin kapsamindadir; standart,
slireg sorunlariyla Griin sorunlarinin ayri sistemlerde kaydedilmesine de izin verir. Projeler bunu
iki bicimde diizenler. Bazilari slire¢ uygunsuzluklarini da ayni problem raporlama sisteminde, turt
ayricaisaretlenmis kayitlar olarak tutar. Bazilari uygunsuzluklari ayri bir kalite glivencesi kaydi
olarakizler ve kendi takibiyle kapatir; bu durumda da uygunsuzlugun giderilmesi temel gizgideki
bir veriyi degistirmeyi gerektiriyorsa o degisiklik problem raporu ve degisiklik kontroll Gzerinden
yurlr. Hangisi secilirse secilsin SCMP ile SQAP ayni akisi anlatmalidir (bkz. 11. Yazilim Kalite
Giivencesi).

Asagidaki tablo, bu Uriinlerin cevapladigl temel sorulari ve otoriteye nasil ulastiklarini 6zetler:
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is iriinii Cevapladigi soru Otoriteye sunum

Bu stirimde tam olarak ne var, nasil

Sl yeniden uretilir? Sunulur
SECI Bu siiriim hangi araclarla ve hangi SCI'nin parcasiysa onunla sunulur; ayriysa
ortamda Uretildi? talep tizerine gosterilir
Bilinen sorunlar neler, hangileri Talep tzerine gosterilir; agik raporlarin
Problem raporlari . .
aclk? Ozeti SAS'tadir
Konfiglirasyon yonetimi . T Talep lzerine, cogunlukla denetimde
Surec gercekten isletildi mi? .. .
kayitlar gosterilir

Deneyimin gosterdigi 6nemli bir nokta: SCI ve SECI, teslim glinline birakilirsa eksik ve hatali ¢ikar.
En saglikli yaklagim, bu indeksleri mimkuin oldugunca derleme ve striim altyapisindan otomatik
uretmek, elle tutulan kismi en aza indirmektir.

Degisiklik etki analizi

Degi

siklik etki analizi (change impact analysis), bir degisikligin dokundugu her seyi degisiklik

uygulanmadan dnce sistematik bicimde ortaya ¢ikarma disiplinidir. Stk yapilan hata, analizi "hangi
dosyalar degisecek" sorusunaindirgemektir; oysa asil soru "hangi kanitlar gecerliligini yitirecek"

soru

sudur.

DO-178C'de bu degerlendirme degisiklik gozden gecirmesinin isidir. Iyi bir etki analizi en azindan
su eksenleri tarar:

Sistem ve emniyet ekseni: Problem ya da degisiklik sistem gereksinimlerini etkiliyor mu?
Etkiliyorsa sistem slireclerine ve sistem emniyet degerlendirmesine bildirilmis, gelen yanit
degerlendirilmis mi?

Gereksinim ekseni: Degisiklik hangi yiiksek ve diisiik seviyeli gereksinimleri etkiliyor? iz
verisi bu taramanin ana aracidir.

Tasarim ve mimari ekseni: Yazilim mimarisi, araylizler, zamanlama biitceleri veya bellek
kullanimi etkileniyor mu? Yazilim bolimlemesi varsa bélimler arasi izolasyon varsayimlari
bozuluyor mu?

Kod ekseni: Degisen fonksiyonlar, bunlari ¢cagiran ve bunlardan etkilenen kod bolgeleri,
paylasilan veri yapilari ve derleme secenekleri.

Dogrulama ekseni: Hangi testler yeniden kosulmali? Yalnizca degisen gereksinimin testleri
mi, yoksa regresyon kapsami daha mi genis? Yapisal kapsam analizi sonuclari hala gegerli mi?
Sertifikasyon ekseni: SCI, SECI, hedeflerle kanitlari esleyen uyum matrisi (compliance
matrix) ve otoriteye sunulan veriler glincellenecek mi? Degisiklik, daha énce verilen bir
sapma (deviation) gerekgesini etkiliyor mu?

Tipik akis su sekildedir:
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Problem raporu ya da
degisiklik talebi

Degisiklik etki analizi

Etkilenen is Urunleri listesi
ve yeniden dogrulama
kapsami

Degisiklik kontrol kurulu
karar

Onay Ret ya da erteleme
Degisikligin uygulanmasi Kararin kaydi

Yeniden dogrulama ve
gbzden gecirme

Yeni temel ¢izgi ve strim
kaydi

Analizin ciktisi, degisiklik kontrol kurulunun karar verebilecegi somut bir listedir: etkilenen is
drtnleri, giincellenecek dokiimanlar, yeniden kosulacak testler ve tahmini is yiku. Sertifikali bir
yazilimda sonradan yapilan degisikliklerde bu analiz ayrica otorite ile paylasilan resmi bir veri
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haline gelir ve yeniden dogrulama kapsami ona dayanarak savunulur. Tip tasarimi degisikliginin
kiclk (minor) ya da biiylik (major) sayilmasi ise bir DO-178C karari degildir; tirlin diizeyinde,
sertifikasyon kurallari cercevesinde verilir ve yazilim degisiklik etki analizi bu karara girdi saglar.
Onceden gelistirilmis yazilimin degistirilerek yeniden kullanilmasi 24. Yazilim Yeniden Kullanimi
boéliminde ele alinir.

Pratik bir uyari: etki analizi iz verisinin kalitesi kadar iyidir. Gereksinim, kod ve test arasindaki izler
eksik veya glincel degilse analiz kagit Gzerinde tamam goriinse bile gercek etkiyi kacirir.
Gereksinim tarafindaki isleyis 6. Yazilim Gereksinimleri bélimunde anlatilir.

Bastan sona bir ornek: tek bir gereksinim
degisikligi

Kurgusal bir hava verisi bilgisayarini ele alalim. Yazilimin 2.1.0 stirim temel gizgiye alinmis ve
testleri kosulmustur. Sistem ekibi, pitot isiticisi arizasinin muirettebata bildirilme stresini 2
saniyeden 1 saniyeye indiren bir sistem gereksinimi degisikligi gonderir. Zincir soyle isler:

1. Kayit. Degisiklik talebi agilir; etkilenen temel gizgi (2.1.0) ve degisikligin kaynagi (sistem
gereksinimi degisikligi) yazilir.

2. Etki analizi. iz verisi sorgulanir: yiiksek seviyeli gereksinim HLR-042, ona bagli iki diisiik
seviyeli gereksinim, bir kaynak dosya, li¢ test durumu ve bir test proseduri listelenir. Mimari
ve araylzler etkilenmez. Zamanlama bltcesi icin gerekce yazilir: izleme gorevinin periyodu
degismemekte, yalnizca sayac esigi kiiclilmektedir. Gecersiz kalacak kanit da listelenir: HLR-
042'nin test sonugclari, degisen kaynak dosyanin gozden gecirme kaydi ve yapisal kapsam
verisi.

3. Karar. Degisiklik kontrol kurulu talebi onaylar, hedef siiriim( (2.2.0) ve yeniden dogrulama
kapsamini karara baglar: degisen gereksinimin testleri ile ayni gérevdeki diger izleme
islevlerinin regresyon testleri.

4. Uygulama ve yeniden dogrulama. Her 6ge degistirilir, gozden gecirilir ve yeni strimiyle
kaydedilir; testler 2.2.0 derlemesine karsi kosulur.

5. Kapanis. Etki analizindeki her kalemin kapandigl, yani onaylanan degisikligin eksiksiz
uygulandig teyit edilir; yeni temel gizgi kurulur, talep kapanis kanitlariyla birlikte kapatilir.

Zincirin sonunda durum muhasebesi su tabloyu verebilmelidir:

Onceki Yeni

Konfigiirasyon 6gesi siiriim siiriim Aciklama
HLR-042 (ylksek seviyeli e .
. B C Bildirim sliresi 2 s yerine 1 s
gereksinim)
LLR-118 (diistik seviyeli
(dis J D E Sayag esigi yeniden hesaplandi

gereksinim)
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Konfigiirasyon 6gesi

LLR-119 (disik seviyeli
gereksinim)

pitot_izleme.c

Test durumlar TC-042-01...03
Test prosedtiri TP-07

iz verisi

Calistirilabilir nesne kodu

SCI

SECI

Onceki
siirlim

1.7

2.3

2.1.0

2.1.0

2.1.0

Yeni
siiriim

1.8

24

2.2.0

2.2.0

2.2.0

10. Yazilim Konfiglirasyon Yonetimi

Aciklama

Gozden gegirildi; degisiklik gerekmedi

Adlandirilmis sabit giincellendi
Sinir degerler ve beklenen sonuglar
Yeni test durumlarina uyarlandi
Baglar yeni striimleri gosteriyor

Yeniden derlendi; yeni bitiinliik denetim
degeri

Yukaridaki striimleri ve talebi listeliyor

Ortam degismedi; yeni SCI ayni SECI'ye atif
yaplyor

Tabloda iki satir 6zellikle dgreticidir. LLR-119 de8ismemistir ama etki analizinde yer aldigy icin
gozden gecirildigi kayitlidir; "bakildi ve degismedi" ile "hi¢ bakilmadi" arasindaki fark denetimde
bu kayitla gosterilir. SECI de degismemistir; degismediginin bilinmesi, ortamin kontrol altinda
olmasinin sonucudur. Bir denetgi 2.2.0 siirimunun galistirilabilir nesne kodundan baslayip SCI
tzerinden kaynak dosyaya, oradan gereksinime, test sonucuna ve degisiklik talebine kopmadan
ulasabiliyorsa konfiglirasyon yonetimi isini yapmistir.

Sik dustllen tuzaklar

Konfiglirasyon yonetimi hatalari genellikle kotl niyetten degil, "sonra diizeltiriz" yaklagsimindan
dogar. Sahada en sik karsilasilan tuzaklar sunlardir:

¢ Konfigiirasyon kontroliinii gec kurmak. Ekip, "6nce prototipi bitirelim, kontroli resmf faza
girince baslatiriz" der. Sonug: hangi gereksinim stiriimiine gére kod yazildigl belirsizlesir ve
geriye donuk temel gizgi kurmak, bastan kurmaktan ¢cok daha pahaliya gelir. Stiriim kontroli ilk
glinden islemeli, resmi degisiklik kontroli ise gozden gecirilmis ilk is Grininin temel

cizgisiyle devreye girmelidir.

¢ Kontrolsiiz gelistirme ve dogrulama ortamlari. Derleyici siriimi gelistiricinin makinesine
gore degisiyorsa ayni kaynak koddan farkli nesne kodlar tiretiliyor demektir. Test
bilgisayarindaki arag glincellemesi kayit altina alinmamissa gecmis test sonuclari
savunulamaz hale gelir. Ortam da bir konfiglirasyon 6g8esidir; SECI bu yliizden vardir.

¢ Eksik veya gayriresmi problem raporu. "Kiiclik hatalari e-postayla hallettik" climlesi
denetimde ciddi bir bulguya dontsur. Problem raporu agilmayan hata, etki analizi yapilmamis,
karari kaydedilmemis hata demektir. Kiiclik gériinen bir sorunun bagka bir bolgedeki etkisi
ancak kayit ve analizle gorulir.
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o Degisikligi koda uygulayip kaniti giincellememek. Kod degisir, testler kosulur ama tasarim
verisi ve iz verisi eski halinde kalir. Dokiiman ile kod arasinda acilan makas, ilerleyen
asamalarda biyuk bir uyumsuzluk yiginina déndsdr.

o Temelcizgiyi "her sey bitince" almak. Tek ve dev bir temel cizgi, ara asamalardaki dogrulama
sonuclarini hangi icerige baglayacaginizi belirsizlestirir. Aratemel cizgiler (gereksinim,
tasarim, test hazirlik) kiiciik ama diizenli adimlarla alinmalidir.

e Siiriim aracina asiri giivenmek. Modern siirim kontrol araglari cok seyi otomatik yapar;
ancak arag, degisiklik kontrol kurulu kararini, etki analizini veya CC1/CC2 ayrimini
kendiliginden Gretmez. Arag bir altyapidir, stire¢ degildir.

e Acik problem raporlarini teslimde goriinmez kilmak. Stiriim tesliminde agik raporlari
SAS'talisteleyip degerlendirmeden "nasilsa kapatacagiz" demek, hem otorite nezdinde
gliveni zedeler hem de bilinen bir sorunun ucusa etkisinin degerlendirilmeden kalmasina yol
agar.

Bu tuzaklarin ortak ilaci aynidir: konfiglirasyon yénetimini burokratik bir yik olarak degil,
dogrulama kanitinin gecerliligini koruyan mihendislik altyapisi olarak gérmek ve projenin ilk
guintinden itibaren isletmek. Denetime hazirlanirken bu bélimdeki beklentilerin kontrol listesi
karsiliklari SW SOI-2 ve SW SOI-4 sayfalarindadir.

Bu boluimden akilda kalmasi gerekenler

e Konfiglirasyon yénetimi dosya strimlerini degil, dogrulama kanitinin gecerliligini korur;
hedef tablosundaki alti hedefi Seviye A'dan D'ye kadar gecerlidir ve bagimsizlik aranmaz.

e Kredialinacak 6geler temel ¢izgiye alinir ve tGrtin temel ¢izgisi SCI'de tanimlanir. Temel gizgi
degistirilmez, yenisi tiretilir; her temel ¢izgi dncekine izlenebilir.

e Konfiglirasyon tanimlama ve siriim kontroli ilk glinden isler; resmi degisiklik kontrolii ve
problem raporlamailk temel gizgiyle baslar.

e CC1tam kontroldiir; CC2'de temel cizgi, problem raporlama ve degisikligin resmi onayi
aranmaz ama tanimlama, bitinlik, koruma, geri getirme ve saklamayine beklenir. Hangi
verinin hangi kategoride oldugunu seviyeye gore standardin Ek A tablolari belirler.

e SCIslrimunicerigini, SECI strimu Ureten ortami tanimlar; ikisi olmadan striim yeniden
Uretilemez. SCI, PSAC ve SAS ile birlikte otoriteye sunulur.

e Acik problem raporlarinin degerlendirmesi SAS'ta yer alir; bagka belgelerdeki listeler ayni
kaynaktan Uretilir.

e Degisiklik etki analizi "hangi dosyalar degisecek" degil, "hangi kanitlar gecersiz kalacak"
sorusunu cevaplar ve iz verisinin kalitesine dayanir.
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11. Yazilim Kalite Guvencesi

Kalite glivencesi (quality assurance, QA), DO-178C'de yazilim yagsam doénglisi siireglerinin ve
ctktilarinin onayli planlara ve standartlara uygun olduguna dair bagimsiz glivence saglayan sirectir.
Bu bélim kalite glivencesinin hedeflerini, bagimsizligini, denetim faaliyetlerini, uygunsuzluk
yonetimini ve teslim 6ncesindeki yazilim uygunluk gézden gecirmesini anlatir.

Kalite giivencesi yazilim iiretmez, yazilimi dogrulamaz da. Urettigi sey giivendir: planda yazanin
gercekten yapildigina, yapilanin kaydinin durduguna ve sapmalarin gorilip kapatildigina dair
gliven. Sertifikasyon kanita dayandigr icin bu kicuk bir is degildir. Buglin atlanan bir gozden
gecirme (review) kaydi ya datemel cizgiye (baseline) alinmadan kosulan bir test, aylar sonra
kapatilmasi pahali bir kanit bosluguna dontstr. Kalite glivencesi; dogrulama, konfiglirasyon
yonetimi (configuration management) ve sertifikasyon irtibatiyla birlikte bitlnleyici siireclerden
(integral processes) biridir: proje sonunda atilan bir adim degil, planlamadan teslime kadar stiren
bir gozetimdir.

Kalite guvencesi neyi guvence altina alir?

Kalite glivencesini dogrulamayla karistirmak kolaydir, ¢linkt ikisi de "kontrol eden" taraftadir.
Ayrim, sorduklari soruda ortaya ¢ikar:

Siire¢ Cevapladigi soru Nasil cevaplar

Gereksinim, tasarim, kod ve testlerin
teknik icerigini gozden gecgirme,
analiz ve testle degerlendirir

Uriin gereksinimlerini karsiliyor mu,

Dogrulama (verification) hata iceriyor mu?

Surecler ve ciktilar onayli plan ve
Kalite glivencesi standartlara uygun mu; sapmalar
kaydedilip kapatiliyor mu?

Faaliyetleri ve kayitlarini 6rnekleme
yoluyla denetler, eksikleri izler

Sertifikasyon irtibati ve
sertifikasyon otoritesi
(certification authority)

Sunulan uyum kaniti yeterli ve Planlar, 6zet verileri ve denetim
inandirici mi? bulgularini degerlendirir

Bir kod gozden gegirmesi lizerinden duslinelim. Kodun distik seviyeli gereksinimi dogru
gercekleyip gerceklemedigine karar vermek dogrulamanin isidir. Kalite glivencesi ayni karari ikinci
kez vermez; gozden gecirmenin planda tarif edildigi gibi yapilip yapilmadigina bakar: dogru stiriim
tzerinde mi yapildi, kontrol listesi kullanildi mi, bagimsizlik gereken yerde saglandi mi, bulgular
kapanmadan kayit kapatildi mi?

Bu, kalite glivencesinin yalnizca siirece baktig anlamina gelmez. Degerlendirme siireclerin
ciktilarini da kapsar: bir tasarim verisinin tasarim standardina uyup uymadigy, bir test sonucunun
kayitli ortamda iretilip Uretilmedigi, teslim edilecek siirimiin verisinin eksiksiz olup olmadig
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kalite glivencesinin sorularidir. Fark, Griiniin teknik dogrulugunu yeniden kanitlamaya
calismamasi; onayli plan ve standartlara uygunlugu ve kanitin bitinliglini sorgulamasidir.

Kalite glivencesinin hedefleri ve seviyeye gore
beklenti

DO-178C'nin hedef tablolarindan biri kalite glivencesi slirecine ayrilmistir (Tablo A-9) ve bes
hedef (objective) icerir. Bu hedeflerin ortak kalibi 6nemlidir: kalite glivencesinden isi bizzat
yapmasi degil, isin yapildigina dair glivence elde etmesi beklenir.

Kalite giivencesi hedefi A B (o D

Planlar ve standartlar gelistirilmis; DO-178C ile uyumu ve kendi aralarindaki

[ S Evet Evet Evet —
tutarlilig gézden gecirilmistir

Yazilim yasam donglisi stiregleri onayli planlara uygun yirimektedir Evet Evet Evet Evet
Yazilim yasam dongilisi stregleri onayli standartlara uygun yiriimektedir Evet Evet Evet -—
Slirecler arasi gegis kriterleri (transition criteria) saglanmistir Evet Evet Evet —
Yazilim uygunluk gézden gecirmesi (software conformity review) yapilmistir Evet Evet Evet Evet

Standardin gévde metni kalite glivencesi icin dort hedef sayar; tablo, plan ve standartlara
uygunlugu iki ayri satira boldiigu icin bes hedef icerir. Ayrimin nedeni seviyedir: planlara uygunluk
Seviye D'de de aranir, standartlara uygunluk aranmaz.

Tablodan Ui¢ sonug ¢ikar. Birincisi, uygulandig her yerde bu hedefler bagimsizlikla karsilanir;
Seviye C'deki bes, Seviye D'deki iki bagimsizlikli hedefin tamami kalite glivencesi hedefleridir.
Ikincisi, yazilim seviyesi diistiikce kalite giivencesi ortadan kalkmaz, daralir: Seviye D'de planlara
uygunluk ve uygunluk gézden gecirmesi kalir. Otoritenin teyit ettigi Seviye E'de DO-178C
rehberligi uygulanmadig icin kalite giivencesi hedefi de yoktur. Uciinciisii, ilk hedef kalite
glvencesini planlama asamasina baglar: planlarin ve standartlarin gozden gecirildigine dair
glivence, ilk satir kod yazilmadan dnce elde edilir. Bu hedef DO-178B'nin hedef tablosunda yer
almiyordu; tabloya DO-178C ile girdi.

Bagimsizlik ve yetki

DO-178C'de bagimsizlik (independence) iki ayri anlamda kullanilir ve ikisi sik karistirilir.
Dogrulamada bagimsizlik, bir is Griintint dogrulayanin onu gelistiren kisi olmamasidir; ayrintisi 9.
Yazilim Dogrulama boéliimindedir. Kalite glivencesinde bagimsizlik buna bir 6ge daha ekler:
diizeltici faaliyetin (corrective action) yapilmasini saglama yetkisi. Bulgu yazabilen ama o bulguyu
kapattiramayan bir kalite giivencesi, tanim geregi bagimsiz sayilmaz.
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Dogrulama bagimsizlig

Uriinii dogrulayan, onu gelistiren kisi degildir;

11. Yaziim Kalite Glivencesi

Kalite giivencesi bagimsizlig

Gelistirme faaliyetlerinden ayri durmanin

Anlami insan faaliyetine denk glivence veren birara¢c da  yaninda diizeltici faaliyeti saglatacak yetkiye
kullanilabilir sahip olmak

Nerede Hedef tablolarinda bagimsizlikla isaretli Seviyeye uygulanan biitiin kalite glivencesi

aranir dogrulama hedeflerinde; fiillen Seviye A ve B'de  hedeflerinde; Seviye A'dan D'ye

Nasil Ayni ekipten baska bir miihendis yeterlidir; ayri Yaygin yol, proje yonetiminden ayri bir

saglanir organizasyon birimi sart degildir raporlama hattidir

Tipik v kendi isini s6zd . . Takvimden sorumlu yéneticiye bagli olmak;

zaafi azann kendlisini gozden gegirmes bulguyu kapattiracak yetkinin bulunmamasi

Ayri raporlama hatti, yetkiyi saglamanin alisilmis yoludur; standardin dayattigi bir organizasyon
semasi degildir. Aranan sonugtur: kalite glivencesi, takvim baskisi altinda "bu seferlik goz
yumalim" talebine hayir diyebilmeli ve ¢cézilmeyen bir bulguyu proje yoneticisinin Gstline
tastyabilmelidir. Kliclk kuruluslarda kalite glivencesi tam zamanli ayri bir ekip olmayabilir; o
zaman da kisinin kendi Urettigi isi denetlememesi ve yetkisinin yazili olmasi gerekir. Yetkinin
kimde oldugu, kime raporlandigl ve anlasmazligin nasil ¢ozlilecegi yazilim kalite glivencesi
planinda tanimlanir.

Kalite glivencesi plani ve kayitlari

Yazilim kalite glivencesi plani (Software Quality Assurance Plan, SQAP), bu slirecin s6zlesmesidir.
Bes planicindeki yeri 5. Yazilim Planlama boliimiinde anlatilir; buradaicerigine kalite
giivencesinin géziinden bakiyoruz. Iyi bir SQAP su sorulari cevaplar:

¢ Kim, hangi yetkiyle? Kalite glivencesinin sorumlulugu, bagimsizligl, raporlama hatti ve onay
yetkisi.

¢ Ne yapilacak, nasil? Her yasam donglisu sureci icin kullanilacak yontemler: denetim, gozden
gecirmelere katilim, taniklik, izleme ve raporlama.

¢ Ne zaman? Faaliyetlerin yasam donglistindeki yeri: hangi temel cizgiden dnce, hangi gegiste,
hangi siklikta.

e Sapma bulunursa ne olur? Uygunsuzlugun kaydi, siniflandirilmasi, izlenmesi, kapanis olgutl
ve Ust yonetime tasima yolu; problem raporlama (problem reporting) akisiylailiskisi.

e Teslimden dnce ne yapilir? Yazilim uygunluk gozden gecirmesinin yontemi.

o Tedarikgiler nasil gozetilir? Alt yiiklenicilerin sireg ve ciktilarinin uygunlugunun nasil
glivence altina alinacag).

e Hangi kayitlar tutulur? Uretilecek kalite giivencesi kayitlarinin tanimi.

Otoritenin planlama denetiminde, yani ilk katilim asamasi (Stage of Involvement, SOI)
denetiminde SQAP'ta baktigl noktalar SW SOI-1 kontrol listesindedir. Tipik zayiflik 6l¢clilemeyen
taahhuttlr: "sirecler diizenli olarak denetlenir" ciimlesinin ne zaman yerine getirildigi
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anlasilamaz.

Kalite glivencesinin kendi ciktisi kalite giivencesi kayitlaridir. Standart bunlara bir bicim
dayatmaz, ama iki seyin kayitlarda bulunmasini agik¢a bekler: denetim sonuglari ve sertifikasyona
sunulan her siirim igin uygunluk gozden gecirmesinin tamamlandiginin kaniti. Onaylanmis siirec
sapmalarinin kayitlari, gozden gecirme raporlari ve toplanti tutanaklari da cogunlukla buradadir. Bu
kayitlar da yazilim yasam dongisi verisidir (software life cycle data) ve ikinci kontrol kategorisiyle
(control category 2, CC2) yonetilir; kontrol kategorileri 10. Yazilim Konfiglirasyon Yénetimi
bélimiinde aciklanir. Ise yarar bir denetim kaydi en azindan sunlari sdyler: neyin, hangi temel
cizgi lizerinde, hangi Olglite gore denetlendigi; hangi kayitlarin 6rnek olarak secildigi; ne
bulundugu ve hangi uygunsuzluklarin agildigl. "Denetim yapildi, sorun yok" yazan bir kayit, yapilan
isi bagkasinin yeniden izlemesine imkan vermez.

Denetim ve gozlem

Kalite glivencesi masa basinda belge saymakla ylriimez; isin yapildigl yere gider. Temel araci
denetimdir (audit), ama tek araci degildir:

Faaliyet Neye bakar Ornek soru

"Plan her degisiklik icin etki analizi istiyor;
son bes degisikligin analizini gérebilir
miyim?"

. . Bir siirecin planda tarif edildigi gibi
Slirec denetimi s
isletildigine
"Bu tasarim verisi tasarim standardinin
zorunlu tuttugu kisimlari iceriyor mu, hangi
temel gizgide?"

Bir ¢iktinin standarda uyduguna ve kontrol

Veri denetimi - R e
errdenetimi kategorisine gore yonetildigine

Goz.den GoOzden gecirmenin tanimli yontemle ve "Kontrol listesi kullanildi mi; bulgular
gecirmelere . e o "
katiim dogru siiriim lizerinde yapildigina kapanmadan kayit kapatilmis mi?
il
Tanikiik Al EERE O LSS, CORBAENN Y& e o oo bt o o) BT Gt
. . da ylklemenin prosediire gore ve kayitli e \
(witnessing) - cizgideki imajla ayni mi?
ortamda yapildigina
"Tedarikgideki gozden gecirme kayitlari
Tedarikgi Tedarikginin silireg ve ciktilarinin onayli plan . ¢ & . fg .Q o Y
T . bizim planimizin istedigi icerigi tasiyor
denetimi ve standartlara uyduguna

mu?"

Kalite glivencesinin glivence altina alacagl, projeden projeye degismeyen konulari DO-178C de
sayar. Bir kismi planlarlailgilidir: planlar ekibin elindedir ve gelistirme ortami planlarda
tanimlandigl gibi kurulmustur. Bir kismi sapmalarlailgilidir: plan ve standartlardan sapmalar fark
edilir, kaydedilir, degerlendirilir ve ¢ozlilene kadar izlenir; onaylanan sapmalar da kayitlidir. Geri
kalani strecler arasindaki baglardir: problem raporlama ve dizeltici faaliyet akisi yazilim
konfiglirasyon yonetimi planina (Software Configuration Management Plan, SCMP) gére isler,
sistem slreclerinden ve sistem emniyet degerlendirmesinden gelen girdiler ele alinmistir ve veri
kontrol kategorisine uygun yonetilir.
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Ornekleme ve 6lcekleme

Kalite glivencesi her kaydi okuyamaz, okumasi da beklenmez; 6rnekleme (sampling) yapar.
Orneklemin nasil secildigi denetimin degerini belirler. Rastgele bes kayit yerine riske gére secim
daha cok sey gosterir: ekibe yeni katilan birinin isi, yeni devreye alinan bir arag ya da slireg, son
anda degisen 6geler, daha dnce uygunsuzluk cikmis alanlar ve emniyet acisindan en kritik islevler.
Secilen 6rneklem denetim kaydina yazilir; drneklem bir sorun gésterdiginde kapsam genisletilir,
clinki Gg kayittan birinde goriilen eksik cogu zaman tek bir kisinin dalginlig degil, strecin bir
acigidir.

Denetim sikligl ve 6rneklem biyukligi SQAP'ta tanimlanir ve projeye gore olgeklenir: yazilim
seviyesi, ekibin blyUkligl ve deneyimi, tedarikgi sayisi ve dnceki denetimlerin sonuglar
belirleyicidir. Seviye D'de iki hedefle sinirli bir kalite glivencesi ile Seviye A'da yasam dénglsiiniin
her silirecine yayilan bir kalite glivencesi ayni yogunlukta olmaz.

Gegis kriterlerinin denetimi

Planlar, bir stirecten digerine hangi kosulda gecilecegini gecis kriterleriyle tanimlar. Kalite
glivencesinin ayri bir hedefi, bu kriterlerin yalnizca yazilmis degil, proje boyunca saglanmis
oldugunadair glivence elde etmektir. Uygulamada bu, kriter listesini kayitlarla karsilastirmak
demektir: "gereksinimler gozden gecirilmis, acik byik bulgu yok, temel cizgiye alinmis" diyen bir
kritericin gozden gecirme kaydina, bulgu listesine ve temel gizgi kaydina bakilir.

Kriter saglanmadan sonraki faaliyete baglanmigsa bu bir uygunsuzluktur. Ayni kriter tekrar tekrar
asiliyorsa sorun ekipte degil kriterde olabilir; o zaman dogru c6zim kriteri sessizce yok saymak
degil, plani degisiklik kontroliinden gecirerek glincellemektir. Artimli calisan projelerde denetim
de artim ya daislev bazinda yapilir. Her gecgisin mi yoksa gecislerden alinan bir érneklemin mi
denetlenecegini SQAP belirler. Siirecler arasi gecisler icin drnek kriterler ve kanitlari Ek A: Ornek
Gegis Kriterleri sayfasindadir.

Tedarikci gozetimi

Yazilim yasam dongUs faaliyetlerinin bir kismi disarida ylriiyorsa kalite glivencesinin alani da
oraya uzanir. DO-178C, tedarikgilerin slireg ve ¢iktilarinin onayli plan ve standartlara uyduguna
dair glivence elde etmeyi kalite glivencesinin faaliyetleri arasinda sayar; sertifikasyon
sorumlulugu isi devredenden ayrilmaz. Tedarikginin kendi kalite glivencesi bulunsa bile ana
yuklenici onun kayitlarini 6rnekleyerek denetler ve bu gozetimin kayitlarini tutar. Denetim
hakkinin s6zlesmeye nasil yazilacagl ve gozetimin nasil kurulacagl 26. Yazilim Yasam Donglisi
Faaliyetlerinde Dis Kaynak Kullanimi bolimiinde ele alinir.

Yasam donglisii boyunca kalite glivencesi

Faaliyetler yasam donglisiine soyle yayilir:

135



DO-178C ile Emniyet-Kritik Aviyonik Yazilim 11. Yazilim Kalite Guvencesi

Asama Kalite giivencesinin yaptig Biraktigi kayit

SQAP'In hazirlanmasi; planlarin ve standartlarin uyum B . .
Plan gozden gecirmesi

Planlama ve tutarlilik agisindan gézden gegirildigine dair i
. kayitlar, denetim raporu
glivence
Gereksinim, tasarim, Sireg ve veri denetimleri, gozden gecirmelere Denetim raporlari,
kodlama, entegrasyon katiim, gecis kriterlerinin denetimi uygunsuzluk kayitlar

Kredi amacli test kosularina taniklik; test ortaminin ve  Taniklik kayitlari, denetim

Dogrulama problem raporu akisinin denetimi raporlari
Yazilim nluk gozden gecirmesi; acik U nluk gozden
Teslim Bncesi zilim uygunluk goz gegirl i; acl yg.u u ‘g z
uygunsuzluklarin kapanisi gecirmesi kaydi
Biitiin asamalar Uygunsuzlt{klan’n izlenmesi, tedarikgi gozetimi, Uygunsuzluk durum
durumun yonetime raporlanmasi raporlari

Uygunsuzluk yonetimi

Uygunsuzluk (nonconformance), onayli bir plana ya da standarda aykiri yirGtilen bir faaliyet ya da
bir sirec ¢iktisinda bu belgelere gore gorilen eksikliktir. DO-178C ayni durumu plan ve
standartlardan sapma (deviation) olarak anar; kalite glivencesinden beklenen, sapmalarin fark
edilip kayda gectigine, etkisinin degerlendirildigine ve ¢oziilene kadar izlendigine dair glivence
elde etmesidir. Uygunsuzlugun gorilmesi basarisizlik degil, isleyen bir siirecin isaretidir; asil
sorun gortlmeyen ya da gorilip kayda gecmeyen sapmadir.

Tyi bir uygunsuzluk kaydi dért seyi acik yazar: neyin gozlendigi ve hangi plan ya da standart
maddesine aykiri oldugu; etkisinin ne oldugu ve nereye kadar uzandigi; sorumlusu ve hedef tarihi;
kapanis icin hangi kanitin istenecegi. Etki sorusu en ¢ok atlanandir. Bir slire¢ sapmasi ¢cogu zaman
bir kaniti da gecersiz kilar: temel cizgiye alinmamis kod (izerinde kosulan test yalnizca bir slireg
hatasi degildir, o testin sonucundan kredi alinamayacagi anlamina da gelir.

Diizeltici faaliyet de iki katmanlidir. Ilk katman gériilen 6rnegi diizeltir; ikinci katman kék nedeni
(root cause) giderir ki ayni sapma baska bir kayitta yeniden ortaya citkmasin. Kalite glivencesi,
kaydi ancak kapanis kanitini gordikten sonra kapatir. Hedef tarihi asan ya da Gizerinde
anlasilamayan kayit Gst yonetime tasinir; bagimsizlik tanimindaki yetki tam burada ise yarar.

kapanis kaniti——,/  Kalite giivencesi
dogrulamasi

kanit yeterli—» Kapali

kanit yetersiz

Acik ——sorumlu ve hedef tarih—»| Duzeltici faaliyet

| hedef tarih asildi
—

Ust yénetime tagima

karar ve kaynak——
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Uygunsuzluk ile problem raporu

DO-178C'de problem raporu yalnizca yazilim hatasinin kaydi degildir. Problem raporlama (g tir
sorunu kapsar: yazilimin anormal davranisi, yasam dongusi verisindeki kusur ve plan ya da
standartlara sire¢ uyumsuzlugu. Kalite givencesinin buldugu uygunsuzluk Gglincu tiire girer;
kayit hangi sistemde tutulursatutulsun, problem raporlamanin siireg tarafidir.

Uriin ya da veri kusuru Siire¢ uygunsuzlugu

Test basarisiz olur; tasarim ile Test, temel gizgiye alinmamis kod lizerinde kosulmustur;

Ornek gereksinim celisir gozden gecirme kontrol listesi kullanilmamistir

Cogunlukla kim . o . T T
Dogrulama, entegrasyon, saha  Kalite glivencesi denetimi; ekipten herkes de bildirebilir

bulur

Duielt.rrje neyl Venmn]&end|sm|, degisiklik Calisma bigimini; gerekirse etkilenen faaliyet tekrarlanir
degistirir kontrollinden gecerek

Kapanisi kim Dogrulama: dizeltme yeniden  Kalite glivencesi: kapanis kaniti ve tekrarin 6nlendigi
dogrular dogrulanir goralir

Projeler bunu iki bicimde diizenler. Bazilari tek bir problem raporlama sistemi kullanir ve kaydin
tardnd bir alanla ayirir. Bazilari kalite glivencesi uygunsuzluklarini ayri bir kayit listesinde, kalite
guvencesi kaydi olarak tutar; sapma kontrol altindaki bir veride degisiklik gerektirdiginde kayda
bagli bir problem raporu acilir. Hangisi secilirse secilsin sinirt SCMP ile SQAP birlikte ve ayni
bicimde tarif etmelidir; iki planin iki ayri akis anlatmasi, denetimde bulguya dénlismeye adaydir.
Problem raporlamanin konfiglirasyon yonetimindeki yeri 10. bélimde, problem raporlarinin
siniflandirilmasi ve teslimde acik kalan raporlarin ele alinisi 9. bolimde anlatilir.

Ornek bir uygunsuzluk kaydi

Asagidaki kayit kurgusaldir; bir denetimin tek bir bulgusunun agilistan kapanisa nasilislendigini
gosterir.

Alan fcerik

Kod gbzden gecirme siirecinin denetimi; son temel gizgiye giren dosyalardan 12 gézden

Kaynak . .. s
gecirme kaydi 6rneklenmistir

ozl 3 kayitta gozden gecirilen dosya strimu, temel gizgiye alinan stirimden eskidir; dosyalar

oziem gozden gecirmeden sonra degismis, yeniden gozden gecirilmemistir
Davanak Yazilim dogrulama plani: gézden gecirme kaydi gozden gecirilen stirimu tanimlar; onaydan
v sonra yapilan degisiklik yeniden gézden gecirilir

Etki Uc dosyada kod gdzden gecirmesi kaniti temel cizgideki kodu kapsamiyor; ayni dénemde
birlestirilen diger dosyalar da stphelidir

Sinif Blylk: kredi alinan dogrulama kanitini etkiliyor
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Alan

Sorumlu ve
hedef

Dizeltici

fcerik

Yazilim gelistirme lideri; bir sonraki temel ¢izgiden dnce

11. Yaziim Kalite Glivencesi

Uc dosya giincel siiriim (izerinde yeniden gézden gecirilir; ayni ddnemde birlestirilen biitiin

dosyalar icin kayittaki stirim ile temel ¢gizgideki stiriim karsilastinlir; kok neden olarak depo,

faaliyet

Kapanis
kaniti

onaydan sonraki degisiklikte onayi diistirecek bicimde ayarlanir

Yeniden gézden gecirme kayitlar, stirim karsilastirma listesi, depo ayarinin kaydi; bir sonraki
denetimde yeni 6rneklemde tekrar goriilmemesi

Kayitta dikkat edilecek lic nokta var: gozlem élcllebilir bicimde yazilmistir ("bazi kayitlar eksik"
degil, "12 kayittan 3'0"); dayanak bir plan maddesidir, denetcinin kanaati degil; diizeltici faaliyet
yalniz li¢ dosyayi diizeltmekle kalmaz, sapmanin yayilimini ve kdk nedenini de ele alir.
Siniflandirma olgcegi SQAP'ta tanimlanir; buradaki "blyutk" yalnizca bir 6rnektir.

Yazilim uygunluk gozden gecirmesi

Yazilim uygunluk gozden gecirmesi, sertifikasyon bagvurusunun pargasi olarak sunulacak bir
yazilim siiriimii icin teslimden énce yapilan kapanis denetimidir. U¢ sey hakkinda giivence arar:
yasam dongls sirecleri o slirim igin tamamlanmistir; yasam dongisu verisi eksiksizdir;
calistirilabilir nesne kodu (executable object code) ve varsa parametre verisi 6gesi (parameter
dataitem, PDI) dosyalari kontrol altindadir ve yeniden Uretilebilir. Kalite glivencesinin ayri bir
hedefidir ve Seviye A'dan D'ye blitlin seviyelerde beklenir.

Uygunluk gozden gecirmesi yeni bir dogrulama turu degildir; var olan kayitlarin teslim edilecek
striimle 6rtlistigini sinar. Asagidaki tablo, standardin bu gézden gecirmeden bekledigi tespitleri
yukaridaki t¢ glivenceye gore gruplar:

Giivence

Sirecler tamam

Surecler tamam

Veri eksiksiz

Veri eksiksiz

Sorulan soru

Planlarda kredi alinacagi séylenen her faaliyet
yapilmis ve kaydi saklanmig mi?

Her problem raporu degerlendirilmis, durumu
kayitl mi; 6nceki bir uygunluk gézden
gecirmesinden ertelenenler yeniden ele alinmig
mi?

Veri plan ve standartlara gore tretilmis, SCMP'ye
gore kontrol altina alinmis mi?

Veri, kaynaklandigl sistem gereksinimlerine,
emniyetle ilgili gereksinimlere ve yazilim
gereksinimlerine izlenebiliyor mu?
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Tipik kanit

Plandaki faaliyet listesinin gézden
gecirme, analiz ve test kayitlariyla
karsilagtirmasi

Problem raporu listesi, agik raporlarin
gerekeeleri

Yazilim konfiglirasyon indeksindeki
(Software Configuration Index, SCI)
sirimlerin arsivdekilerle
karsilastirmasi

iz verisi (trace data); 6rneklemle iki
yonde izleme
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Giivence Sorulan soru Tipik kanit

Yazilim gereksinimlerinden sapmalar kayitli ve

Veri eksiksiz
onayl mi?

Sapma kayitlari ve onaylari

Kod kontrolli ve  Calistirlabilir nesne kodu ve varsa PDI dosyalari
yeniden arsivlenmis kaynak koddan yeniden uretilebiliyor
Uretilebilir mu?

Kayitli ortamda yeniden derleme ve
karsilastirma kaydi

Kod kontrollii ve
yeniden
Uretilebilir

Onayli yazilim, yayimlanmig yikleme talimatiyla Yikleme denemesinin kaydi, kimlik
ylklenebiliyor mu? denetimi

Onceden gelistirilmis yazilim (previously developed software) icin kredi aliniyorsa bir soru daha
eklenir: giincel Grlin temel gizgisi, 6nceki temel gizgiye ve onayapilan onayli degisikliklere
izlenebiliyor mu? Plan ve standartlardan sapmalar ise bu listenin degil, yasam donglisti boyunca
yapilan denetimlerin konusudur. Sertifikasyondan sonraki degisikliklerde standart, gozden
gecirmenin degisikligin dnemiyle gerekcelendirilen bir alt kimesinin yapilmasinaizin verir.

Zamanlama bu gozden gecirmenin en hassas yanidir. Gozden gegirme, sertifikasyona esas son
temel gizgi Uzerinde yapilir; ondan sonra veri ya da kod degisirse en azindan etkilenen kalemler
icin tekrarlanir. Takvim sikistiginda gozden gecirmeyi 6ne ¢ekip ardindan "kicuk bir diizeltme"
yapmak, son denetimin tipik bulgularindan birini Gretir: kayit, sunulan stirimi anlatmiyordur.
Sirprizleri azaltmanin yolu, son temel cizgiden dnce bir prova yapmaktir: yeniden derlemenin
ayni ¢iktiyl vermemesi ya da yikleme talimatindaki eksik adim gibi sorunlar diizeltmeye zaman
varken ortaya cikar.

Cikti, bulgulanyla birlikte bir kalite giivencesi kaydidir; bulgular uygunsuzluk olarak izlenir ve
teslimden 6nce kapatilir ya da gerekgesiyle kayda gecer. Uygunluk gozden gecirmesi bagvuru
sahibinin (applicant) kendi i¢ denetimidir; otoritenin son denetiminin yerine gegmez, ona girdi
olur. Otoritenin bu kayitta ve cevresindeki veride nelere baktig SW SOI-4 kontrol listesindedir.

Etkili ve etkisiz kalite glivencesi

Ayni standardi, ayni planlari uygulayan iki projede kalite glivencesinin katkisi gok farkli olabilir.
Fark cogu zaman ekibin buyukliglinde degil; teknik yetkinliginde, bagimsizliginda ve projeye ne
zaman dahil oldugundadir.

Etkili kalite glivencesinin 6zellikleri
Etkili bir kalite glivencesi ekibini sahada ti¢ 6zelligiyle tanirsiniz:

¢ Teknik yetkinlik. Denetledigi isi anlayacak kadar mihendislik bilgisine sahiptir. Bir gozden
gecirme kaydina baktiginda yalnizca imzalarin tam olup olmadigini degil, gozden gecirmenin
gercekten yapilip yapilmadigini da sorgulayabilir. Yazilim ekibi, teknik konusabildigi bir kalite
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glivencesi mihendisini ciddiye alir.

e Bagimsizlik. Kalite glivencesi, denetledigi ekibin takviminden sorumlu yoneticiye bagli
degildir ve bulgusunu kapattiracak yetkiyi tasir. Bu yetki kagit Gzerinde kalmamalidir: agik bir
uygunsuzlukla temel gizgi alinamadigini bir kez géren ekip, mekanizmanin gercek oldugunu
anlar.

e Erken katiim. Planlama agsamasindan itibaren projededir. Planlari, standartlari ve gegis
kriterlerini daha yazilirken gézden gecirir; ilk denetimini proje sonunda degil, ilk yasam
dongusu verisi Uretilirken yapar.

Erken katilimin etkisi en cok maliyet tGzerinde gorulir: planlama asamasinda yakalanan bir stirec
sapmasi birkag saatlik diizeltmeyle kapanirken, ayni sapmanin sertifikasyon denetiminde ortaya
ctkmasi aylarca slirecek bir yeniden calisma (rework) dogurabilir. Clinkl gec yakalanan sapma

yalnizca dlizeltilmez; o sapmanin golgesinde Uretilmis bitin kanitin yeniden lretilmesi gerekir.

Etkisiz kalite glivencesinin belirtileri
Etkisiz kalite glivencesi de kendini belli eden desenler Uretir:

e Salt evrak kontrolii. Denetim, "belge var mi, imza var mi" sorusunaindirgenir. icerik hic
sorgulanmadigi icin slirec kagit istlinde kusursuz, sahada bozuk olabilir.

e Gec katilim. Kalite glivencesi projeye teslimat yaklasirken dahil olur; artik sapmalari 6nleme
degil, yalnizca belgeleme sansi vardir.

e Yaptirim giicii eksikligi. Uygunsuzluk kayitlari agilir ama kimse kapatmak zorunda hissetmez;
kayitlar aylarca acik kalir ve mekanizma inandiriciligini yitirir.

e Damgacilik (rubber-stamping). Ekip, kalite glivencesini bir onay damgasi gibi gorir; kalite
glivencesi de bu role razi olursa bagimsiz gozetim fiilen ortadan kalkar.

Iki profili yan yana koymak farki netlestirir:

Boyut Etkili kalite glivencesi Etkisiz kalite glivencesi
Odak Slirecin igerigi ve kanit kalitesi Belge ve imza varligl
Katilim zamani Planlama asamasindan itibaren Teslimata yakin
Teknik derinlik Isi anlar, teknik soru sorar Kontrol listesini isaretler
Uygunsuzluk takibi Kapanis kaniti ister, gerektiginde st ydnetime tasir Kayit acar, takip etmez
Ekipteki algl Erken uyari mekanizmasi Asilmasi gereken engel
Denetimdeki sonu¢g  Bulgular dnceden kapanmistir Bulgular denetimde ortaya ¢gikar

Pratikte kalite glivencesinin etkisini 6lgmenin en kestirme yollarindan biri, sertifikasyon
otoritesinin SOI denetimlerinde cikan bulgu sayisina bakmaktir. Etkili bir kalite glivencesi,
otoritenin bulacagi sorunlari aylar dnce kendi uygunsuzluk kayitlariyla yakalamis ve kapatmis olur.
Bu denetimlerin isleyisi 12. Sertifikasyon irtibati boliimiinde anlatilir.
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Bu bolumden akilda kalmasi gerekenler

e Kalite glivencesi, slireclerin ve ¢iktilarinin onayli plan ve standartlara uygun olduguna dair
glivence saglar; Grtnln teknik dogrulugunu yeniden kanitlamak dogrulamanin isidir.

e DO-178C'nin hedef tablosunda kalite glivencesi icin bes hedef vardir; hepsi bagimsizlikla
karsilanir. Seviye A, B ve C'de besi de, Seviye D'de planlara uygunluk ve uygunluk gézden
gecirmesi gecerlidir.

e Kalite glivencesinde bagimsizlik, gelistirmeden ayri durmanin yaninda diizeltici faaliyeti
saglatma yetkisini de icerir; ayri raporlama hatti bunun alisilmis yoludur.

e Denetim 6rneklemeyle yapilir: siirec ve veri denetimi, gozden gecirmelere katilim, taniklik,
gecis kriterlerinin denetimi ve tedarikgi gozetimi SQAP'ta planlanir, sonuglari kalite glivencesi
kayitlarina gecer.

e Uygunsuzluk, plan ya da standarda aykiriliktir; problem raporlamanin streg tarafidir. Kaydi,
etkisinin degerlendirilmesi, kok nedenin giderilmesi ve kanitla kapatilmasi bu disiplinin
merkezindedir.

e Yazilim uygunluk gozden gecirmesi teslimden dnceki son kapidir: stireglerin tamamlandigini,
verinin eksiksiz oldugunu ve nesne kodun yeniden uretilip ylklenebildigini son temel gizgi
Uzerinde gosterir.

o Etkili kalite glivencesi teknik yetkinlik, bagimsizlik ve erken katilimla taninir; salt evrak
kontrold, gec¢ katilim ve yaptinm giicu eksikligi etkisizligin belirtileridir.
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12. Sertifikasyon Irtibati

Sertifikasyon irtibati (certification liaison), onayi isteyen kurulus ile sertifikasyon otoritesi
(certification authority) arasinda uyumun nasil gosterilecegi tizerine kurulan ve proje boyunca
sliren mutabakat sirecidir. Slirec yazilim sertifikasyon planiyla (Plan for Software Aspects of
Certification, PSAC) baslar, yazilim basari 6zetiyle (Software Accomplishment Summary, SAS)
kapanir. Bu bélim stirecin hedeflerini, taraflarini ve kanallarini, SAS'in igerigini, katilim agsamasi
(Stage of Involvement, SOI) denetimlerini ve sertifikasyon ucus testlerinden 6nce beklenen
yazilim olgunlugunu anlatir.

Sertifikasyon yalnizca belge teslimi degildir; ortak anlayis kurma sirecidir. Teknik ekip ne kadar iyi
calisirsa caligsin, uyumun nasil gosterilecegi otoriteyle erken konusulmamissa ya da kanit daginik
sunuluyorsa siire¢ yavaslar; en kdtii durumda tamamlanmis is yeniden yapilir. Irtibat bu yiizden
proje sonunda yapilan bir teslim degil; dogrulama, konfiglirasyon yénetimi (configuration
management) ve kalite glivencesi (quality assurance) gibi yasam dénglisii boyunca siiren
butlinleyici stireclerden (integral processes) biridir.

irtibat siireci ne ister?

DO-178C sertifikasyon irtibati icin {ic hedef (objective) tanimlar. Ucii de Seviye A'dan Seviye D'ye
kadar her yazilim seviyesinde (software level) gecerlidir: seviye diistlikce lretilecek kanit azalir,
otoriteyle anlagsma ytkimluligi azalmaz.

Hedef Pratikte anlami Dayandigi veri
Basvuru sahibi (applicant) ile Otorite projeyi, yazilimin sistemdeki
otorite arasindailetisim ve ortak  yerini ve takvimi bilir; sorular ortaya PSAC
anlayis kurulur ¢iktigl anda konusulur
Uyum yéntemi (means of Uyumun hangi belgeye gore, hangi
compliance) dnerilir ve PSAC yasam doéngiisi, arag ve yontemle PSAC
lizerinde mutabakat saglanir gosterilecegi is baslamadan kararlastirilir

SAS ve yazilim konfiglirasyon
indeksi (Software
Configuration Index, SCI)

Planlananin yapildig ve hedeflerin

Uyum kaniti sunulur
y kargilandig gbsterilir

Ikinci hedefin arkasinda standardin hukuki konumu vardir: DO-178C bir yasa degil, otoritelerin
kabul ettigi bir uyum yontemidir (4. DO-178C ve Destekleyici Dokiimanlara Genel Bakis). Bu

ylzden "uyumu neye gore gosterecegiz?" sorusunun cevabi varsayilmaz, PSAC'ta yazilir; hangi
belge, hangi teknoloji ekleri (supplement), varsa hangi alternatif yontem (alternative method).

PSAC Uzerindeki mutabakat triintin onayi degildir; otorite, dnerilen yol izlenirse uyumun
gosterilebilecegini kabul etmis olur. Bunun iki sonucu vardir. Birincisi, PSAC erken
gonderilmelidir: planlara gore aylarca veri Uretildikten sonra gelen bir itiraz, o verinin bir kismini
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gecersiz kilar. Ikincisi, mutabakat PSAC'in anlattigi projeyi kapsar: yazilim seviyesi, kapsam, arac
yadayontem degisirse PSAC giincellenir ve otoriteye yeniden bildirilir. PSAC'in igerigi 5. Yazilim
Planlama béliminde anlatilir.

Otoriteye sunulan veri ile erisime acik tutulan veri ayni sey degildir. Asgari olarak Ui¢ veri sunulur:
PSAC, SCI ve SAS; licl de her yazilim seviyesinde tam kontrol isteyen birinci kontrol
kategorisindedir (CC1). Geri kalan yazilim yasam donglisi verisi (software life cycle data) — diger
planlar, standartlar, gereksinim ve tasarim verisi, dogrulama sonuglari, problem raporlari (problem
report), konfiglirasyon yonetimi ve kalite glivencesi kayitlari — gonderilmez; otorite istediginde,
cogunlukla denetimde, gosterilir. Hangi verinin sunulacagl, hangisinin talep Gzerine gosterilecegi
PSAC'tayazilir. Bu ayrim yiki hafifletmez: sunulmayan veri de denetim glin(i, kontrol altindaki
striimUyle dakikalar icinde agilabilmelidir.

Kalifikasyon gerektiren bir arag kullaniliyorsa asgari liste uzar: DO-330, yazilim yasam donglisii
ortam konfiglirasyon indeksinin (Software Life Cycle Environment Configuration Index, SECI) de
sunulmasini bekler. Arac kalifikasyon seviyesi (tool qualification level, TQL) TQL-1ile TQL-4
arasindaysa buna arag kalifikasyon plani ile aracin konfiglirasyon indeksi ve basari 6zeti eklenir.

Verinin bir bolimu ayrica Grinin tip tasarimiyla (type design) iliskilidir. Otoriteyle aksi
kararlastirilmadikca bu kiime alti veriden olusur: gereksinim verisi, tasarim tanimi, kaynak kod,
calistirilabilir nesne kodu (executable object code) ile varsa parametre verisi 6gesi (parameter
data item, PDI) dosyalari, SCI ve SAS. Bu verinin geri getirilebilmesi ve onayi, tip tasarim verisine
iliskin ucusa elverislilik kurallarina tabidir.

Iyi yiirliyen bir irtibatin ortak 6zellikleri vardir ve hepsi otoritenin ek soru sorma ihtiyacini azaltir:

e Erken ve siirprizsizdir. Kalifikasyon gerektiren bir ara¢ (13. DO-330 ve Yazilim Araci
Kalifikasyonu), yeniden kullanilan bir bilesen ya da plandan sapma, otoritenin denetimde
kendi buldugu bir sey olmamalidir.

o Kisa ama eksiksizdir. Otorite uzmaninin zamani sinirlidir; 6zet belge karari ve gerekgesini
verir, ayrintr igin kontrol altindaki veriye kimligiyle atif yapar.

e Kanita dayanir. "Yaptik" climlesinin yaninda kaydin kimligi ve srimda bulunur.

e Savunmaci degil, aciktir. Bilinen zayiflik, gerekcesi ve kapanis planiyla birlikte séylenir.
Soruyu tahmin edip cevabini 6nceden yazmak, soruyu gecistirmekten ucuzdur.

e Tutarlidir. SGrim numarasi, acik rapor listesi ve terimler her belgede ayni gértiniir; belgeler
arasi kiicuk bir tutarsizlik, otoriteye 6rneklemeyi genislettirir.

Kiminle ve hangi kanaldan?

"Otorite" tek bir kisi degildir ve her projede ayni derinlikte yer almaz. irtibatin taraflari séyle
Ozetlenebilir:
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Taraf

Basvuru sahibi

Sertifikasyon
otoritesi

Yetkili temsilci ya
da onayli
organizasyon

Tedarikgi

12. Sertifikasyon irtibati

Rolii

Onay icin basvuran kurulus: ucak, motor ya da ekipman Ureticisi. Uyumu géstermek ve
irtibati yuritmek onun sorumlulugudur

Uyum gosterimini kabul eden kurum ve onun yazilim uzmani: FAA, EASA ya da ulusal sivil
havacilik otoritesi (Tlrkiye'de Sivil Havacilik Genel Midurliigi)

Otoritenin, uyumu kendi adina ya da kendi goézetimi altinda dogrulama yetkisi tanidigi kisi
ya da birim. FAA diizeninde yetkilendirilmis miihendislik temsilcisi (Designated
Engineering Representative, DER) ve organizasyon yetkilendirmesi (Organization
Designation Authorization, ODA); EASA diizeninde tasarim organizasyonu onayina
(Design Organisation Approval, DOA) sahip kurulusun uyum dogrulama miihendisleri
(Compliance Verification Engineer, CVE)

Yazilimi ya da bir bliminu gelistiren alt yiklenici. Kaniti Gretir; irtibat basvuru sahibi
Gzerinden yurir

Otoritenin projeye ne kadar yakindan bakacag sabit degildir. Katilim diizeyi (level of involvement)
risk temelli belirlenir: yazilim seviyesi, kullanilan teknolojinin ya da yontemin yeniligi, tasarimin
karmasikligl, basvuru sahibinin deneyimi ve gecmis performansi. Seviye A yazilimi ilk kez
gelistiren bir kurulus her denetimde otorite uzmanini karsisinda bulur; olgun bir kurulusun tiirev
projesinde otorite isin blylk kismini yetkili temsilciye birakip yalnizca PSAC ile SAS'I kendisi
inceleyebilir. Hangi durumun gegerli oldugu tahmin edilmez; proje basinda otoriteye sorulur ve
otoritenin katilacagi noktalar PSAC'a yazilir.

Irtibat birkac kanaldan yiiriir ve her kanalin bir zamani vardir:

Kanal

Tanigma ve
planlama
toplantilari

PSAC

Konuya 6zel yazili
mutabakat belgesi

SOI denetimleri

SCI ve SAS

Ne zaman Ne icin

Proje basinda, PSAC
gonderilmeden 6nce

Sistem, yazilim seviyesi, yenilikler ve takvim tGzerine ilk
ortak anlayis

Gelistirme verisinin
Uretimi hizlanmadan

Uyum yéntemi, yasam doéngis, ek hususlar ve otoritenin
katilim noktalar tGzerine mutabakat

Otoritenin beklentisi ile basvuru sahibinin dnerisinin ayni
belgede kayda gecmesi: FAA'da "issue paper", EASA'da
sertifikasyon gozden gecirme maddesi (Certification
Review Item, CRI)

Genel rehberin dogrudan
cevaplamadig bir konu
ciktiginda

Yasam doéngusuinin tipik

. . Strecin planlara gore islediginin 6rneklemeyle gorilmesi
olarak dort duraginda

Sertifikasyona esas sliriim

. . Uyum kanitinin sunulmasi
belirlendiginde

Alternatif yontemler de ayni kanali izler. Bir hedef standardin tarif ettiginden farkli bir yolla
karsilanacaksa — 6rnegin servis gecmisinden kredi alinacaksa — bu, PSAC'ta gerekcesiyle onerilir
ve mutabakat ise baglamadan alinir. Sonradan savunulan alternatif ydontem, tartismayi projenin en
az esnek oldugu anatasir.
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Tedarikci kullanildiginda irtibat zinciri uzar ama sorumluluk yer degistirmez. Otoritenin muhatabi
basvuru sahibidir; tedarikcinin planlari, sapmalari ve acik problem raporlari basvuru sahibinin
PSAC ve SAS'inayansir, denetimler gerektiginde tedarikcinin tesisinde yapilir. Gézetimin nasil
kurulacagl 26. Yazilim Yasam Dongiisii Faaliyetlerinde Dis Kaynak Kullanimi bélimuandedir.
Ekipman tek basina onaylaniyorsa — teknik standart emri (Technical Standard Order, TSO) yada
Avrupa'daki karsiligl ETSO kapsaminda — basvuru sahibi ekipman Ureticisidir ve yazilim kanitini o
sunar. Ekipmanin belirli bir ugaga takilmasi ayri bir onay konusudur; ugak treticisi SAS'taki kisitlara
ve aclk problem raporlarina o asamada ihtiyag duyar.

Yazilim basari 6zeti

Yazilim basari 6zeti, yazilim yasam donglisiiniin sonunda otoriteye sunulan kapanis belgesidir. En
kisatanimiyla SAS, projenin basinda verilen s6ziin — yani PSAC'In — ne 6l¢iide ve nasil yerine
getirildigini anlatir. PSAC "sunu sdyle yapacagiz" derken, SAS "sunu soyle yaptik; sapmalar,
gerekceleri ve kalan acik noktalar da bunlardir” der.

Bu ikili yapi, sertifikasyon irtibatinin belki de en gliclii aracidir: otorite iki belgeyi yan yana
koydugunda projenin btiin hikayesini gérebilmelidir. Bu ylizden SAS, PSAC ile ayni baslik
dizenini izleyecek bicimde yazilirsa hem yazmasi hem okumasi kolaylasir.

Tyi bir SAS'ta tipik olarak su icerik bulunur:

icerik Yanitladigi soru

Sistem ve yazilima genel

i el i 4
bakis Bu yazilim ne yapar, hangi sistemin pargasidir?

Hangi yazilim seviyesi atandi, sistem emniyet degerlendirme stireciyle uyumlu mu;

Sertifikasyon hususlan uyum hangi belgelere gore gosterildi?

Ek hususlar (additional Hangi 6zel durumlar (arag kalifikasyonu, 6nceden gelistirilmis yazilim (previously
considerations) developed software, PDS), alternatif yontemler) kullanildi?

Yasam donglisii 0zeti Sirecler planlandigl gibi mi ytrida?

Planlardan sapmalar Nerede, neden ve hangi onayla plandan ayrnlindi?

Hangi veri uretildi; gecerli SCI ve SECI hangi kimlik ve siirimde; otorite bu veriye

Yasam donglisu verisi o
nasil erisir?

Tedarikginin slireg ve c¢iktilarinin planlara ve standartlara uydugu nasil glivence

Tedarikci gozetimi o
altina alindi? (tedarikgi kullanildiysa)

Yazilim tanimlamasi Sunulan yazilimin tam konfiglirasyonu (strliim, parca numarasi) nedir?

Galistinilabilir nesne kodunun boyutu, zamanlama ve bellek paylar ne kadar; her

Yazilim karakteristikleri
biri nasil 6l¢lildi ya da hesaplandi?

Onceki sertifikasyondan bu yana yazilimda ve siireclerde ne degisti; hangi

Degisiklik isi
R degisiklik emniyeti etkileyen bir ariza yiiziinden yapildi? (degisiklik projelerinde)
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icerik Yanitladigi soru

Sertifikasyon aninda acik kalan problem raporlari hangileri, hangi sinifta; isleve,
Yazilim durumu operasyona ve emniyete etkileri, agik birakma gerekcesi ve hafifletici énlemleri
nedir?

D0O-178C'ye uyulduguna dair bagvuru sahibinin acik ifadesi ve uyumun hangi
yontemlerle gosterildiginin 6zeti; otoritenin ek kararlar ve baska baslikta
gecmeyen sapmalar da burada ele alinir

Uyum beyani
(compliance statement)

Tablo, DO-178C'nin SAS icin saydigi on iki icerik basligini iki farkla izler. Standart sistem ve yazilim
genel bakisini ayri basliklar olarak sayar. Sapmalar icin ise ayri bir baslik 6ngérmez: her baslik
PSAC'ta 6nerilenden farki kendi konusunda anlatir, bagka yerde ge¢cmeyen sapmalar uyum
beyaninda ele alinir. Sapmalari ayrica tek bir listede toplamak, okuyanin isini kolaylastiran yaygin
bir uygulamadir.

Yazilim karakteristikleri, otoritenin SAS'ta 6zellikle aradig) bilgidir: en kot durum yiritme siiresi
(worst-case execution time, WCET) dahil zamanlama paylari, bellek ve yigin paylari ve kaynak
sinirlamalari, 6lclim ya da analiz yontemiyle birlikte verilir. Bu sayilar 9. Yazilim Dogrulama
boélimiinde anlatilan analizlerin sertifikasyona esas striimigin giincellenmis sonuglaridir; aylar
onceki bir derlemenin payini SAS'a tagimak sik gorilen bir hatadir.

SAS'In yayimlanmasi tek basina bir yazi isi degildir. Kalite glivencesi, sertifikasyona sunulan
strim icin yazilim uygunluk gézden gecirmesini (software conformity review) tamamlar (11.
Yazilim Kalite Glivencesi); SAS'taki uyum beyani bu gézden gecirmenin sonucuna dayanir.

Deneyimden birkag 6neri:

e SAS'I proje sonunda sifirdan yazmayin. Her 6nemli kilometre tasinda (6zellikle SOI
denetimlerinden sonra) taslagi glincellerseniz, kapanista yalnizca son durumu islemek kalir.
Proje sonunda hafizadan yazilan SAS, tutarsizliklarin en sik gorildigi belgedir.

e Sapmalari saklamayin. Otorite, plandan hi¢ sapmamis bir proje beklemez; sapmayi fark edip
gerekcelendiren ve kalite glivencesi kaydina baglayan bir ekip bekler. Denetimde ortaya ¢ikan
gizli sapma, belgede agikga yazilmis on sapmadan daha ¢ok gliven kaybettirir.

e Acik problem raporlarini tek tek degerlendirin. Her acik rapor, planlarda tanimli semaya
gore tek bir sinifa atanir; FAA AC 20-189 ve EASA AMC 20-189 bu semanin en az 6nemli
(significant), islevsel (functional), slirec (process) ve yasam dongisi verisi (life-cycle data)
siniflarini icermesini bekler. Sinifin yaninda etkilenen islev, getirdigi kisit ve neden bu haliyle
kabul edilebilir oldugu yazilir. Etki degerlendirmesi yazilim ekibinin tek basina verecegi bir
karar degildir; sistem ve emniyet ekibiyle birlikte yapilir. Siniflarin tanimi ve degerlendirme
sorulari 9. Yazilim Dogrulama bélimiindedir. "Onemsiz oldugu icin acik birakildi" gibi genel
bir cimle, otoritenin ek soru sormasini garanti eder.

¢ Konfigiirasyon tanimlamasini derleme (build) kanitina baglayin. SAS'ta beyan edilen
stiriim, SCI'de ve gercek derleme ciktisinda birebir ayni olmalidir; buradaki bir yazim hatasi
bile son denetimde zaman kaybettirir. SCI'nin icerigi 10. Yazilim Konfiglirasyon Yonetimi
béliminde anlatilir.
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SAS, sertifikasyon irtibatinin final sinavi gibidir: buraya kadar anlatilan aciklik, tutarlilik ve kanita
dayali anlatim ilkelerinin hepsi bu tek belgede sinanir.

Katiim asamasi denetimleri

Otorite, projeyi tipik olarak dort katilim asamasi denetimiyle izler: planlama (SOI-1), gelistirme
(SOI-2), dogrulama (SOI-3) ve son sertifikasyon (SOI-4).

Bu denetimler DO-178C'de tanimli degildir; standart yalnizca otoritenin yasam déngusu
streclerini ve ciktilarini uygun gordiigu 6lclide gozden gecirebilecegini, basvuru sahibinin de bu
gbzden gecirmeleri diizenleyip veriyi erisime agacagini sdyler. Dort asamali diizen otorite
uygulamasindan gelir: FAA'nin yazilim onay yonergesi Order 8110.49 (glincel siiriimi 8110.49A)
ile yazilim gozden gecirmelerine iliskin is yardimcisi (job aid) bu diizeni tarif eder. EASA tarafinda
ayni diizeni anlatan CM-SWCEH-002 sertifikasyon notu yurdrliikten kalkmistir; yine de Avrupa'daki
projelerde ayni diizen yaygin olarak izlenir. "Dort" bu ytzden bir kural degil, tipik durumdur:
katilim diizeyine gore asamalar birlestirilebilir, bir bolimi belge Gizerinden masa basinda
yapilabilir ya da yetkili temsilciye birakilabilir; blylk projelerde bir asama birden cok oturuma da
bélinebilir.

SOI denetimlerinin mantigl basittir: otorite, kanitin tamamini proje sonunda tek seferde gormek
yerine, yasam dongustiniin dogal duraklarinda 6rnekleme yaparak inceler. Bdylece sistematik bir
sorun varsa erken yakalanir; proje sonunda "her seyi yeniden yap" riskine girilmez. Her asamanin
kabaca giris kriteri ve odag soyle 6zetlenebilir:

Asama Tipik giris kriteri Otoritenin odagi

Yazilim seviyesinin gerektirdigi planlar ve
SOI-1 standartlar (Seviye A, B ve C'de bes plan ve (¢
(Planlama) standart) yayimlanmis ve gézden gecirilmis, ekip
planlara gore calismaya baslamis

Planlarin hedefleri karsilamasi,
birbirleriyle tutarlilig), arag
kalifikasyonu kararlar

Sireclerin plana uygun isledigi,

SOI-2 Gereksinim, tasarim ve kodun temsil edici bir . e L L
e T N o izlenebilirlik, gelistirme verisinin
(Gelistirme) bolimu Uretilmis ve gozden gegirilmis L
kalitesi
. . . L Test ve gozden gecgirme kanitinin
Dogrulama verisinin temsil edici bir bélimi o
SOI-3 yeterliligi, yapisal kapsam

tamamlanmis ve gozden gecirilmis, kapsam analizi

(Dogrulama) .
sonug Uretmeye baslamis

bosluklarinin ¢6zima, problem
raporu yonetimi

SOI-4 (Son Tldm faaliyetler tamamlanmis, 6nceki bulgular Acik kalemlerin kapanisi, son
sertifikasyon) kapanmis, SAS ve SCI yayimlanmis konfiglirasyon, uyum beyani

"Temsil edici boluim" igin otoriteler farkli esikler anmistir: FAA'nin Order 8110.49'u SOI-2 ve SOI-
3icin tipik olarak en az yarisini anar, EASA'nin yirurlikten kalkan notu en az dértte Giglini ariyordu.
Projede gecerli esik PSAC'ta otoriteyle kararlastirilir. Oteki kriterler de otoriteden otoriteye ve
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projeden projeye kiiguk farkliliklar gosterir; tam listeler icin Kaynaklar kismindaki SW SOI-1, SW
SOI-2, SW SOI-3 ve SW SOI-4 kontrol listelerine bakilabilir.

Denetim akisi genellikle su dizende ilerler:

eI Denetim tarihi ve kapsami Veri paketi dnceden Denetim: drnekleme ve Bulgular ve gézlemler
7 i Kararlastiriir paylasilir soru-cevap raporlanir

Denetimin ¢iktisi cogunlukla ti¢ tirde kaydedilir: bir hedefe uyumun gosterilemedigini sdyleyen
bulgu (finding), uyumsuzluk olmayan ama iyilestirme éneren gézlem (observation) ve sorumlusu
ile tarihi belli aksiyon (action). Yanit planinda éncelik bulgulardadir: onaydan énce kapanmalari
gerekir. Gozlem bir uyum sorunu degildir; yine de degerlendirilip yanitlanmasi, ayni konunun
sonraki denetimde bulguya donlismesini dnler.

Hazirlik icin sahada ise yarayan birkag 6neri:

e Giris kriterini kendiniz dogrulamadan denetim istemeyin. Erken cagrilan bir SOI-2, "veri
heniiz olgun degil" bulgusuyla kapanir ve hem takvimi hem gliveni zedeler. Denetim 6ncesi
biric 6n denetim (kalite glivencesinin yUr(ittigu bir prova; bkz. 11. Yazilim Kalite Giivencesi)
en etkili yatinmdir. Yasam déngiisi gecis kriterleriniz (Ek A: Ornek Gegis Kriterleri) diizenli
isletiliyorsa bu dogrulamanin kaniti zaten elinizdedir.

o izlenebilirligi canli gosterebilecek durumda olun. Otorite genellikle rastgele bir gereksinim
secer ve tasarima, koda, teste kadar izini sirmek ister. Bu zincir ancak arag Gizerinde dakikalar
icinde gosterilebiliyorsa ikna edicidir.

o Bulgulari kisisellestirmeyin, sistematik kokii arayin. Tek bir gozden gecirme kaydindaki
eksik imza 6nemsiz goriinebilir; otoritenin asil sorusu "bu tekil bir hata mi, stire¢ boslugu
mu"dur. Diizeltici faaliyet yaniti da bu soruya gére yazilmalidir.

e Onceki asamanin bulgularini kapatmadan — ya da en azindan kapanis planinda otoriteyle
mutabik kalmadan — sonrakine girmeyin. Sahipsiz bir SOI-2 bulgusuyla gelinen SOI-3,
dahailk saatte gliven sorununa donistr. SOI-4'te ise dnceki bulgularin hepsinin kapanmis
olmasi beklenir.

¢ Denetim kayitlarini konfigiirasyon yonetimi altina alin. Sorulan sorular, verilen yanitlar ve
taahhutler; sonraki asamalarda "bunu konusmustuk" diyebilmenin tek dayanagidir.

Sertifikasyon ucus testlerinden once yazilim
o d

olgunlugu

Sertifikasyon amagli ucus testleri, yazilim acisindan 6zel bir esiktir: ucakta artik "deneme"

yazilimi degil, sertifikasyona esas kanitin toplanacagl yazilim kogsmaktadir. Esigin resmfi bir

karsiligl da vardir; 6rnegin FAA dizeninde sertifikasyon ugus testleri tip muayene yetkilendirmesi
(Type Inspection Authorization, TIA) verildikten sonra baslar. Ote yandan bu ucuslar cogu zaman
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yazilimin son onayindan dnce yapilir: dogrulama sirmektedir, SOI-4 heniz yapilmamistir.
Ucaktaki slirim bu ylzden henliz onayli tGrlin degildir ve otoriteler, resmi ugus testine girecek
yazilimin belirli bir olgunluk diizeyine ulasmis olmasini bekler.

Bazi Ureticilerde bu ayrim etiket renkleriyle anilir: gelistirme ve test amacli, dogrulamasi henliz
tamamlanmamis donanim ve yazilim kirmizi etiket (red label), dogrulamasi tamamlanmis ve
konfiglirasyonu onayli triin siyah etiket (black label) diye adlandirilir. Bu adlar bir standart ya da
otorite terimi degildir; kurulusunuzda basgka adlar kullaniliyor olabilir, Snemli olan ayrimin
kendisidir.

Sertifikasyon ucusuna aday bir yazilim stiriimtnden pratikte beklenenler sunlardir:

e Gereksinimler ve kod dondurulmus olmalidir. Ucus testi sirasindaislevsellik hala
degisiyorsa, toplanan kanitin hangi konfiglirasyona ait oldugu tartismali hale gelir.

e Dogrulama biiyiik dlciide tamamlanmis olmalidir. Kalan dogrulamaisi (6rnegin son kapsam
analizi bosluklari) tanimli, sinirli ve emniyeti etkilemedigi degerlendirilmis olmalidir.

e Acik problem raporlari degerlendirilmis olmalidir. Ucus emniyetini ya da test edilecek
islevi etkileyen acik kayitla ucusa cikilmaz; kalanlarin "bu haliyle uculabilir" karari kayit
altinda olmalidir.

e Siiriim, konfigiirasyon yonetimi altinda ve yeniden iiretilebilir olmalidir. Ucaktaki
calistinilabilir nesne kodunun hangi kaynak koddan, hangi arac zinciriyle tretildigi kesin olarak
izlenebilmelidir.

¢ Yiikleme ve uygunluk kontrolii yapilmis olmalidir. Ucaktaki birimde gercekten beyan edilen
strdimin yikli oldugu (parca numarasi, saglama toplami) ucus 6ncesi dogrulanir; buna
uygunluk denetimi (conformity inspection) eslik eder. Bu denetim ucaktaki fiziksel
konfiglirasyonun beyan edilenle ayni olduguna bakar; kalite glivencesinin yazilim uygunluk
gbzden gecirmesiyle karistirilmamalidir. Yiklemenin nasil dogrulanacagl 18. Sahada
Yiiklenebilir Yazilim bélimunde anlatilir.,

Ucus testi kampanyasi aylar slrebildigi icin yazilimin hi¢c degismemesi gercekei degildir. Kritik

olan, degisikligin kontrolll olmasi, yani her degisikligin degisiklik etki analizinden (change impact
analysis) gecmesidir:
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12. Sertifikasyon irtibati

Ugus testinde bulgu ya da
problem raporu

Emniyeti ya da test
sonuglarini etkiliyor mu?

Hayir

'

Evet

}

Kayit acik kalir,
mevcut sirimle ugusa
devam

Duizeltme ve degisiklik etki

analizi

A

Etkilenen dogrulamanin

tekrari
(regresyon analizi)

A

konfiglirasyon tanimi

Yeni siirim, yeni

Evet

‘

Onceki ugus testi verisi

hala gecerli mi?

Hayir

v

Kampanya kaldigi yerden
strer

ilgili testler yeni siiriimle
tekrarlanir

Buradaki en pahali hata, "kticuk" bir yazilim degisikliginin hangi ugus testi noktalarini gecgersiz

kildiginin analiz edilmemesidir. Analiz yapilmadan

sUrim atlanirsa, otorite hakli olarak 6nceki

ucuslarda toplanan verinin gecerliligini sorgular ve testlerin tekrarini isteyebilir. Analizin yazilim
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tarafinda neleri kapsadigl 10. Yazilim Konfiglirasyon Yonetimi bolimunde anlatilir; ucus testi
doneminde buna "hangi test noktalari yeniden ugulmali" sorusu eklenir.

Son bir deneyim notu: ugus test ekibi ile yazilim ekibi arasindaki iletisim de bir sertifikasyon
irtibati konusudur. Ucakta hangi stirimiin oldugu, bilinen kisitlamalarin neler oldugu ve hangi
islevlerin henliz dogrulanmadigl, her ugus 6ncesi test ekibine yazili olarak bildirilmelidir. Bu bilgi
akisi koptugunda hem emniyet riski dogar hem de toplanan kanit kullanilamaz hale gelir.

Bu boluimden akilda kalmasi gerekenler

e Sertifikasyon irtibati PSAC ile baslar, SAS ile kapanir. U¢ hedefi — ortak anlayis, uyum ydéntemi
Uzerinde mutabakat, uyum kanitinin sunulmasi — Seviye A'dan Seviye D'ye her yazilim
seviyesinde gecerlidir.

e Otoriteye asgari olarak PSAC, SCI ve SAS sunulur, kalifiye arag varsa DO-330 bu listeyi
genisletir; geri kalan veri talep edildiginde, kontrol altindaki strimuyle gosterilebilir
olmalidir.

e Otoritenin muhatabi bagvuru sahibidir ve katilim diizeyini otorite belirler. Genel rehberin
cevaplamadigl konular ve alternatif yontemler is baglamadan yazili mutabakata baglanir.

e SAS, PSAC'In aynasidir: sapmalar, zamanlama ve bellek paylari, siniflandirilmis acik problem
raporlari ve uyum beyani, SCI ile birebir tutarli bicimde yazilir.

e SOI denetimleri DO-178C'den degil otorite uygulamasindan gelir ve dort agsama tipik
durumdaur. Giris kriterleri karsilanmadan denetim istenmez; dnceki bulgular kapatilmis ya da
kapanis planinda mutabik kalinmis olmalidir. ic 6n denetim en ucuz sigortadir.

e Sertifikasyon ucus testine giren yazilim dondurulmus, biyik ol¢ctide dogrulanmis ve
konfiglirasyonu kesin olarak tanimlanmis olmalidir; degisiklik kaginilmazsa degisiklik etki
analiziyle yonetilir.
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13. DO-330 ve Yazilim Araci Kalifikasyonu

Arac kalifikasyonu (tool qualification), ciktisi ayrica dogrulanmadan kullanilan bir yazilim aracina
duyulan givenin kanitla temellendirilmesidir. Bu bolim, kalifikasyonun hangi araglaricin
gerektigini, Gg Olcut ile yazilim seviyesinden arag kalifikasyon seviyesinin nasil bulundugunu ve
DO-330'un bu seviyeye gore aracin gelistiricisinden ve kullanicisindan hangi kaniti bekledigini
anlatir.

Arac neden kalifiye edilir?

Derleyiciden test betigine kadar her arag, yasam déngiisiindeki bir isi insandan devralir. is
hizlanir; ama aracin hatasi da o isin ¢iktisina sessizce tasginir. Arag kaynakli risk iki temel bicimde
ortaya cikar:

e Hata eklemek: arag, trline giren bir ¢iktiyr yanlis Gretir. Bir kod Ureteci (code generator)
modeli hatali koda gevirebilir; bir donlistlirme araci tablodaki bir degeri kesip yuvarlayabilir.

e Hatayi gozden kacirmak: arag, var olan bir hatayi raporlamaz. Bir test araci basarisiz adimi
basarili gosterebilir; bir kapsam araci hi¢ calismamis bir dali calismis sayabilir; bir statik analiz
(static analysis) araci bir ihlali atlayabilir.

Ikinci grupta sik yapilan bir karistirma vardir: kalifikasyonu ilgilendiren, aracin yanlis alarm
vermesi (false positive) degil, gercek bir hatayi raporlamamasidir (false negative). Yanlis alarmis
yikl dogurur ve mihendis sonucu incelediginde diser; raporlanmayan hata ise kimsenin
bakmadigl yerde kalir.

Bu risklerin varligl tek basina kalifikasyon gerektirmez. Belirleyici olan, aracin hatasini yakalayacak
baska bir faaliyetin bulunup bulunmadigidir: arag bir faaliyeti kaldiriyor, azaltiyor ya da
otomatiklestiriyorsa ve ciktisina baska kimse bakmiyorsa, "arag var" demek yetmez; aracin o
kullanim amaci igin glivenilir oldugu gosterilmelidir. Boylece otomasyon sertifikasyon kanitini
zayiflatmak yerine gliclendirir.

DO-330 nedir, DO-178C ile iliskisi

D0-330, "Software Tool Qualification Considerations" adiyla 2011'de DO-178C ile birlikte
yayimlanmistir; EUROCAE karsiligl ED-215'tir. DO-331, DO-332 ve DO-333'lin aksine bir teknoloji
eki (supplement) degildir: DO-178C'nin hedeflerine (objective) ekleme yapmaz, kendi hedef
tablolari olan bagimsiz bir ara¢ kalifikasyonu belgesidir. Bu yapi onu alandan bagimsiz kilar;
ornegin yer tabanli haberlesme, seyrisefer, gozetim ve hava trafik yénetimi (CNS/ATM) yazilimini
konu alan DO-278A da ara¢ kalifikasyonu i¢in ona bagvurur ve ayni mantik havacilik verisi isleyen
araclara datasinir (bkz. 23. Havacilik Verileri).

153



DO-178C ile Emniyet-Kritik Aviyonik Yazilim 13. D0O-330 ve Yazilim Araci Kalifikasyonu

Iki belge arasindaki is bélimii nettir:

e DO0-178C, "bu arag kalifiye edilmeli mi, edilecekse hangi seviyede?" sorusunu yanitlar.
Kalifikasyonun ne zaman gerektigi, aracin rollini siniflandiran Gg 6l¢it ve seviye tablosu, DO-
178C'nin ek hususlar (additional considerations) kismindadir (bélim 12.2).

e DO0-330, "bu seviyede kalifikasyon nasil yapilir?" sorusunu yanitlar: aracin yasam dongis(
slreglerini, seviyeye gore karsilanacak hedefleri ve Uretilecek veriyi tanimlar.

FAA AC 20-115D ve EASA AMC 20-115D, DO-330'u DO-178C ve teknoloji ekleriyle birlikte kabul
edilebilir uyum yontemi olarak tanir. Belge ailesinin tamami 4. DO-178C ve Destekleyici
Dokiimanlara Genel Bakis béliimiinde tablo halinde verilmistir.

Kalifikasyon ihtiyacinin ve seviyesinin
belirlenmesi

Her arac kalifikasyon gerektirmez. Karar, iki temel soruya verilen yanitla baslar:

1. Arac hata ekleyebilir mi ya da mevcut bir hatayl gézden kacirabilir mi? Ornegin bir kod
Ureteci, Urettigi kaynak koda hata ekleyebilir; bir test araci ise basarisiz bir testi basarili
gosterebilir.

2. Aracin ciktisi dogrulama siireciyle ayrica dogrulaniyor mu? Aracin olasi hatasini
yakalayacak bir gozden gecirme, analiz ya datest varsa (6rnegin iretilen kodun gézden
gecirilmesi ve test edilmesi), arag hatasi trini etkilemeden yakalanir ve kalifikasyona gerek
kalmaz.

Yalnizca "arag hata yapabilir ve ¢iktisi dogrulanmiyor" durumunda kalifikasyon giindeme gelir; bu
kosul gelistirme araglari kadar dogrulama araglari igin de gecerlidir. Degerlendirme, aracin fiilf
kullanim bicimine gore yapilir: ayni arag bir projede kalifikasyon gerektirirken, ¢iktisi elle
dogrulanan baska bir projede gerektirmeyebilir. Derleyici bunun bilinen érnegidir: Grettigi nesne
kodu gereksinim tabanli testlerle hedef ortamda dogrulandigy icin genellikle kalifiye edilmez.
Karar planlama asamasinda verilir ve yazilim sertifikasyon planina (Plan for Software Aspects of
Certification, PSAC) yazilir; bu yani 5. Yazilim Planlama bélimiinde islenmistir.

Kalifikasyonun derinligi, aracin roliinii siniflandiran li¢ 6lclte (criteria) gore belirlenir:

e Olciit 1: Aracin ciktisi ugus yaziliminin bir parcasi olur; dolayisiyla arag iriine hata ekleyebilir.
Tipik 6rnek, lrettigi kod ayrica gozden gecirilmeyen kod Uretecidir.

e Olciit 2: Arac bir dogrulama faaliyetini otomatiklestirir, bir hatay gdzden kacirabilir ve ciktisi,
kendi otomatiklestirdigi faaliyetin disindaki dogrulama ya da gelistirme faaliyetlerini
azaltmanin ya da kaldirmanin gerekgesi yapilir. Tipik 6rnek, sonucuna dayanilarak bazi
testlerden vazgecilen statik analiz ya daispat aracidir.
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e Olgiit 3: Arac, kullanim amaci icinde bir hatayi gézden kagirabilir; ancak ciktisi baska bir
faaliyetin azaltilmasina gerekce yapilmaz. Tipik 6rnekler: yapisal kapsam analizi (structural
coverage analysis) aracl, kodlama standardi denetleyicisi, test sonuclarini beklenen
degerlerle karsilastiran arag.

Olciitler sirayla, 1'den 3'e dogru degerlendirilir: arag ancak 6ncekine girmiyorsa sonrakine bakilir.
Okurun en cok zorlandig ayrim Olciit 2 ile Olgiit 3 arasindadir ve aracin tiiriine degil, sonucundan
ne kadar kredi alindigina baglidir. Sifira bolme gibi calisma zamani hatalarinin bulunmadigini
gosteren bir statik analiz aracini diistintin. Sonug yalnizca kaynak kodun dogrulugu ve tutarliligina
iliskin kanit olarak kullaniliyorsa arac Olciit 3'tedir. Ayni sonug, ilgili giirbiizliik testlerinin bir
kismini yapmamanin gerekgesi de yapiliyorsa arag artik kendi otomatiklestirmedigi bir faaliyeti
azaltmaktadir ve Olciit 2'ye gecer. Bicimsel analiz araclarinda bu durum sik gériiliir (bkz. 16. DO-
333 ve Bicimsel Yontemler).

Olciit, yazilim seviyesiyle (software level) birlestirilerek arag kalifikasyon seviyesi (tool
qualification level, TQL) bulunur. TQL-1 en siki, TQL-5 en hafif seviyedir:

Yazilim seviyesi Olciit 1 Olciit 2 Olciit 3
A TOL-1 TQL-4 TQL-5
B TQL-2 TQL-4 TQL-5
C TQL-3 TQL-5 TQL-5
D TQL-4 TQL-5 TQL-5

Karar akigl 6zetle soyledir:
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Arac hata ekleyebilir ya da
bir hatay1 g6zden
kacirabilir mi?

i Ciktisi dogrulama sureciyle
L ayrica dogrulaniyor mu?
/ Hayir
Kalifikasyon gerekmez Kalifikasyon gerekir

Olgiit 1, 2 ya da 3 ile
aracin roltint siniflandir

Yazilim seviyesi ve Olgutten
TQL belirlenir

Pratikte en sik yapilan hata, araci oldugundan agir siniflandirmaktir. Ornegin bir test otomasyon
aracl, sonuclari bir miihendis tarafindan ayrica gozden geciriliyorsa hig kalifikasyon
gerektirmeyebilir. Tersi hata da gorilir: bir betik "klgik" diye goz ardi edilir; oysa dogrulama
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kaniti Ureten ve ciktisi kontrol edilmeyen (g satirlik bir betik bile kalifikasyon degerlendirmesine
girmelidir.

DO-330 kalifikasyon slireci

DO-330'un temel fikri, aracin da kendi basina bir yazilim Grna gibi ele alinmasidir: aracin bir
yasam dongus, planlari, gereksinimleri, dogrulama faaliyetleri, konfiglirasyon yonetimi
(configuration management) ve kalite giivencesi (quality assurance) vardir. Ancak buradaki hedef
ucusaelverislilik degil, aracin belirlenen kullanim amaci icin glivenilir oldugunun
gosterilmesidir.

Arac operasyonel gereksinimleri

Sirecin merkezinde arag operasyonel gereksinimleri (tool operational requirements, TOR)
durur. TOR, aracin projede nast! kullantlacagint tanimlar:

e aracin hangi girdilerle, hangi ortamda ve hangi ayarlarla ¢alistirilacagi,

her kullanim senaryosunda aracin tiretmesi beklenen ¢ikti ve davranis,

kullanim kisitlari (desteklenmeyen dil yapilari, yasakli secenekler),

aracin algilamasi gereken anormal galistirma kipleri ve tutarsiz girdiler ile bunlara verecegi
tepki (bu kalem TQL-5'te aranmaz).

TOR bilincli olarak kullanim odaklidir: bir aracin ytzlerce 6zelligi olabilir, ama yalnizca projede
fiillen kredi alinan islevler kalifiye edilir. DO-178C bunun kosulunu da koyar: bu islevlerin aracin
Oteki islevlerinden olumsuz etkilenmedigi, yani aralarinda koruma (protection) bulundugu
gosterilmelidir. Bu, hem isi sinirlar hem de "arag her seyi yapar" gibi savunulamaz iddialardan
korur.

TOR, arac gereksinimleri (tool requirements) ile karistirilmamalidir. TOR kullanicinin géziinden
yazilir ve "bu projede aractan ne bekliyoruz?" sorusunu yanitlar. Arag gereksinimleri ise
gelistiricinin gézlinden, aracin igslevlerini onu gelistirmeye ve test etmeye yetecek ayrintida
tanimlar. Birincisi her kalifikasyonda vardir; ikincisi ancak aracin nasil gelistirildigine de bakilan
seviyelerde istenir.

Yasam dongUs faaliyetleri de buna kosut olarak ikiye ayrilir:

e Arac gelistirme ve dogrulama faaliyetleri: ara¢ gereksinimlerinin yazilmasi, tasarim,
kodlama, entegrasyon ve aracin bu gereksinimlere karsi gozden gegirme, analiz ve testle
dogrulanmasi. Daha siki TQL'lerde (TQL-1 - TQL-3) arag icin de gereksinim-tasarim-kod
izlenebilirligi beklenir.
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e Operasyonel faaliyetler: TOR'un yazilmasi, aracin kullanim ortamina kurulmasi ve
operasyonel dogrulama ve gecerleme (tool operational verification and validation).
Burada arag gercek kullanim ortaminda TOR senaryolariyla calistirilir; ayrica TOR'un, aracin
yerine gectigi faaliyetin ihtiyacini gercekten karsiladig gosterilir. Bu adim her TQL'de vardir.

TQL'e gore beklentiler

TOL sikilastikca (TQL-5"ten TQL-1'e dogru) hem faaliyetlerin sayisi hem de bagimsizlik
(independence) beklentisi artar. Seviyeler arasindaki farki anlamanin kolay yolu, her seviyenin bir
oncekine ne ekledigine bakmaktir:

TQL Hangi durumda Kabaca beklenen

TOL- Olgiit 3 (her TOR, kurulum, operasyonel dogrulama ve gegerleme; arag igin sinirli kapsamda

5 seviye); Olciit 2 konfiglirasyon yonetimi (tanimlama, arsivleme) ve kalite glivencesi, otoriteyle
(Seviye C, D) irtibat. Aracin nasil gelistirildigine bakilmaz

Blgiit 2 (Seviye A, E!f olarak ar"cu% plan.larl, arag gereksini.m.leri ve ara¢ mimarisi; gt::t.re.ksinimlerin
TOL- B): Olcit 1 gbzden gecirilmesi, aracin bu gereksinimlere karsi test edildiginin ve
4 (S:evi Qe D) gereksinimlerin testlerle kapsandiginin kaniti; temel ¢izgi, problem raporlama ve
i degisiklik kontroli

Ek olarak arag gelistirme standartlari, diisiik seviyeli arag gereksinimleri ve kaynak
TOQL- Blcit 1 (Seviye C) k?dun_dogrulanmasu araC|r? kend_| kodu icin satlf kapsama (statement coverage)
3 diizeyinde yapisal kapsam ile veri ve kontrol baglasimi (data and control
coupling) analizi

TOQL- Blcit 1 (Seviye B) Ek olarak karyar kapsama (decision coverage) ve dogrulama hedeflerinin bir
2 kisminda bagimsizlik

ToL Ek olarak degistirilmis kosul/karar kapsama (modified condition/decision

1Q Olclit 1 (Seviye A)  coverage, MC/DC), dis bilesenlere (external components) iliskin analiz ve en

genis bagimsizlik; Seviye A yazilim gelistirmeye yaklasan bir titizlik

Tablo yon gostermek icindir; hangi hedefin hangi TQL'de ve hangi bagimsizlikla arandigl DO-330'un
hedef tablolarindan okunur. Projeler agisindan en gok maliyet farki yaratan basamak TQL-5 ile
TQL-4 arasindadir. TQL-5'te arag bir kara kutu gibi ele alinir ve isin neredeyse tamamini kullanici
kendi ortaminda yapabilir. TQL-4'ten itibaren aracin nasil gelistirildigini gosteren veri gerekir; bu
veri arag Ureticisinde yoksa ya da paylasilmiyorsa kalifikasyon ¢ok guclesir. Bu yizden ekipler
cogu zaman arac! kullanim bicimini daraltarak Olciit 3'te tutmayi, yani ara¢ sonucunu baska bir
faaliyeti azaltmanin gerekgesi yapmamayi secer.

Kalifikasyon verisi

Baslica veriler ve hangi seviyelerde ayri birer belge olarak beklendikleri soyledir:
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Veri

Araca 6zgl bilgi
(PSAC, SECI ve
SAS icinde)

Arag operasyonel
gereksinimleri
(TOR)

Arag kurulum
raporu

Operasyonel
dogrulama ve
gecerleme
sonuglari

Arac kalifikasyon
plani

Arag gereksinimleri

Arac tasarim tanimi
ve kaynak kod

Arag dogrulama
sonuglari

Arag konfiglirasyon
indeksi

Arag basar 0zeti

ingilizce adi

Tool-specific
information

Tool Operational
Requirements

Tool Installation
Report

Tool Operational
Verification and
Validation Results

Tool Qualification Plan

(TQP)

Tool Requirements

Tool Design
Description, Tool
Source Code

Tool Verification
Results

Tool Configuration
Index (TCI)

Tool Accomplishment

Summary (TAS)

13. D0O-330 ve Yazilim Araci Kalifikasyonu

icerigi

Aracin rold, olgiit ve TQL
gerekcgesi; aracin stirim
tanimi; proje sonunda
kalifikasyonun durumu

Kullanim senaryolari, ortam,
kisitlar

Kullanim ortami ve kurulan
arag slirimi; SECI icinde de
verilebilir

TOR senaryolarinin kullanim
ortaminda kosulmasina ait
kayitlar

Kalifikasyon faaliyetleri,
Uretilecek veri, sorumluluklar

Aracin islevlerinin
dogrulanabilir tanimi

Mimari, disik seviyeli
gereksinimler, kod

Arag gereksinimlerine karsi
testler, gozden gegirme ve
analiz kayitlari

Aracin ve ortaminin tam
striim tanimi

Planlananla yapilanin
karsilastirmasi, bilinen
problemler, uyum beyani

Hangi TQL'de
Tamu
Tamu
Tamu
Tamu
TOL-1-TOQL-4
TQL-1-TQL-4

Mimari TQL-1 - TQL-4;
distik seviyeli gereksinimler,
kaynak kod ve bunlarin
dogrulanmasi TQL-1 - TQL-3

TQL-1 - TQL-4

TQL-1-TQL-4

TOL-1-TOQL-4

TQL-5'te ayri bir TQP, TCI ve TAS beklenmez; karsiliklari projenin kendi verisinin araca 6zgl
kisimlaridir: plan bilgisi PSAC'ta, aracin striim tanimi yazilim yasam donglist ortam konfiglirasyon
indeksinde (Software Life Cycle Environment Configuration Index, SECI), sonug ise yazilim basari
Ozetinde (Software Accomplishment Summary, SAS) verilir. Bu, "TQL-5'te yazacak bir sey yok"
demek degildir: aracin kimligi ve kullanim amaci, aractan alinmak istenen kredi, TQL ve gerekcesi,
sorumluluklar, kullanim ortami ve kalifikasyon verisine atif yine kayit altinda olmalidir; isteyen
proje bunlari TQL-5'te de ayri belgeler olarak diizenleyebilir.
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Arac gelistiricisi ve arac kullanicisi

Sorumluluk paylasimi da DO-330'un 6nemli bir katkisidir. Belge, 6zellikle ticari hazir (commercial
off-the-shelf, COTS) araclar icin arag gelistiricisi ile arac kullanicisi rollerini ayirir:

e Arac gelistiricisi, arac gereksinimlerini, gelistirme verilerini ve aracin kendi dogrulama
kanitini saglar. Ticari araclarda bu rol arag Greticisindedir.

e Arac kullanicisi (yani sertifikasyon basvurusunu yapan proje), TQL'i belirler, TOR'u yazar,
aracl kendi ortaminda operasyonel olarak dogrular ve kalifikasyon iddiasinin biitiiniinden
otoriteye karsi sorumlu kalir.

Ticari arag gogu zaman belirli bir projenin TOR'u ortada yokken gelistirilir. DO-330 bu boslugu bir
gelistirici TOR'u (developer-TOR) ile kapatir: gelistirici aracin 6ngorilen ortamlarini, girdi-
ciktilarini ve islevlerini tanimlayip dogrulamasini buna karsi yapar; kullanici kendi TOR'unu bunun
Uzerine projeye 0zgu kullanim ve kisitlarla kurar.

Kritik nokta sudur: arac Ureticisinden ne kadar hazir veri alinirsa alinsin, kalifikasyon sorumlulugu
devredilemez. Kullanici, aracin kendi projesindeki kullanim bicimini kapsayan kaniti her durumda
kendisi tamamlamalidir.

Ozel kalifikasyon konulari

Arac belirlenimciligi

Arag belirlenimciligi (tool determinism), ayni girdi ve ayni yapilandirmayla calistirilan aracin her
seferinde ayni ¢iktiyl Gretmesi beklentisidir. Bu dnemlidir, ¢linki kalifikasyon kaniti belirli bir ¢ikt
Uzerinden kurulur; arag bir dahaki calistirmada farkli ¢ikti Gretiyorsa o kanit neyi temsil ettigini
yitirir.

DO-178B bu beklentiyi kati bicimde koyuyor, yalnizca ayni ortamda ayni girdiyle hep ayni ¢iktiyi
veren aracglarin kalifiye edilebilecegini séyliyordu. Modern araclarda bit diizeyinde aynilik her
zaman gercekei degildir: bir test araci rapora zaman damgasi gomebilir, bir analiz araci bulgularini
her calistirmada farkli sirada dékebilir. DO-330 bu ylzden bir ayrim yapar. Ciktisi ugus yaziliminin
parcasi olan ve hata ekleyebilen aracta (Olciit 1; 6rnegin kod ireteci) beklenti kati kalir: kalifiye
edilenislevlerin ayni ortamda ayni girdiyle ayni ¢iktiyi Grettigi gosterilir. Ciktisi beklenen sinirlar
icinde degisebilen diger araclardaise gosterilmesi gereken iki seydir: farklilik ¢iktinin kullanim
amacini olumsuz etkilememektedir ve ¢iktinin dogrulugu belirlenebilmektedir. FAA'nin DO-178B
dénemindeki uygulama talimati (Order 8110.49) ayni yorumu daha énce yapmisti: ayni girdi icin
ortaya cikabilecek ¢ikti cesitlerinin hepsinin dogru oldugu gosterilebiliyorsa arag, kalifikasyon
agisindan belirlenimci kabul edilir. Pratikteki karsilig) iglevsel esdegerlik diizeyinde
belirlenimciliktir: ciktilar bicimce farklilagsa bile anlamlari ayni olmali ve bu, analizle
gosterilebilmelidir. Degerlendirirken sunlara bakilir:
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e Aracin ciktisini etkileyen tiim girdiler (kaynak dosyalar, secenekler, ortam degiskenleri, arag
slrimi) konfiglirasyon yonetimi altinda mi?

e Ayni girdi kiimesiyle tekrar Uretilebilirlik test edilmis mi?

e Kabul edilebilir ¢ikti farkliliklari tanimlanmis ve gerekgelendirilmis mi?

Bu esneklik yalnizca ¢iktisi Griine girmeyen kalifiye araclar igindir; calistirilabilir nesne kodunun
arsivlenen kaynaktan ve kayitli ortamdan tutarli bicimde yeniden tretilebilmesi beklentisini
gevsetmez. Derleyiciden her derlemede ayni ¢iktiyr beklemek, kalifiye edilmese de gecerli bir
secim olcttlidir (bkz. 8. Yazilim Gerceklestirme: Kodlama ve Entegrasyon ve 10. Yazilim
Konfiglirasyon Yénetimi).

Onceden kalifiye edilmis araclarin yeniden kullanimi

Bir arac bir projede kalifiye edildiyse, bu kanit sonraki projelerde biyik emek tasarrufu
saglayabilir; ancak otomatik olarak gecerli olmaz: DO-178C'ye gore arag, PSAC'ta beyan edildigi
belirli sistem icin kalifiye edilir. Yeniden kullanim degerlendirmesinde (i¢ soru sorulur:

1. Arag ve ortami ayni mi? Siriim, yamalar ve yapilandirma birebir ayni degilse ya da aracin
calistig ortam (6rnegin isletim sistemi) 6ncekine esdeger degilse fark analizi gerekir; kiiclik
gorlinen bir stiriim atlamasi bile davranisi degistirebilir.

2. Kullanim bicimi ayni mi? Yeni projenin TOR'u 6ncekinin kapsami icinde kaliyor mu? Yeni bir
dil 6zelligi, yeni bir hedef islemci ya da yeni bir secenek kullaniliyorsa, kalifikasyon kanitinin
o kismi yeniden Uretilmelidir.

3. Gereken TQL ayni ya da daha hafif mi? Onceki proje TQL-5 icin kanit (iretmisse, yeni projede
TQL-4 gerekiyorsa aradaki fark kapatilmalidir.

Uc yanit da olumluysa ve onayli kalifikasyon verisine erisilebiliyorsa bu veri, yeni projenin
planlarinda gerekgesiyle birlikte referans gosterilir; dnceki kalifikasyondan bu yana agilmis ya da
acik kalmis arag problem raporlari da yeniden degerlendirilir. Otorite ile katilim asamasi (Stage of
Involvement, SOI) denetimlerinde, 6zellikle planlarin ele alindig ilk denetimde bu yaklasimin
erken paylasilmasi strprizleri dnler (bkz. SW SOI-1).

DO-178B doneminde kalifiye edilmis araclar ayri bir gecis sorusu dogurur. DO-178B araclari
yalnizca iki tlire ayiriyordu: gelistirme araci (development tool) ve dogrulama araci (verification
tool). DO-178C bu ikilinin yerine (g Ol¢itl ve bes TQL'i koydu. DO-330'un sonundaki aciklayici
soru-yanitlarile FAA AC 20-115D ve EASA AMC 20-115D eski tlrlerle yeni seviyeler arasinda bir
esleme verir: gelistirme araci Olciit 1'e karsilik gelir ve kalifiye edildigi yazilim seviyesine gore
TQL-1ile TQL-4 arasinda bir seviye alir; dogrulama araci ise yeni projedeki kullanimina gére Olciit
2 yada Olgiit 3'e girer ve TQL-4 yada TQL-5 alir. Esleme krediyi kendiliginden vermez; istenen
kredi PSAC'ta yazilir ve otoriteyle kararlastirlir. Eski kalifikasyon yeni projede gereken TQL'i
karsiliyorsa DO-178B'ye gore kurulmus kalifikasyon slreci surdirilebilir; ara¢ ya da kullanim
ortami degistiyse 6nce degisiklik etki analizi (change impact analysis) yapilir. Dikkat isteyen
durum, eskiden dogrulama araci olarak kalifiye edilmis bir aracin yeni projede Olciit 2 kapsaminda
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Seviye AyadaBicin kullanilmasidir: gereken TQL-4, eski kalifikasyonun Giretmedigi arag
gelistirme verisini ister ve arag DO-330'a gore yeniden kalifiye edilir. "Gelistirme araci
kalifikasyonu" deyimi giindelik dilde hala yasar; bugiinkii karsilig Olciit 1'dir.

Ticari araclarin kalifikasyon paketleri

Bircok ticari arag Ureticisi, DO-330 kanitinin gelistirici tarafini hazir sunan kalifikasyon paketi
(qualification kit) satar. Tipik bir paket; arac gereksinimlerini, test durumlarini, test calistirma
altyapisini ve sablon plan belgelerini igcerir. Bu paketler degerlidir, ancak iki siniri iyi anlamak
gerekir:

e Paket, araci sizin ortaminizda ve sizin kullanim biciminizde dogrulamaz. Testlerin projenin
gercek ortaminda (isletim sistemi, strlimler, secenekler) kosulmasi ve sonuclarin
degerlendirilmesi kullanicinin isidir.

e Paket, TQL kararini ve TOR'u veremez; ¢iinkl bunlar aracin projedeki rolline baglidir. "Paketi
satin aldik, arac kalifiye" cimlesi otorite nezdinde gecersizdir.

Dogru kullanim sudur: paketi bir hizlandirici olarak alin, kendi TOR'unuzu yazin, paketin
kapsamadigl kullanim senaryolarini belirleyip ek testlerle kapatin ve timini kendi arag
kalifikasyon planiniz altinda birlestirin.

Calisilmis ornek: bir projenin ara¢ envanteri

Kurallarin nasilisledigini gérmek icin varsayimsal bir projenin arag listesine iki soruyu ve élgutleri
uygulayalim. Son iki stitun, ayni kullanimin Seviye A ve Seviye C yazilimda hangi TQL'e
gbtlrdiglini gosterir:

Arac ve kullanim bigimi Risk (v;|kt|5| ayrica Olciit  Seviye A Seviye C
dogrulaniyor mu?
Evet: nesne kodu
- . Hata gereksinim tabanli
Derl bagl - Gerek Gerek
erieyictve bagayicl ekleyebilir testlerle hedef ortamda erexmez erexmez

dogrulanir

Kod Ureteci; Uretilen kod elle Hata
yazilmis kod gibi gozden eklevebilir Evet = Gerekmez  Gerekmez
gecirilip test ediliyor b

Ayni kod Ureteci; Uretilen

. . . Hata
kodun gézden gecgirmesi ekleyebilir Hayir 1 TOL-1 TQL-3
kaldirlmig
Y Lk ;
kalmsa spsim laraCkI’ e Gozden H 3 TQL-5 TOQL-5
apsam kaniti olara p— ayir

kullaniliyor
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Ciktisi ayrica

Arac ve kullanim bigimi Risk T T )

Olciit Seviye A  SeviyeC

Statik analiz araci; sonucu hem

kod dogrulugu kaniti hem bazi Gozden Hayir 5 ToL-4 ToL-5
gurbizlik testlerini azaltmanin  kagirabilir

gerekgesi

Test sonugclarini beklenen

degerlerle karsilastirip Gozden Hayir 3 TOL-5 TOL-5
gecti/kaldi karari veren betik; kagirabilir

sonugclara ayrica bakilmiyor

Tablodan U¢ ders ¢ikar. Birincisi, kod Greteci iki ayri satirda yer alir: araci degil, kullanim bigimini
siniflandiriyoruz. Uretilen kodu elle yazilmis kod gibi ele almak ile araci kalifiye edip bazi
dogrulama adimlarindan kredi almak arasindaki se¢im 8. Yazilim Gerceklestirme: Kodlama ve
Entegrasyon béliminde, model tabanli gelistirmedeki karsiligl 14. DO-331 ve Model Tabanli
Gelistirme ve Dogrulama bolimiinde tartisilir. Kalifiye bir kod Ureteci de kod diizeyindeki yapisal
kapsam ytukiumlultgind kendiliginden kaldirmaz.

Ikincisi, statik analiz araci test azaltma iddiasindan vazgecilirse Olciit 3'e ve Seviye A'da bile TQL-
5'e iner. Ureticiden gelistirme verisi alinamayan araclarda bu, cogu zaman tek uygulanabilir yoldur;
bedeli, azaltilmak istenen testlerin yine yapilmasidir.

Uclinciisi, en kiiciik arac da listededir. Yapisal kapsam araci ile karsilastirma betigi ayni 6lciite
girer; birinin ticari Grlin, digerinin ekip icinde yazilmis birkag satir olmasi sonucu degistirmez
(kapsam araclarinin kullanimi 9. Yazilim Dogrulama boélimindedir).

Bu tablo aslinda planlama agsamasinda tutulmasi gereken arag¢ envanterinin bir 6rnegidir. Her
satirda en az sunlar bulunmalidir: aracin adi ve stirim, yasam donglsiindeki roli, ¢iktisini
dogrulayan faaliyet (varsa), olclt, TQL ve kararin gerekcesi. Envanter PSAC'taki arac bilgisinin
kaynagidir; "kalifikasyon gerekmez" denen satirlarin gerekgesi de en az digerleri kadar sorgulanir
(bkz. 5. Yazilim Planlama).

Bu boluimden akilda kalmasi gerekenler

¢ Arac hatasi kanita yansiyabilir; hata ekleyebilen ya da gézden kacirabilen ve ciktisi ayrica
dogrulanmayan arag kalifikasyon gerektirir. Karar araca degil, kullanim bigimine gore verilir.

e Olciitler ve TQL tablosu DO-178C'dedir; DO-330 ise bir teknoloji eki degil, secilen TQL'de
kalifikasyonun nasil yapilacagini anlatan bagimsiz bir belgedir.

¢ Kalifikasyon derinligini, aracin roliind tanimlayan Gg 6l¢tt ile yazilim seviyesinin birlesimi
(TQL-1'den TQL-5'e) belirler; Olciit 2 ile Olgiit 3'li ayiran, arag sonucunun baska bir faaliyeti
azaltmanin gerekgesi yapilip yapilmadigidir.
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e Siirec arac operasyonel gereksinimleri (TOR) etrafinda kurulur; arag islevleri arasindaki
koruma gosterilebiliyorsa yalnizca projede fiilen kredi alinan islevler kalifiye edilir. TQL-5
kullanim odakli kanitla yetinir; TQL-4 ve daha siki seviyeler aracin nasil gelistirildigini
gosteren veriyi de ister.

e Arag Ureticisinden hazir veri alinsa bile kalifikasyon sorumlulugu basvuru sahibinde kalir;
operasyonel dogrulama kullanicinin kendi ortaminda yapilir.

e Belirlenimcilik bir tasarruf yolu degil, kalifikasyon kanitinin gegerlilik kosuludur: ¢iktisi Grtine
giren arac ayni girdiyle ayni ¢iktiyr Gretmeli, diger araglarda farkliligin kullanim amacini
etkilemedigi ve ciktinin dogrulugu gosterilebilmelidir.

e Yeniden kullanim ve ticari kalifikasyon paketleri emek tasarrufu saglar; ancak arag, kullanim
bicimi ve TQL farklari igin projeye 6zgl analiz ister.
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14. DO-331 ve Model Tabanli
Gelistirme ve Dogrulama

Model tabanli gelistirme (model-based development), yazilim gereksinimlerinin ya da tasariminin
metin yerine bir modelle ifade edilmesidir; DO-331 bu durumda modelin hangi yasam déngisi
verisi sayilacagini, nasil dogrulanacagini ve similasyondan hangi kosullarda dogrulama kredisi
alinabilecegini tanimlar. Bu bolim model tirlerini, planlama beklentilerini, similasyon kredisini,
model kapsam analizini ve model tabanli akista kullanilan araglari ele alir.

DO-331'in tam adi "Model-Based Development and Verification Supplement to DO-178C and DO-
278A"dir; 2011'de DO-178C ile birlikte yayimlanmistir ve EUROCAE karsiligl ED-218'dir. Bir ek
(supplement) oldugu icin tek basina okunmaz: DO-178C'nin bolim yapisini izler, model kullanilan
yerlerde ana belgenin metnine ekleme ve degisiklik yapar, hedef (objective) tablolarina da
modele 6zgl hedefler ekler. Yazilimin modelle gelistirilmeyen kisimlari icin DO-178C oldugu gibi
gecerlidir. Ekin ana fikri tek cimleyle sudur: model bir rahatlik araci degil, izlenebilir ve
dogrulanmasi gereken bir yazilim yasam dongiisi verisidir (software life cycle data).

Model tabanli gelistirme ve DO-331'in kapsami

Model, davranisi soyut ama calistirilabilir bicimde ifade eder. Durum makineleri, blok semalari ve
veri akis diyagramlari, uzun metin paragraflarinin biraktig belirsizligi azaltir; ekip tasarim
kararlarini erken gorur, senaryolari simiile eder ve gereksinim uyumsuzluklarini daha kod
yazilmadan fark edebilir. Modelden otomatik kod tretimi de elle kodlamadan kaynaklanan hata
siniflarini daraltir. Bu kazanimlarin bir bedeli vardir: model de metin kadar yanlis olabilir ve
calistirilabildigi icin "dogru goriinme" glicii metinden fazladir. DO-331'in bitiin dlzeni, bu yaniltic
gliveni disipline baglamak tGizerine kuruludur.

Ek, model yazilim gereksinimlerinin ya da tasariminin yerini aldiginda uygulanir; yani kod o
modelden gelistiriliyorsa (elle ya da otomatik) ya da dogrulama o modele dayaniyorsa. Modeli
kimin Urettigi bu sonucu degistirmez: sistem mihendislerinin hazirladig bir model yazilimin
gelistirilmesine temel oluyorsa eke tabidir. Yalnizca kavram galismasi icin kullanilan ve yasam
donglisu verisi olarak sunulmayan bir model kapsam disinda kalir; ancak "aciklama amacli" denen
bir modelden kod yaziliyorsa bu iddia gecgerliligini yitirir.

DO-331'in DO-178C'ye ekledikleri bes baslikta toplanabilir; bélimin geri kalani bu sirayi izler:

e Modeltiirleri: modelin hangi yasam donglsi verisinin yerini aldigl ve neye karsi
dogrulanacag).

¢ Planlama ve modelleme standartlari: modelin planlarda beyani, modelleme kurallari,
model 68e kitliiphaneleri ve model 6gelerinin izlenebilirligi (traceability).
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e Model simiilasyonu: similasyonun hangi dogrulama hedeflerine, hangi kosullarda kanit
sayilabilecegi.

e Model kapsam analizi: gereksinim tabanli dogrulamanin modeli ne él¢lide uyardigi ve
uyarilmayan égelerin nasil cozimlenecegi.

e Araclar: similatoriin, kapsam aracinin ve kod lretecinin (code generator) ¢iktisina ne zaman
glivenilebilecegi.

Model turleri

DO-331'in en temel kavramsal katkisi, "model" s6zciglnln tek bir sey ifade etmedigini
netlestirmesidir. Bir model, yasam donglistinde hangi is Grindndn yerini aliyorsa o is Grind gibi
ele alinir. Bu bakisgla iki ana tir ayrilir:

o Belirtim modeli (specification model): Yiksek seviyeli gereksinimin (high-level
requirement) yerine gecer. Yazilimin ne yapmasi gerektigini tanimlar; ic veri yapisi, i¢ veri
akisi ya da kontrol akisi gibi tasarim ayrintisi icermez. Sistem gereksinimlerinden izlenebilir
olmali ve tipki metinsel bir gereksinim gibi gozden gecirilip dogrulanmalidir.

e Tasarim modeli (design model): Diisiik seviyeli gereksinimin (low-level requirement)
ve/veyayazilim mimarisinin yerine gecer. Yazilimin nast! gerceklestirilecegini tanimlar; veri
akislari, durum makineleri, blok semalari gibi gerceklestirmeye yakin detay icerir. Kodun
dogrudan kendisinden yazildigl ya da tretildigi model tasarim modelidir; otomatik kod tretimi
(8. Yazilim Gerceklestirme: Kodlama ve Entegrasyon) bu modeli girdi alir.

Bu ayrimin pratikte kritik bir sonucu vardir: bir model kendi kendisinin dogrulama referansi
olamaz. Model hangj seviyeyi temsil ediyorsa, ona uygunluk bir tist seviyedeki gereksinime gore
gosterilir. Ornegin tasarim modeli kullaniliyorsa, onun iistiinde modelden bagimsiz gereksinimler
bulunmali ve model bu gereksinimlere karsi dogrulanmalidir. Ayni modeli hem gereksinim hem
tasarim ilan edip "model modele uygundur" demek, dogrulama zincirini kisa devre yapar; DO-331
bu tuzag acikca kapatir: bir model ayni anda hem belirtim hem tasarim modeli sayilamaz.

Model Karsilik geldigi DO-178C

. . Neye karsi dogrulanir Tipik icerik
taru IS urunu
Belirtim Yiiksek seviyeli Yazilima tahsis edilmis sistem Girdi/¢ikti davranisi,
modeli gereksinimler gereksinimleri modlar, islevsel kurallar
Tasanm Dislk seviyeli Modelin gelistirildigi gereksinimler Durum makineleri,
modeli gereksinimler + yazilim (cogunlukla yiiksek seviyeli veri/kontrol akisi,
mimarisi gereksinimler) algoritmalar

Modelin tlrd, dogrulama zincirinin seklini dogrudan belirler. Asagidaki diyagram iki modelin
birlikte kullanildigl diizeni gésterir; bu, olasi diizenlerden yalnizca biridir.
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Sistem gereksinimleri

>

dogrulama

Belirtim modeli
= yuksek seviyeli
gereksinim

A v

dogrulama

Tasarim modeli
= dusuk seviyeli gereksinim

+ mimari
v-...
x -
dogrulama gereksinim tabanli test
Kaynak kod

T gereksinim tabanli test
elle veya otomatik uretilmis :

S~

Calistirilabilir nesne kodu

Calistinlabilir nesne kodu (executable object code) yalnizca yliksek seviyeli gereksinimlere karsi
test edilmez; Seviye A, B ve C'de distk seviyeli gereksinimlere, yani bu diizende tasarim
modeline dayali testler de beklenir.

Projede hangi tiirtin kullanildigl planlama asamasinda agik¢a beyan edilmelidir. Deneyimde en sik
gorllen sorun, ekibin tek bir Simulink/SCADE modelini fiillen hem gereksinim hem tasarim olarak
kullanmasi, ama bunu hicbir planda adlandirmamasidir. Sertifikasyon otoritesi ilk katilim asamasi
(Stage of Involvement, SOI) denetiminde bu soruyu sorar; cevap belirsizse tiim izlenebilirlik ve
dogrulama arglimani yeniden kurgulanmak zorunda kalir. Modelin tiriin{ bastan yazili hale
getirmek, sonradan zincir onarmaktan ¢cok daha ucuzdur.
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Modelin gelistirildigi gereksinimler ve tipik diizenler

"Bir Ust seviye" her projede ayni veri degildir. DO-331 bunun icin daha genel bir kavram kullanir:
modelin gelistirildigi gereksinimler (requirements from which the model is developed). Model
neyin tizerine kurulduysa ona karsi dogrulanir, simiilasyon senaryolari oradan tiiretilir ve model
Ogeleri orayaizlenir. Ek, modelin yasam donglistine nereden girdigine gore degisen drnek
dlzenler verir; pratikte karsilasilan baslicalari soyle 6zetlenebilir:

. Modelin gelistirildigi Model ve yerini aldigi . .
Diizen .. . Dikkat edilecek nokta
gereksinimler veri

Metinsel . . o Tasarim modeli: diisik En yaygin diizen; gereksinimler

. Metinsel yliksek seviyeli - . o
gereksinim + o seviyeli gereksinimler modele bakilarak degil,

. gereksinimler L o

tasarim modeli ve mimari modelden bagimsiz yazilmalidir

Belirtim modeli
+ tasarim modeli

Belirtim modeli i¢in sistem . L Ikinci model birincinin kopyasi
. . Iki ayri model, iki ayri L

gereksinimleri; tasarim . olmamali; iki model ayri ayri
o L. . veri .

modeli icin belirtim modeli dogrulanir

Belirtim modeli Belirtim modeli: yiksek  Tasarim ve kod icin DO-178C

+ metinsel Sistem gereksinimleri - L o
seviyeli gereksinimler oldugu gibi uygulanir
tasarim
S Tasarim modeli; yazilim Arada ayri bir yazilim
Yazilima tahsis edilmis ya da sistem gereksinim katmani yoktur;

gereksinimi +

. sistem gereksinimleri sireclerinde Uretilmis sistem ve yazilim verisinin siniri
tasarim modeli

olabilir planlarda gizilmelidir

Son diizen, kontrol yasalarini sistem mihendislerinin modelledigi projelerde sik goriliir ve en ¢ok
soru doguran diizendir. Model sistem ekibinde dogar, yazilim ekibi ondan kod Uretir; ayni veri iki
tarafa da hizmet ettigi icin kimin neyi dogruladig kolayca belirsizlesir. Bu durumdaiki sey
netlestirilmelidir. Birincisi, modelin Gstlindeki gereksinimler yliksek seviyeli gereksinimlerin
yikilna tasir: modelden bagimsiz yazilmis, gézden gecirilmis ve test durumu (test case)
tlretilebilecek kadar ayrintili olmalidir. "Kontrol yasasi modeldeki gibidir" diyen bir gereksinim,
modeli yine kendi referansi yapar. Ikincisi, modelin sahipligi, konfigiirasyon kontrolii ve degisiklik
akisi planlarda tanimlanmalidir: sistem ekibinin modelde yaptigl her degisiklik artik bir yazilim
tasarim degisikligidir. Sistem ve yazilim slirecleri arasindaki veri alisverisi 2. Sistem Baglaminda
Yazilim, gereksinim katmanlarinin ayrimi ise 6. Yazilim Gereksinimleri bélimunde anlatilmistir.

Planlama ve modelleme standartlar

Model tabanli akisin kararlari planlara yazilir (5. Yazilim Planlama). Yazilim sertifikasyon plani
(Plan for Software Aspects of Certification, PSAC) hangi yazilim bilesenlerinde model
kullanildigini, her modelin tlrini ve yerini aldigl veriyi, similasyondan kredi istenip
istenmedigini ve araglarin kalifikasyon durumunu beyan eder. Yazilim gelistirme plani (Software
Development Plan, SDP) modelleme ortamini — arag, siriim, kod UGretim ayarlari — tanimlar ve
uygulanacak modelleme standartlarina atif yapar. Yazilim dogrulama plani (Software Verification
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Plan, SVP) modelin nasil dogrulanacagini, similasyon ortamini ve hedeften farklarini, model
kapsam 6lgitlerini ve kapsam bosluklarinin nasil ¢éziimlenecegini yazar. Planlama denetiminde
(SW SOI-1) plan ve standartlara yoneltilen her soru, model kullanan projede modelicin de
yanitlanir.

Yazilim modelleme standartlari (software model standards), gereksinim, tasarim ve kodlama
standartlarinin yanina eklenen dérdiincl standart tirtduar. Modelleme dilleri ve araglari, emniyet-
kritik kullanim icin uygun olmayan pek cok 6zellik barindirir; standart bunlarin hangilerine izin
verildigini soyler. Tipik icerik:

e izinverilen ve yasaklanan model 6geleri ile arac ayarlari (6rnegin ortiik veri tipi donlisimd,
yUrlitme sirasini araca birakan yapilar, degisken adimli ¢ozici (solver));

e adlandirma, yerlesim ve karmasiklik sinirlari (ic ice diizey sayisi, bir diyagramdaki 6ge sayisi,
bir durum makinesindeki gecis sayisl);

e gereksinim ya datasarim ifade eden 6gelerin, agiklama notu gibi bilgi amacgli 6gelerden nasil
ayirt edilecegi;

e izlenebilirligin hangi birimle (blok, alt sistem, durum, gecis) kurulacag ve tlretilmis
gereksinimlerin nasilisaretlenecegi.

Belirtim modeli ile tasarim modeli farkli soyutlama diizeyinde oldugundan, ikisi de kullaniliyorsa
her biri icin ayri kurallar gerekir. Standarda uygunluk bir dogrulama hedefidir; kural denetimi aracla
otomatiklestirilebilir, ancak aracin denetlemedigi kurallar gozden gecirmeyle kapatilir.

Model 6ge kiitiiphaneleri (model element libraries) ayri bir dikkat ister. Bir kiitiiphane blogu
modele kondugunda davranisi modelin, Gretilen kodu da ugus yaziliminin pargasi olur. Bu ylizden
kullanilan her kiitiphane 68esi, modelin yazilim seviyesine uygun bicimde gelistirilmis ve
dogrulanmis olmalidir: ne yaptigini tanimlayan bir gereksinimi, dogrulama kaniti ve konfigirasyon
kontroll vardir. Bu glivenceye sahip olmayan ya da projede kullanilmayan 68eler ya kiitiphaneden
cikarilir ya da modelleme standardiyla yasaklanir. Aracla birlikte gelen hazir bloklari "aracin
parcasi" sayip dogrulama disinda birakmak, derleyici kiitiiphanelerini hesaba katmamakla ayni
hatadir.

izlenebilirlik model 6gesi diizeyinde kurulur: her 6ge ya da anlamli ge grubu, modelin
gelistirildigi gereksinimlerden birine izlenir. Hicbir gereksinime izlenemeyen bir model 6gesi i¢gin
iki olasilik vardir. Oge gerekliyse — érnegin bir sayacin tagsmasini énleyen sinirlama — bir
tlretilmis gereksinimdir (derived requirement): gerekcesiyle kaydedilir ve sistem siireclerine,
sistem emniyet degerlendirmesi dahil, geri bildirilir. Gerekli degilse istenmeyen islevdir ve
modelden kaldirilir. Tasarim modeli icin beklenen tasarim niteliklerinin kendisi 7. Yazilim
Tasarimi bolimundekilerle aynidir; model yalnizca gésterimi degistirir.
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Model simiilasyonu ve kredisi

Model simiilasyonu (model simulation), modelin bir simiilasyon ortaminda calistirilarak
davranisinin gozlemlenmesidir. DO-331 bunu yalnizca bir gelistirme kolaylig olarak degil, belirli
kosullar altinda dogrulama kredisi (verification credit) alinabilecek, tanimli ve disiplinli bir
dogrulama yontemi olarak tanir. "Kredi" burada su anlama gelir: normalde gézden gecirme, analiz
yadatest ile kapatilacak bir dogrulama hedefinin, similasyon sonuglarina dayanarak kapatilmasi.

Kredi alinabilmesi icin simiilasyon, serbest bir "modeli galistirip bakma" etkinligi olmaktan
ctkarilmalidir. Pratikte bu su disiplini gerektirir:

e Similasyon senaryolari, modelin gelistirildigi gereksinimlerden tiretilir; yani gereksinim
tabanli test (requirements-based testing) mantigiyla yazilir.

e Hersenaryonun beklenen sonucu ve gecti/kaldi 6l¢litli 6nceden tanimlanir; beklenen sonug
modelin ¢iktisindan degil, gereksinimden Uretilir.

e Senaryolar, prosediirler ve sonuglar konfiglirasyon yonetimi altina alinir ve gereksinimlere
izlenebilirlik kurulur.

e Similasyon senaryolarinin kendisi de goézden gecirilir; yanlis senaryo, yanlis gliven Uretir.

Son madde bir tavsiye olmanin 6tesindedir: kredi alinan simiilasyonda senaryolar, prosedirler ve
sonugclar dogrulama verisidir ve DO-331 bunlarin dogrulugunu ayri hedefler olarak arar; tipki test
durumlarinin ve test sonuclarinin dogrulugunun aranmasi gibi.

Similasyonun neye kredi saglayip neye saglayamayacagl, en ¢ok yanlis anlasilan konudur. Kaba bir
Ozet:

. . Simiilasyon
Dogrulama hedefi _ Not
kredisi
Modelin, gelistirildigi gereksinimlere Evet, uygun . T
9 Senaryolar o gereksinimlerden tiretilmisse
uygunlugu kosullarda
Modelin dogrulugu, tutarliligi ve . . o
. S . . 2 Kismen GoOzden gecirme ve analizle birlikte
algoritmalarinin dogrulugu
Modelin modelleme standartlarina . . . . .
o . I Hayir Go6zden gecirme ya da analizle gosterilir

uygunlugu ve izlenebilirligi
Calistirilabilir nesne kodunun yiiksek Kismen, siki Yalnizca tasarim modeli similasyonu;
seviyeli gereksinimlere uygunlugu kosullarda testle ve fark analiziyle birlikte
Galistirilabilir nesne kodunun disiik Senaryolar modelin Gstiindeki
seviyeli gereksinimlere (tasarim modeline)  Hayir gereksinimlerden tiiretilir; modele dayali
uygunlugu testin yerini tutmaz
Kod lizerindeki yapisal kapsam analizi Model kapsamiyla Yaplsal.kap:?‘am k.(.)d"uzerlnde Sl

. model tizerinde 6lglilen kapsam onun
(structural coverage analysis) karsilanmaz

yerine gegcmez
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Simiilasyon
Dogrulama hedefi y Not
kredisi
Hedef donanimla uyumluluk (zamanlama,
bellek, G/C) ve donanim/yazilim Hayir Yalnizca hedef lizerinde gosterilebilir

entegrasyonu

Calistinlabilir nesne kodunun dogrulanmasi esas olarak hedef ortamda testle yapilir (9. Yazilim
Dogrulama). DO-331, tasarim modeli similasyonunun bu test hedeflerinin bir kismina, testle ve
0zel analizlerle birlikte kullanildiginda kismi katki verebilecegini kabul eder. Béyle bir kredi istegi
en azindan sunlari gostermelidir: simile edilen model, kodun tretildigi modelin aynisidir;
senaryolar modelin gelistirildigi gereksinimlerden tlretilmistir; similasyon ortami ile hedef
arasindaki farklar analiz edilmistir; hangi test hedefinin hangi élclide simiilasyonla desteklendigi
planlarda yazilmis ve otoriteyle kararlastirilmistir. Kredi iki yerde kesin olarak durur. Simtlasyon
senaryolari modelin Ustlindeki gereksinimlerden tiretilir ve calistirilan sey kod degil modeldir; bu
yuzden distik seviyeli gereksinimlere, yani tasarim modeline dayali testlerin ve bu testlerin
kapsaminin yerini similasyon tutamaz. Hedef bilgisayarla uyumlulugu ve donanim/yazilim
entegrasyonunu gosteren testler de her durumda hedefte yapilir.

Hedefe iligkin sinirin nedeni temsil yetenegidir: simiilasyon ortami, hedef ortamin yalnizca bir
yaklasiklamasidir. Masalstl islemcinin kayan nokta davranisi, ¢ézlctiniin zaman adimi, siralama
ve zamanlama varsayimlari, donanim giris/cikislarinin idealize edilmesi gibi farklar, modelde
dogru goriinen davranisin hedefte farklilagsmasina yol agabilir. Bu ylizden krediye basvururken
similasyon ortami ile hedef ortam arasindaki farklar tanimlanmali ve bu farklarin dogrulanan
Ozellik Gzerinde etkisi olmadigl gerekcelendirilmelidir. Gerekcelendirilemeyen her fark, o hedefin
hedef ortam testiyle kapatilmasi gerektigi anlamina gelir.

Deneyimden bir uyari: similasyon geri beslemesi hizli oldugu icin ekipler dogal olarak ona
glivenmeye baslar ve hedef testlerini "formalite" gibi gorme egilimi olusur. Zamanlama, kesme
etkilesimi ve donanim arayilizi kaynakli hatalar ise cogunlukla ancak hedefte ortaya cikar.
Similasyon, hedef testinin ikamesi degil, ona gelmeden 6nce hata sayisini dislren bir 6n filtresi
olarak konumlandirilmalidir.

Model kapsam analizi

Model kapsam analizi (model coverage analysis), gereksinim tabanli dogrulamanin — simiilasyon
senaryolarinin ya da testlerin — tasarim modelini ne él¢iide uyardigini élger. Sordugu soru sudur;
modelin gelistirildigi gereksinimlerden tiretilen senaryolar kosuldugunda, modelin ifade ettigi
davranislardan hangileri hic calismadi? Uyarilmayan bir gecis ya da dal, o davranisi kimsenin
istemediginin ya da kimsenin denemediginin isaretidir. DO-331 bu analizi tasarim modelleri igin
tanimlar: kodun gelistirildigi veri tasarim modelidir ve istenmeyen islev koda oradan tasinir.

171



DO-178C ile Emniyet-Kritik Aviyonik Yazilim 14. D0O-331 ve Model Tabanli Gelistirme ve Dogrulama

Model kapsaminin tek bir hazir tanimi yoktur; 6lcltl proje belirler ve SVP'de yazar. Tipik olgutler
durum makinelerinde her durumun ve her gegisin, mantik ifadelerinde her kararin ve kosulun,
saylisal girdilerde esdegerlik siniflarinin ve sinir degerlerin, anahtarlama ve doygunluk gibi
dgelerde her calisma kolunun uyarilmasidir. Olciit aractan araca degistigi icin "model kapsami
tam" climlesi, hangi 6lclte gore tam oldugu sdylenmeden bir sey ifade etmez.

Kapsanmayan her model 6gesi tek tek coziimlenir. Olasi nedenler ve karsiliklari:

e Senaryo eksikligi: Oge bir gereksinime izleniyor ama hicbir senaryo onu tetiklememis. Yeni
ya da genisletilmis senaryo yazilir.

e Gereksinim eksikligi: Oge gerekli bir davranisi ifade ediyor ama modelin gelistirildigi
gereksinimlerde bu davranis yazmiyor. Once gereksinim tamamlanir, sonra senaryosu eklenir.

e Tiiretilmis gereksinim: Oge, tasarimin gerektirdigi ve (ist seviyeye izlenemeyen bir
davranistir. Tiretilmis gereksinim olarak kaydedilir, sistem slireclerine bildirilir ve kendi
senaryosuyla dogrulanir.

e Devre disi birakilmis islev: Oge tasarim geregi bu konfigiirasyonda calismaz. Gerekgesi
kaydedilir ve istem disi etkinlesemeyecegi gosterilir.

o iIstenmeyenislev: Ogenin hicbir dayanag yoktur. Modelden kaldirilir.

Bu siniflandirma, kod tzerindeki yapisal kapsam bosluklarinin ¢céziimlenmesiyle ayni mantig izler
(9. Yazilim Dogrulama ve 17. Kapsanmayan Kodlar: Olii, Gereksiz ve Devre Disi Birakilmis
Kodlar); fark, sorunun kod yazilmadan 6nce yakalanmasidir. Ancak model kapsam analizi kod
lizerindeki yapisal kapsam analizinin yerini almaz. Uretilen ya da elle yazilan kod, modelde
karsiligl olmayan yapilar icerebilir: kod Gretecinin ekledigi koruma dallari, kiitiiphane islevleri, elle
yazilmis arayliz kodu. Otomatik kod (iretimi olsa bile satir kapsama (statement coverage), karar
kapsama (decision coverage) ya da degistirilmis kosul/karar kapsama (modified
condition/decision coverage, MC/DC) yukumliligl, yazilim seviyesinin gerektirdigi élclide, kod
diizeyinde devam eder. Model kapsami tam olan bir projede kod kapsamindaki bosluklar azalir,
ama olclim yine kod tizerinde yapilir.

Model tabanli akista araclar

Model tabanli akis aragsiz ylrimez; her aracin ¢iktisina ne kadar giivenildigi de bir sertifikasyon
sorusudur. Kural diger araglarla aynidir: arag bir stireci kaldiriyor, azaltiyor ya da
otomatiklestiriyorsa ve ciktisi ayrica dogrulanmiyorsa arag kalifikasyonu (tool qualification)
gerekir. Olciitler ve arac kalifikasyon seviyeleri 13. DO-330 ve Yazilim Araci Kalifikasyonu
bélimiinde anlatilmistir; model tabanli akisin tipik araclari soyle degerlendirilir:
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Kalifikasyon ne zaman giindeme Tipik

Arag Yapabilecegi hata gelir siniflandirma

Uretilen kodun modele karsi
Modele aykiri ya da modelde s

Kod Ureteci o dogrulanmasi azaltiliyor ya da Olcut 1
olmayan kod Uretir
kaldinliyorsa
Modelin davranisini yanlis Similasyon sonucundan kredi sunlukl
Simdilator hesaplar, hatali modeli dogru aliniyor ve sonug baska yolla gc;gut 3u a
gosterir dogrulanmiyorsa su

Kapsam raporu ayrica

Uyanimamis 6geyi kapsanmig dogrulanmadan kanit olarak Olgiit 3

Model kapsam araci

gosterir kullaniliyorsa
Modelleme e .
standardi Kural ihlalini gozden kagirir Afa(;m dengtledlgl kulrallar ein C)l(;(]t 3
P — gozden gegirme yapilmiyorsa

Simulatorde siniflandirma kullanim bicimine baglidir: similasyon sonucu, aracin
otomatiklestirdigi faaliyetin 6tesinde baska bir gelistirme ya da dogrulama silirecini azaltmanin
gerekgesi yapiliyorsa Olciit 2 tartismasi acilir. Hangi 6lciitiin neden secildigi PSAC'ta
gerekcelendirilir. DO-330'un agiklayici soru-yanitlari similator igin bir ayrim daha yapar:
simulasyon yalnizca modelin dogrulanmasinda kullaniliyor ve sonuclar, senaryolarda énceden
tanimlanmis beklenen sonugclara karsi dogrulaniyorsa basvuru sahibi simulatord kalifiye etmemeyi
Onerebilir. Sonuglarin karsilastirilmasini ya da prosedir Gretimini otomatiklestiren islevlerise,
ciktilarr ayrica dogrulanmiyorsa kalifikasyon ister.

Kod Ureteci icin iki strateji vardir. Kalifiye edilmemis Uretecte Uretilen kod elle yazilmis kod gibi
ele alinir: tasarim modeline karsi gozden gegirilir, analiz edilir ve test edilir. Kalifiye Uretecte ise
uretilen kaynak kodun tasarim modeline uygunlugunu gésteren gézden gecirme ve analizlerden
kredi istenir. Bu kredinin (i¢ siniri vardir. Birincisi, Giretec Ol¢iit 1 aracidir; Seviye A yazilimda bu,
en agir kalifikasyon seviyesi demektir. Ikincisi, kredi iiretecin kalifiye edildigi ayarlar ve model
dgeleri alt kiimesiyle sinirlidir; modelleme standardi bu alt kiimeyi zorunlu kilmalidir. Ucilinciisi,
kalifikasyon uretecin ¢iktisinda, yani kaynak kodda biter: derleyici ve baglayici kapsam disindadir.
Galistirilabilir nesne kodunun hedefte test edilmesi, donanim/yazilim entegrasyonu, kod
Uzerindeki yapisal kapsam, en kot durum yuritme siresi ve yigin kullanimi analizleri yerinde
durur. DO-330'un aciklayici soru-yanitlari, kalifiye Gretecle dislik seviyeli gereksinimlere dayali
testlerin ve yapisal kapsam analizinin amagclarina hangi ek analizlerle baska yoldan
ulasilabilecegini senaryolarla tartisir; bunlar rehber degil agiklamadir ve her biri otoriteyle
mutabakat ister. Uretecin girdisinin {istiindeki gereksinimlere dayali testler, entegrasyon testleri
ve derleyicinin ekledigi kodun dogrulanmasi her senaryoda projede kalir.

Araclarlailgili gozden kacan bir ayrinti daha vardir: similatér modeli gogu zaman yorumlayarak ya
dasimilasyona 6zgl bir kod Greterek calistirir; bu, ucus icin tretilen kodla ayni kod degildir.
Simiilasyonun gésterdigi, modelin davranisidir. Uretilen kodun ayni davranisi sergiledigi ayrica —
kalifiye tretegle, kodun dogrulanmasiyla ve hedef testleriyle — gosterilir.
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Calisilmis 6rnek: isitici mod mantigi

Asagidaki kurgusal 6rnek, en yaygin diizeni — metinsel yiksek seviyeli gereksinimler ve onlardan
gelistirilen bir tasarim modeli — bastan sonaizler. islev, bir isitici cikisini denetleyen kiiciik bir
mod mantigidir. Yiksek seviyeli gereksinimler metin olarak yazilmistir:

e G-1: Isitma komutu etkinken ve ugak havadayken isitici gikisi etkinlestirilir; bu iki kosuldan
biri ortadan kalktiginda cikis kesilir.

e G-2: Cikis etkinken 6lcllen isitici akimi kesintisiz 2 saniye boyunca alt sinirin altinda kalirsa
cikis kesilir ve ariza bildirilir.

e G-3: Ariza bildirimi, 1sitma komutu kapatilana dek korunur.

Tasarimci bu gereksinimlerden bir durum makinesi gelistirir. Model tasarim modelidir: durumlar,
gecisler ve 2 saniyelik sayacin nasil tutuldugu tasarim kararlaridir.

komut etkin ve havada komut kapall ya da yerde\

komut kapal
( bakim sifirlamasi

akim 2 s boyunca dusiuk

Dogrulama mihendisi modele degil gereksinimlere bakarak simtilasyon senaryolarini yazar;
beklenen sonuclar da gereksinimlerden cikar:

Senaryo Gereksinim Uyarim Beklenen sonug

s1 G-1 Yerde komut etkinlestirilir, ardindan Cikis yerdeyken kapali kalir, havalaninca
ucak havalanir etkinlesir

S2 G-1 Isitma sirerken komut kapatilir Cikis kesilir, ariza bildirilmez
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Senaryo Gereksinim Uyarim Beklenen sonug

Akim 1,9 saniye diislk kalir, sonra . I
S3 G-2 .. Cikis etkin kalir, ariza bildirilmez
normale doner

Akim kesintisiz 2 saniye distk kalir; Cikis kesilir ve ariza bildirilir; komut etkin
sS4 G-2,G-3 . S

komut etkin tutulur kaldikca bildirim korunur
S5 G-3 Ariza durumundayken komut kapatilir Ariza bildirimi kalkar, ¢ikis kapalidir

Bes senaryo da gecer. Ekip burada durursa model "dogrulanmis" gériiniir; oysa model kapsam
analizi iki bosluk gosterir:

e Isitma durumundan Kapalt durumuna gecisin "yerde" kosulu hic uyarilmamistir. Oge G-1'e
izlenir; sorun senaryo eksikligidir. Isitma sirerken inisi deneyen bir senaryo eklenir.

e Ariza durumundan Isttma durumuna "bakim sifirlamasi" gecisi hi¢ uyarilmamistir ve higbir
gereksinime izlenmez. Tasarimci bunu bakim kolayligi igin eklemistir. Gegis yalnizca
izlenemeyen bir 68e degildir; G-3'lin tanimladig davranisi da degistirir. Bu ylizden tasarim
icinde ¢ozllemez: ya gereksinim sahiplerine gotirlliir ve emniyet etkisi degerlendirilerek
gereksinim degistirilir, ya da gecis modelden kaldirilir,

Ikinci bosluk, model kapsam analizinin varlik nedenini gésterir: biitiin gereksinim tabanli
senaryolar gectigi halde modelde kimsenin istemedigi birislev durmaktadir ve hichir senaryo ona
dokunmadig igin similasyon bunu kendiliginden ortaya ¢ikarmaz.

Model diizeltildikten sonra kod {retilir. Uretec kalifiye degilse iiretilen kod modele karsi gézden
gecirilir. Ardindan calistirilabilir nesne kodu hedefte test edilir: gereksinimlerden tiiretilen test
durumlari ile tasarim modeline dayali test durumlari hedefte kosulur, yapisal kapsam bu testler
sirasinda kod tzerinde 6lgulir. Hedefin simulasyona ekledigi bilgi somuttur. Similasyonda 2
saniye ideal bir zaman adimiyla sayilir ve akim kusursuz bir sinyaldir; hedefte ise slre gorevin
gercek calisma periyoduyla sayilir ve akim 6lgim, cikis etkinlestikten sonra bir stire oturmamis
olabilir. G-2'nin bu kosullarda da saglandigl ancak hedefte gosterilebilir.

Sik yapilan hatalar

e Tek modele iki rol yiiklemek. Ayni model hem gereksinim hem tasarim olarak kullanilir;
dogrulama modelin kendisiyle karsilastirilmasina déndsdar.

e Gereksinimi modelden geri yazmak. Once model kurulur, sonra modelin yaptig metne
dokulip "gereksinim" diye adlandirilir. Boyle bir gereksinim modeldeki hatayi daicerir; ondan
tlretilen senaryolar hatayi dogrular.

¢ Beklenen sonucu modelden iiretmek. Senaryo modelde kosulur, ¢cikan deger beklenen
sonuc olarak kaydedilir. Bu, regresyon (regression) denetimi icin ise yarar ama gereksinime
uygunluk kaniti degildir.
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¢ Kiitiiphane bloklarini dogrulama disinda birakmak. Hazir bloklarin davranisi ve Urettikleri
kod, ugus yaziliminin pargasidir.

e Modelile kod arasindaki bagi koparmak. Uretilen koda elle dokunmak ya da modelin hangi
sturiminden, hangi iretec ayarlariyla kod tretildigini kaydetmemek, model tizerindeki bitiin
dogrulamayi o kod icin gecersiz kilar.

e Model kapsamini kod kapsaminin, simiilasyonu hedef testinin yerine sunmak. ikisi de
erken hata yakalar; ikisi de kod ve hedef izerindeki kanitin yerini tutmaz.

Bu bolumden akilda kalmasi gerekenler

e DO-331tek basinaokunmaz; DO-178C'nin hedeflerine, model kullanilan yerlerde ekleme ve
degisiklik yapar. Model, izlenebilir ve dogrulanmasi gereken bir yasam dongusii verisidir.

e Modelin tirl (belirtim mi tasarim mi) planlarda acikca beyan edilmeli; bir model kendi
kendisinin dogrulama referansi olamaz ve her zaman, gelistirildigi gereksinimlere karsi
dogrulanir.

e Modelleme standartlari, model 6ge kiitiphanelerinin dogrulanmasi ve model 68esi dlizeyinde
izlenebilirlik planlama verisidir; izlenemeyen ama gerekli 68e turetilmis gereksinimdir.

e Simulasyon, disiplinli ytrGtalirse modelin dogrulanmasinda kredi saglar; calistirilabilir nesne
kodunun test hedeflerine ise en ¢cok kismi kredi saglar ve hedef ortam testini timdyle ikame
etmez.

e Model kapsam analizi tasarim modelindeki istenmeyen islevi ve eksik gereksinimi erken
yakalar; kod tizerindeki yapisal kapsam analizinin yerini almaz.

e Simulator, kapsam araci ve kod Ureteci icin kalifikasyon sorusu, ¢iktilarina ne kadar
guvenildigine gore yanitlanir; kalifiye kod Ureteci bile hedef testlerini ve yapisal kapsami
ortadan kaldirmaz.
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15. DO-332 ve Nesne Yonelimli
Teknoloji ve Ilgili Teknikler

Nesne yonelimli teknoloji (object-oriented technology) soyutlama ve yeniden kullanim saglar;
ancak kalitim (inheritance), cok bicimlilik (polymorphism) ve dinamik bellek yonetimi gibi
Ozellikler dogrulamada yeni sorular dogurur. Bu bélim, DO-178C'nin bu konuya ayrilmis teknoloji
eki DO-332'nin getirdiklerini — yerel tip tutarliligl, dinamik bellek ydnetiminin dogrulanmasi ve
zafiyet analizi — ve bunlarin tasarim ile kodlama kurallarina nasil yansidigini anlatir.

DO-332, "Object-Oriented Technology and Related Techniques Supplement to DO-178C and DO-
278A" adiyla 2011'de DO-178C ile birlikte yayimlanmistir; EUROCAE karsiligi ED-217'dir. Adindan
anlasildigi gibi yalnizca ucus yazilimina degil, DO-278A kapsamindaki yer tabanli haberlesme,
seyrisefer, gozetim ve hava trafik ydnetimi (CNS/ATM) yazilimina da ek olarak uygulanir. Ek, nesne
yonelimli tasarimi ne yasaklar ne de 6zendirir; bu tekniklerin hangi kanitlarla emniyetli bicimde
kullanilabilecegini tanimlar.

Havacilikta nesne yonelimli teknolojinin
kullanimi

Nesne yonelimli programlama, 1990'larin ortasindan itibaren yer sistemlerinde ve kabin/eglence
gibi dusulk kritiklikli alanlarda hizla yayginlasti. Emniyet-kritik ugus yazilimina girisi ise ¢cok daha
temkinli oldu; ¢clinkli dénemin gecerli rehberi olan DO-178B; kalitim, cok bicimlilik ve dinamik
baglama (dynamic binding) gibi mekanizmalari hi¢ 6ngérmuyordu. Proje ekipleri C++ veya Ada 95
kullanmak istediginde, sertifikasyon otoriteleri her seferinde projeye 6zel sorular soruyor, her
basvuru sahibi (applicant) ayni tartismalari yeniden yasiyordu.

Tartismalarin odaginda birkag somut dogrulama sorunu vardi:

¢ Dinamik baglama ve yapisal kapsam analizi (structural coverage analysis) iligkisi. Sanal
bir cagri noktasinda hangi alt sinif metodunun calisacagl ancak calisma zamaninda (run time)
belli olur. Kaynak kod tzerinde satir kapsama (statement coverage) veya karar kapsama
(decision coverage) ylizde yliz goriinse bile, cagri hedeflerinin tamaminin denendigi bunu
gostermez. "Bir sanal cagri, olasi her hedefiicin ayri ayri mi kapsanmali?" sorusu yillarca net
bir cevaba kavusamadi.

o Kaynak kod ile calistirilabilir nesne kodu arasindaki mesafe. Sanal metot tablolari, ortik
kurucu/yikici cagrilari ve derleyicinin Urettigi yardimci kod, izlenebilirlik (traceability)
zincirini kaynak kod diizeyinde gériinmez héle getirebiliyordu.

e Dinamik bellek yonetimi. Nesnelerin calisma zamaninda yaratilip yok edilmesi, bellek
tikenmesi ve parcalanma (fragmentation) gibi zamanla ortaya ¢ikan hata kiplerini glindeme
getirdi; en kotl durum davranisini kanitlamak zorlasti.
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e Test kapsaminin anlami. Temel sinifa karsi yazilmis testlerin alt siniflar igin de gecgerli sayilip
sayllamayacagl, yani test mirasinin (test inheritance) mesruiyeti belirsizdi.

Bu belirsizligi azaltmaki¢in 2000'li yillarin basinda FAA ve NASA'nin destegiyle sektor calistaylar
diizenlendi; bunlarin ciktisi olarak FAA, 2004'te dort ciltlik bir el kitabi yayimladi: Handbook for
Object-Oriented Technology in Aviation (OOTiA). OOTiA baglayici bir standart degildi, ama riskleri
ve olasi dnlemleri sistemli bicimde ilk kez derledi. Ayni donemde sertifikasyon otoritelerinin
yazilim uzmanlarindan olusan ekip (Certification Authorities Software Team, CAST), nesne
yonelimli teknolojinin dogurdugu sertifikasyon kaygilarini (CAST-4, 2000) ve C++ kullanimini
(CAST-8, 2002) ele alan tutum belgeleri (position papers) yayimladi. Bu belgeler resmi politika
degildi; otoritelerin ortak bakisini sektdre duyuruyordu. Bugtin glincel rehber olarak
strdirilmezler ve DO-178B déneminden kalma tarihi basvuru kaynaklaridir.

DO-178C hazirlanirken bu birikim dogrudan girdi oldu. Cekirdek dokiimani dil ve teknolojiden
bagimsiz tutma karari alininca, nesne yonelimli teknolojiye 6zgl hususlar ayri bir teknoloji ekine,
DO-332'ye tasindi. Boylece OOTiA'nin tavsiye niteligindeki icerigi, hedefler (objective) ve
faaliyetler diizeyinde tanimli, denetlenebilir bir rehbere donlistl. Tasarim yaklasimi olarak nesne
yonelimin yapisal tasarimla karsilastirmasi 7. Yazilim Tasarimi bélimindedir; bu bolim, o
secimin sertifikasyon kanitina etkisini ele alir.

DO-332'nin yapisi

DO-332 kendi basina okunacak bagimsiz bir standart degildir; DO-178C'nin bir teknoloji ekidir
(supplement). Cekirdek dokiimanin siire¢ ve hedef iskeletini aynen kullanir; nesne yonelimli
teknolojinin etkiledigi yerlerde hedefleri genisletir, faaliyet ekler veya mevcut faaliyetlerin nasil
yorumlanacagini netlestirir. Uygulamada bu su anlama gelir: proje zaten DO-178C hedeflerini
karsilamak zorundadir; DO-332 bunlarin Gzerine, kullanilan dil 6zelliklerine bagl ek yikumlultkler
getirir. EKin hedef dizeyindeki katkisi sinirlidir; yalnizca iki yeni hedef tanimlar, geri kalan
rehberligi mevcut DO-178C hedeflerine eklenen faaliyetler olarak verir.

DO-178C cekirdek hedefleri

Planlama eklemeleri Gelistirme eklemeleri Dogrulama eklemeleri X .
hangi dil 6zellikleri, hangi sinif hiyerarsisi erel tip tutarliig, dinamik s
I dil ozell I, I mnirni ISI, Ip tu gt di | N . .
¢ 8 . i DR - Y 7 ”g . teknik basina risk ve 6nlem
sinirlarla izlenebilirlik, bellek stratejisi bellek yonetimi

Kapsam: "ilgili teknikler" dile bagli degildir. Basliktaki ikinci yari en az birincisi kadar 6nemlidir.
Sablonlar ve genel tirler (templates, generics), asiri yikleme (overloading), tip donisimi (type
conversion), istisna isleme (exception handling), dinamik bellek yonetimi ve sanallastirma
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(virtualization) nesne yonelimli olmayan kodda da karsimiza cikar. C ile yazilmis ama 6bek (heap)
bellegi ya da gomdali bir yorumlayici kullanan proje, sinif tanimlamasa da ekin ilgili rehberini
dikkate alir. "DO-332 yalnizca C++ icindir" dlslincesi bu ylzden yanilticidir.

Planlama eklemeleri. Bir projede C++ ya da Ada'nin nesne yonelimli 6zellikleri kullanilacaksa
DO-332'nin uygulanacag yazilim sertifikasyon planinda (Plan for Software Aspects of
Certification, PSAC) beyan edilir. Hangi dil 6zelliklerinin kullanilacagy, hangilerinin kodlama
standardiyla yasaklanacagy, yerel tip tutarliliginin hangi yontemle gosterilecegi ve bellegin hangi
stratejiyle yonetilecegi planlama kararidir; dogrulama agsamasina birakilirsa mimari goktan bu
kararlari Ortiik olarak vermis olur. Planlarin icerigi 5. Yazilim Planlama béliminde, otoritenin
planlama denetiminde bu beyani nasil aradigl SW SOI-1 kontrol listesinde yer alir.

Gelistirme eklemeleri. Sinif hiyerarsisi yazilim mimarisinin parcasidir ve tasarim verisinde
tanimlanir. izlenebilirlik de buna gére kurulur: nesne yénelimli tasarimda islev metotlarda
gerceklestigi icin gereksinimler, onlari karsilayan metotlara ve niteliklere izlenir. Yeniden
tanimlanan (override) her metot kendi gereksinimine izlenebilmelidir; "lst siniftaki gereksinim
zaten kapsiyor" varsayimi, davranisi degistiren alt sinifi gézden kacirir. Bellek ydonetimi ve istisna
isleme stratejisi de kod diizeyine birakilmaz, mimari karari olarak tasarimda yazilir.

Dogrulama eklemeleri ve zafiyet analizi. iki yeni hedef dogrulama siirecindedir ve asagida ayri
ayri ele alinir. Zafiyet analizi ise ek faaliyetlerin gerekcesini aciklayan destekleyici kisimdir.

Dogrulama eklemeleri: iki yeni hedef

Yerel tip tutarliigi

Ekin en bilinen katkisi yerel tip tutariiginin dogrulanmasidir (local type consistency
verification). Fikir, yerine gecme ilkesine (Liskov substitution principle) dayanir: bir alt sinif
nesnesi temel sinifin beklendigi her yerde kullanilabildigine gore, alt sinifin davranisinin temel
sinif sézlesmesini bozmadig gosterilmelidir — varsayilamaz. S6zlesme acisindan kural (¢
maddedir: yeniden tanimlanan metot énkosulu (precondition) sikilastiramaz, artkosulu
(postcondition) gevsetemez ve temel sinifin degismezlerini (invariant) korur.

Kucik bir 6rnek sorunu goriindr kilar. Hava verisi isleyen bir bilesen, sensorlere ortak bir temel
sinif Gizerinden erigsin:
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Cagiran kod
Sensor turtinden referansla
oku cagrisi

Sensor
temel sinif s6zlesmesi

calisma zamaninda calisma zamaninda
v v
StatikSensor PitotSensoru
oku yeniden tanimlanmis oku yeniden tanimlanmis
Sinif oku icin dnkosul oku i¢in artkosul Yerine gecme ilkesi
Sensor (temel Deger tanimli araliktadir ya da
Baslatma tamamlanmis olmali . . .
sinif) gecersiz olarak isaretlenmistir
——— AT Ayn.l;. ek. olvarak degersiizgecten  Korunur: zirtkogul' '
gecirilmistir yalnizca gliclenmistir
. Baslatma tamamlanmis ve Bozulur: 6nkosul
PitotSensoru B . Ayni
Isinma sliresi dolmus olmali sikilagmistir

Cagiran kod yalnizca sensor s6zlesmesini bilir ve baslatmadan hemen sonraki cevrimde oku
cagirir. Hedef pitotSensoru ise 6nkosulihlal edilmistir ve dénen degerin ne olacagini hicbir
gereksinim sdylemez. Sorunun sinsi yani, tek tek bakildiginda her seyin dogru goriinmesidir:
PitotSensoru kendi gereksinimlerine gore yazilmis testlerden gecer, ¢clinki o testler isinma
suresini bekler; cagiran kod da temel sinifla test edildiginde gecger. Kusur yalnizca ikisinin
birlesiminde ortaya cikar. Cozim sdzlesmeyi onarmaktir: alt sinif isinma siiresince degeri
gecersiz isaretleyerek temel sinifin artkosuluna uyar ya daisinma kosulu temel sinifin
sOzlesmesine tasinir ve biitiin ¢agiranlar buna gére gozden gecirilir.

"Yerel" s0zclgl kapsami belirler. Hiyerarsideki bitin siniflarin her baglamda birbirinin yerine
gecebildigini gostermek gerekmez; gosterim, kodda gercekten bulunan dinamik ¢agri noktalari ve
o noktalara fiilen ulasabilen tiplericin yapilir. EK, bunun igin ¢ yol tanir ve segimi basvuru
sahibine birakir:
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e Bicimselispat. Her yeniden tanimlanan metodun temel sinif s6zlesmesini sagladig 16. DO-
333 ve Bicimsel Yontemler bolimiinde anlatilan tekniklerle ispatlanir. S6zlesmelerin

bicimsel dille yazilmis olmasini gerektirir.

e Ust sinif testlerinin alt sinif 6rnekleriyle kosulmasi (test mirasi). Temel sinifin gereksinim
tabanli testleri (requirements-based testing), onun yerine gecebilen her alt sinifin
nesnesiyle yeniden kosulur ve hepsinin gegmesi beklenir. Derin hiyerarsilerde en ekonomik
yol cogunlukla budur. Yukaridaki 6rnekte temel sinifin baslatmadan hemen sonra oku ¢agiran
testi, PitotSensoru nesnesiyle kosuldugunda kusuru ortaya ¢ikarir.

o Kotiimser test (pessimistic testing). Yerine gecebilirlik iddia edilmez; her dinamik ¢agri
noktasi, oraya ulagsabilecek her hedef icin ayri ayri gereksinim tabanli testle sinanir. Az sayida
alt sinifi olan s1g hiyerarsilerde pratiktir, derinlik arttikga birlesim sayisi hizla blyir.

Bu hedef yapisal kapsam analizini tamamlar, onun bir tiirG degildir: kapsam analizi hangi kodun
calistirildigini 6lger, yerel tip tutarliligl ise dinamik ¢agrinin olasi hedef kiimesindeki her metodun
cagiranin givendigi sézlesmeyi karsiladigini gosterir. Hedef, Seviye A, B ve C yazilimicin aranir.

Dinamik bellek yonetiminin dogrulanmasi

DO-332'nin ekledigi ikinci hedef, dinamik bellek yonetiminin glirbiiz (robust) oldugunun
dogrulanmasidir. Kapsami ilk bakista sanildigindan genistir: yalnizca acik ayirma ve serbest
birakma cagrilarini degil, cop toplamayi (garbage collection) ve kap (container) siniflar gibi st
dizey yapilarin ortik bellek kullanimini daicerir. Gosterilmesi beklenen 6zellikler yedi baslikta

toplanir:

Gosterilecek ozellik

Ayirict her seferinde gecerli ve baska
kullanimda olmayan bir alan donddirir

Yeterli bos alan varken ayirma,
parcalanma yiiziinden basarisiz olmaz

Erisilemez hale gelen bellek, ihtiyag
dogmadan geri kazanilir

Uygulamanin ihtiya¢ duydugu toplam
bellek her an mevcuttur

Nesne ancak artik kullanilmadiginda
serbest birakilir

Bellek yoneticisi nesneleri tasiyorsa
referanslar tutarli kalir

Ayirma ve serbest birakma sinirli
slirede tamamlanir

Kapatilan risk

Ayni alanin iki nesneye
verilmesi (belirsiz referans)

Parcalanmadan dogan aclik

Geri kazanimin
gecikmesinden dogan aglik

Obek bellegin tiikenmesi

Erken serbest birakma,
sarkan referans

Kayip glincelleme, bayat
referans

Belirlenimci (deterministic)
olmayan yiiritme sliresi
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Tipik kanit

Ayiricinin gereksinim tabanli testi
ve gbzden gecirmesi

Sabit boyutlu bloklar ya da
parcalanma analizi

Serbest birakma disiplini ya da ¢op
toplayicinin hiz analizi

En kotl durum bellek ihtiyaci
analizi

Sahiplik kurallari, statik analiz

Tasima isleminin bélinmezliginin
gosterilmesi

En k&étl durum ylritme sliresi
(worst-case execution time) analizi
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Bu 6zelliklerin kimin tarafindan saglanacagl secilen teknige baglidir. Ek, uygulama kodu ile bellek
yonetimi altyapisini (calisma zamani kiitiphanesi, isletim sisteminin ayiricisi, ¢op toplayici) ayirir
ve her teknikicin sorumlulugun hangisine disttgind tartisir. Cop toplayici kullanildiginda yikin
cogu altyapiya gecer; ama o altyapi da ugus yazilimidir ve ayni seviyede dogrulanir. Uygulamanin
kendi yazdigl nesne havuzundaise ytkin cogu uygulama kodundadir. Toplam bellek ihtiyacinin
karsilandigini gostermek, teknik ne olursa olsun uygulamanin isidir.

Uygulamada (¢ strateji gorulir ve kanit yika bu sirayla artar:

1. Yalnizca baslatmada ayirma, hi¢ serbest birakmama. En yaygin ve en kolay savunulan
yoldur. Parcalanma, erken serbest birakma ve geri kazanim sorunlari tanim geregi ortadan
kalkar; geriye baglatma sirasinda yeterli bellegin bulundugunu ve normal calismaya
gecildikten sonra ayirma yapilmadigini géstermek kalir.

2. Sabit boyutlu havuzlar. Calisma sirasinda nesne alinip geri verilir; bloklar es boyutlu oldugu
icin parcalanma olusmaz ve stire sinirlidir. Havuzun en kott durumda yetmesi ve geri verilen
blogu gosteren referans kalmamasi ayrica gosterilir.

3. Calisma sirasinda genel amacli 6bek kullanimi. Yedi 6zelligin tamami acik kalir; 6zellikle
parcalanmanin sinirli oldugunu gostermek glictiir. Emniyet-kritik projelerin cogu bu ylizden
bu secenegi kodlama standardiyla yasaklar.

Belirlenimci ayirma mekanizmalarinin isletim sistemi tarafi 20. Gercek Zamanli isletim
Sistemleri boliminde anlatilir.

Zafiyet analizi

DO-332, teknik basina "bu mekanizma neyi bozabilir, hangi 6nlem bunu kapatir" sorusunu igleyen
sistematik bir zafiyet analizi (vulnerability analysis) icerir. Bu kisim yeni hedef koymaz; ekin
istedigi faaliyetlerin neden istendigini aciklar ve projenin kendi kullandigi 6zellikler icin benzer
bir degerlendirme yapmasina drnek olur. Sik basvurulan basliklar:

Dil 6zelligi / teknik Tipik zafiyet Beklenen 6nlem
Kalitim, ¢ok Sozlesmeyi bozan alt sinif, belirsiz cagr Yerel tip tutarliligl dogrulamasi, kalitim
bicimlilik hedefi derinligi sinir
. Ortiik tip déniisiimiiyle beklenmeyen Kodlama standardi kisitlar, statik analiz,
Asir yikleme . . . R . .
fonksiyonun secilmesi kaynak kod goézden gecirmesi

Daraltan dénlisiimde veri kaybi ya da
Tip dontsimui tagma; hiyerarside asagl dogru
dontsimde yanlis tip varsayimi

Ortiik déniisiimlerin kisitlanmas, agik ve
denetimli doniislim

Sablonlar, genel Ayni sablonun farkli somutlastirmalarinin Her somutlagtirmanin ayri test edilmesi ve
tlrler farkli davranmasi, kapsam boslugu kapsanmasi
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Dil 6zelligi / teknik Tipik zafiyet Beklenen 6nlem

Kontrol akisinin goériinmez dallanmasi, e . -
Mimari diizeyinde istisna stratejisi, kisitli

Istisna isleme yakalanmayan istisna, yarim giincellenmis o .
. kullanim, istisna yollarinin testi
veri
Dinamik bellek Tikenme, parcalanma, sarkan referans, Yukaridaki yedi 6zelligin gosterilmesi,
yonetimi belirlenimci olmayan sire ayirma stratejisinin kisitlanmasi
. Kesilemeyen duraklamalar, zamanlama En kot durum duraklama analizi ya da
Cop toplama S
belirsizligi tamamen yasaklama

Sanal makine ucus yazilimi olarak DO-
178C'ye gore dogrulanir; yorumlanan kod
calistirilabilir kod gibi ele alinir

Sanallastirma (sanal Yorumlanan kodun "veri" sayilip
makine, yorumlayic)  dogrulamanin disinda kalmasi

Son satir sik karistirilan bir noktayi diizeltir. Ucakta calisan sanal makine ya da yorumlayici bir arag
degildir; calistirilabilir nesne kodunun pargasidir ve yazilim seviyesinin gerektirdigi bitiin
hedeflerle gelistirilip dogrulanir. Arag kalifikasyonu, ugus yaziliminin pargasi olmayan gelistirme
ve dogrulama araclari icindir (bkz. 13. DO-330 ve Yazilim Araci Kalifikasyonu). Sanal makinenin
yorumladigl ara kod (6rnegin bayt kodu) da bir yapilandirma dosyasi gibi gecistirilemez:
gereksinimlere izlenir, gozden gecirilir, test edilir ve kapsami dlgulr.

Dile bagli olmayan sorun: C'de fonksiyon
isaretcisiyle dagitim

Fonksiyon isaretcileriyle tablo tabanli dagitim yapan bir C tasarimi resmen DO-332'nin
kapsaminda sayilmasa da yerel tip tutarliliginin sordugu soruyu aynen dogurur. Asagidaki parca,
dilde sinif olmadan da ayni dogrulama sorusunun dogdugunu gosterir:
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#include <stdbool.h>
#include <stddef.h>

/* baro_* ve radar_* islevlerinin bildirimleri kisalik i¢in gdésterilmemistir. */

typedef struct {

bool (*saglikli_mi) (void);

bool (*oku) (float *irtifa_m); /* true: *irtifa_m gecerli */
¥ sensor_arayuzu_t;

#define SENSOR_SAYISI ((size_t)2)

/* 0lasi1 hedef kimesi: sabit tablo, derleme zamaninda sayilabilir. =*/
static const sensor_arayuzu_t SENSOR_TABLOSU[SENSOR_SAYISI] = {

{ baro_saglikli_mi, baro_oku %,

{ radar_saglikli_mi, radar_oku }%

e
bool irtifa_oku(size_t sensor_no, float *xirtifa_m)
1
bool gecerli = false;
if ((irtifa_m != NULL) && (sensor_no < SENSOR_SAYISI))
const sensor_arayuzu_t *s = &SENSOR_TABLOSU[sensor_no];
if (s->saglikli_mi()) {
gecerli = s->oku(irtifa_m); /* dinamik c¢agri */
%
k;
return gecerli; /* false ise *irtifa_m kullanilmaz */
%

s->oku() ¢agrisinin hangi fonksiyona gidecegi calismazamaninda belirlenir; dolayisiyla "olasi
bitin hedefler sézlesmeye uyuyor mu ve test edildi mi?" sorusu, tipki sanal metotlarda oldugu
gibi burada da cevaplanmalidir. Ornekteki iki tasarim karari cevabi kolaylastirir. Tablo sabit ( const)
oldugu icin olasi hedef kiimesi kaynak koddan okunur: iki sensor, dért fonksiyon; calisma
zamaninda yeni hedef eklenemez ve isaretgiler bos kalamaz. Arayliziin s6zlesmesi de imzada
gorundr: oku gecerlilik bilgisini dondurtr, boylece "sagliksiz sensorde ne doner" sorusu her
gerceklestirimicin ayni bicimde cevaplanir. baro_oku ile radar_oku bu sézlesmeye karsi ayri ayri
test edilir; irtifa_oku ise her iki hedefle sinanir. DO-332'yi resmen uygulamayan projelerde bile
bu bakis acisi iyi bir miihendislik aliskanligidir.

Uygulamada dil alt kimesi ve kaynak—nesne
kodu iligkisi

DO-332 bir dil alt kiimesi tanimlamaz; hangi 6zelligin kullanilacagina proje karar verir ve bu karar
kodlama standardiyla baglayici hale gelir. Standardin yasakladig 6zellik icin kanit Gretmek

gerekmez, izin verdigi her 6zellik igin ise ekteki ilgili faaliyet planlanir. Bu ylzden projeler sifirdan
kural yazmak yerine yerlesik bir standardi temel alip lizerine kendi kisitlarini ekler. C++icin glincel
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bagvuru MISRA C++:2023'tlr; C++17'yi hedefler ve MISRA C++:2008 ile AUTOSAR C++14
yonergelerini tek belgede birlestirerek onlarin yerini almistir. Askeri bir ucak programiicin 2005'te
hazirlanan JSF AV C++ kodlama standardi da héalé stk anilan bir kaynaktir. Ada tarafinda dilin kendi
kisitlama mekanizmalari ve SPARK alt kiimesi ayni isi goriir; Ada 2012 ile gelen sinif geneli
onkosul ve artkosullar, yerine gecme ilkesini dilin icinde ifade etmeyi saglar. Kodlama
standardinin projede nasil uygulandig 8. Yazilim Gerceklestirme: Kodlama ve Entegrasyon
bélimindedir.

Basta anilan kaynak kod—nesne kodu mesafesi icin DO-178C'nin cevabi degismez: Seviye A'da
derleyicinin Urettigi ve kaynak koda dogrudan izlenemeyen nesne kodu belirlenir ve dogrulugu ek
dogrulamayla gosterilir. Nesne yonelimli 6zellikler bu ek dogrulamanin konusunu biytir; sanal
metot tablolari ve dagitim kodu, 6rtiik kurucu ve yikici ¢cagrilari, gecici nesneler, istisna cozme
tablolari, sablon somutlastirmalari. Dil alt kiimesini daraltmak ve derleyici seceneklerini (6rnegin
istisna destegini kapatmak) planlama asamasinda sabitlemek, bu is ylkin belirleyen asil
karardir.

Mevcut dogrulama faaliyetlerinin yorumu da genisler. Yapisal kapsam analizinde her sablon
somutlastirmasi ayri kod sayilir ve ayri kapsanir. Kalitim ve dinamik ¢agri, bilesenler arasinda
parametre, ¢cagr ve ortak veriye ek olarak yeni bir baglagim bicimi yaratir; veri ve kontrol baglasimi
analizi bunu da kapsamalidir. En kotld durum yirlitme siiresi ve yigin kullanimi analizlerinde ise
dinamik ¢agrinin olasi hedeflerinin en kotlisii esas alinir; pratik yol, stre ve yigin sinirini temel
sinif sézlesmesine yazip her alt sinifin buna uydugunu géstermektir. Bu analizlerin genel anlatimi
9. Yazilim Dogrulama bélimindedir.

Pratik tasarim ve kodlama kurallari

Asagidaki kurallar DO-332'nin metninden degil, onun istedigi kaniti Gretilebilir kilma kaygisindan
dogar. Her biri bir dogrulama maliyetine karsilik gelir.

¢ Kalitim derinligini ve coklu kalitimi sinirlayin. Her ek diizey, yerel tip tutarliligl kanitinayeni
bir sinif ve yeni metot birlesimleri ekler. Coklu kalitim ¢agri hedefinin belirlenmesini ve
nesne yerlesimini karmasiklastirdigl icin kodlama standartlarinda gogunlukla yasaklanir ya da
saf arayliz siniflariyla sinirlanir.

o Temelsinif sézlesmesini diisiik seviyeli gereksinim olarak yazin. Onkosul, artkosul,
degismezler ve kaynak sinirlari yazili degilse "alt sinif s6zlesmeyi bozdu mu?" sorusu gozden
gecirmede de testte de cevaplanamaz.

¢ Yeniden tanimlamayi acik ve izlenebilir kilin. Yeniden tanimlanan her metot kendi
gereksinimine izlenir; imza uyusmazlig yizinden kazara yeni bir metot tanimlamak derleyici
denetimiyle (C++'ta override belirteci) engellenir. Gizli davranis degisiminin en sik kaynagi
budur.

¢ Dinamik cagrinin hedef kiimesini kapali tutun. Hedefler derleme zamaninda sayilabilmeli,
baglama baslatmadan sonra degismemelidir. Calisma zamaninda sinif yikleme ya daisaretci
tablosunu glincelleme, dogrulanmis hedef kiimesinin disina ¢ikmanin yoludur.
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¢ Bellegi baslatmada ayirin, 6rtiik ayirmalari arayin. Standart kittiphane kaplari, dizgi
siniflari ve bazi dil yapilar 6begi sessizce kullanir; kural yalnizca agik ayirma ¢agrilarini
yasakliyorsa bunlar gozden kacar.

¢ Yan etkileri goriiniir kilin. Kurucu ve yikicilardais mantigl, operator asiri yiklemesi ve ortiik
tip dontstimleri kaynak kodda gérlinmeyen cagrilar Uretir; gdozden geciren kisinin okudugu ile
calisan kod arasindaki fark biydir.

e Soyutlamayi gereksinim siiriiklesin. Tek alt sinifi olan soyut katmanlar ve "ileride lazim olur"
diye eklenen sanal metotlar, gereksinime izlenemeyen ya da hig calistirilmayan kod Uretir ve
kapsam analizinde agiklanmasi gereken bosluklar olarak geri doner.

o Alt sinif testlerini temel sinif testlerinin lizerine kurun. Alt sinifi yalnizca kendi
gereksinimlerine karsi test etmek, yukaridaki sensor érnegindeki tirden kusurlari gérmez;
test dlizenegi temel sinif testlerini her alt sinifla kosacak bicimde kurulur.

Bu bolumden akilda kalmasi gerekenler

e DO0-332 bagimsiz bir standart degil, DO-178C ve DO-278A'nin teknoloji ekidir; nesne
yonelimli teknikleri yasaklamaz, kullanilan 6zellige bagli kanit yikimlalagi tanimlar.

e Ekyalnizcaiki yeni hedef getirir: yerel tip tutarliliginin ve dinamik bellek yonetiminin
glirblizliglnln dogrulanmasi. Geri kalan rehberlik mevcut hedeflere eklenen faaliyetlerdir.

e Yerel tip tutarliliginda alt sinifin temel sinif s6zlesmesine uydugu varsayilmaz; bicimsel
ispatla, st sinif testlerinin alt siniflarla kogsulmasiyla ya da her ¢agri noktasinda her hedefin
test edilmesiyle gosterilir.

e Dinamik bellekicin gosterilecek 6zellikler bellidir; yalnizca baslatmada ayirma ve sabit
boyutlu havuzlar bu kaniti Gretilebilir kilan stratejilerdir.

o "llgili teknikler" dile bagli degildir: sablon, tip déniisiimii, istisna, dinamik bellek ve
sanallastirma C projelerini de ilgilendirir. Sanal makine ara¢ degil ugus yazilimidir;
yorumladigl kod veri degil calistirilabilir koddur.

e Dinamik ¢agri sorunu da dile 6zgi degildir: C'de fonksiyon isaretgisiyle dagitim yapan tasarim
ayni soruyu cevaplar; sabit bir tablo hedef kiimesini sayilabilir kilar.

e Hangi 6zelligin kullanilacag planlama kararidir ve kodlama standardiyla baglanir; bu karar hem
yerel tip tutarliligl kanitinin hem de Seviye A'da kaynak koda dogrudan izlenemeyen nesne
kodu icin yapilacak ek dogrulamanin buyukltgin belirler.
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16. DO-333 ve Bicimsel Yontemler

Bicimsel yontemler (formal methods), yazilimin davranisini matematiksel bir gosterimle ifade
edipistenen o6zelliklerin saglandigini 6rnek denemelerle degil ispatla gosterir; DO-333 bu tir bir
analizin hangi kosullarda gozden gecirme, analiz ve bazi testlerin yerine dogrulama kaniti
sayilabilecegini tanimlar. Bu bolim DO-333'lin getirdiklerini; model kontroli (model checking),
teorem ispati (theorem proving) ve soyut yorumlama (abstract interpretation) yaklasimlarini;
bicimsel analiz testin yerini aldiginda degisenleri; pratikteki zorluklari ve iki kiiglik 6rnegi ele alir.

D0-333'lin tam adi "Formal Methods Supplement to DO-178C and DO-278A"dir; 2011'de DO-178C
ile birlikte yayimlanmistir ve EUROCAE karsiligl ED-216'dir. Bir ek (supplement) oldugu icin tek
basina okunmaz: DO-178C'nin bolim yapisini izler, bicimsel yéntem kullanilan yerlerde ana
belgenin metnine ekleme ve degisiklik yapar, hedef (objective) tablolarina da bigimsel analize
0zgu hedefler ekler. Yazilimin bigcimsel ydntemle dogrulanmayan kisimlari igin DO-178C oldugu
gibi gecerlidir (belge ailesinin bitlni icin bkz. 4. DO-178C ve Destekleyici Dokiimanlara Genel
Bakis). Ekin ana fikri sudur: bicimsel analiz testi timiyle ortadan kaldirmaz; ama kosullari
saglandiginda bazi gozden gecirme, analiz ve testlerin yerine gecebilecek glicte bir kanittir. Amag
daha az dogrulama yapmak degil, ayni hedefe daha kesin bir kanitla ulagmaktir.

Neden bicimsel yontem?

Test, dogasi geregi 6rneklemedir: mimkdin girdilerin ve durumlarin kiicik bir alt kiimesi segilir,
yazilim bu noktalarda calistirilir ve sonug beklenenle karsilastirilir. 32 bitlik iki girdisi olan
durumsuz bir fonksiyonun bile 264 farkli girdi gifti vardir; i¢ durum, zamanlama ve eszamanlilik
(concurrency) eklendiginde uzay pratikte sayilamaz hale gelir. Gereksinim tabanli test
(requirements-based testing) ve yapisal kapsam analizi (structural coverage analysis) bu
orneklemeyi disipline eder, ama secilmeyen noktalar hakkinda bir sey séylemez.

Bicimsel analiz soruyu tersinden sorar: "su girdide ne oluyor?" yerine "bu 6zelligin bozuldugu
herhangi bir girdi ya da durum var mi?". Cevap, modelin ve yazili varsayimlarin kapsadigl uzayin
tamami icin gecerlidir. Bu fark en ¢ok su tiir mantikta karsiligini verir: cok sayida durumu ve gegisi
olan mod mantigi; "su kosul yokken bu komut asla verilmez" tlirinden emniyet kilitlemeleri
(interlock); artiklik yonetimi ve oylama mantigi; tasma ya da sifira bolme gibi yalnizca dar bir girdi
araliginda ortaya cikan aritmetik hatalar. Ortak yanlari, hatanin nadir bir olay siralamasinda ya da bir
sinirda saklanmasi ve testle bulunmasinin, birinin o senaryoyu akil etmesine bagli olmasidir.

Bu gliclin iki siniri vardir: sonug, model ve varsayimlar gercegi yansittigl dl¢liide gecerlidir ve
gercek donanim Gizerindeki davranisi tek basina gostermez. DO-333'lin blytk kismi bu iki sinirin
nasil yonetilecegiyle ilgilidir.
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L L] 9
DO-333 ne getirir?

Bicimsel model ve bicimsel analiz

DO-333'e gore bir bigcimsel yontem iki parcadan olusur; DO-178C'nin s6zligl de bicimsel yontemi
ayni ikiliyle tanimlar. Bicimsel model (formal model), yazilimin bir yéniiniin — gereksinimlerin,
tasarimin ya da kodun — s6zdizimi ve anlami matematiksel olarak tanimli, tek bicimde
yorumlanabilen bir gésterimle (formal notation) ifadesidir. Bicimsel analiz (formal analysis), bu
modelin belirli bir 6zelligi sagladigini matematiksel akil ylrtitmeyle gosterir. Anlami aractan araca
ya da okurdan okura degisen bir kutu-ok diyagrami ya da serbest metin bu anlamda model degildir.
Kaynak kod ise, dilin anlami kesin tanimlandig olglide, bicimsel model olarak ele alinabilir; soyut
yorumlama araclarinin ayri bir model kurmadan dogrudan kod lizerinde calisabilmesi bundandir.

Kredinin ti¢ 6n kosulu
Bir analizin dogrulama kaniti sayilabilmesi igin ek, yontemin tiiriinden bagimsiz (i¢ sey ister:

o Kesin gosterim. Kullanilan her bigimsel gésterimin sézdizimi ve anlami matematiksel olarak
tanimli ve belirsizlikten uzak olmalidir.

¢ Saglamlk (soundness). Saglam bir analiz yontemi, 6zelligin saglanmadig bir durumda asla
"saglaniyor" demez. Tersi serbesttir: gercekte sorun yokken uyari verebilir. Her ydntemin
saglamligl gerekgelendirilir. Aradig hatayi kagirabilen sezgisel statik analiz araglari yararli
olabilir, ama bu anlamda bicimsel analiz degildir. Buradaki saglamlik yonteme iliskindir;
yontemi uygulayan aracin hatasiz ¢alisip galismadigi ayri bir sorudur ve arag kalifikasyonuyla
(tool qualification) ele alinir.

e Yazilive gerekgeli varsayimlar. Girdi araliklari, hedef islemcideki tamsayi genislikleri ve
kayan nokta davranisi, kesme ve gizelgeleme diizeni gibi analizin dayandigl her kabul kayda
gecirilir ve gerekgelendirilir. Gerekgesi olmayan varsayim, ispatin sessizce disarida biraktig)
bir durum demektir.

Ek hedefler

Bicimsel analizin kullanildig dogrulama hedefi tablolarina, yontemin kendisine bakan hedefler
eklenir. Ozii dort soruyainer:

1. Bicimsel analiz durumlari (formal analysis case) ve prosedirleri dogru mu? Bunlar kabaca test
durumu ile test prosediriiniin karsiligidir: neyin hangi varsayimlarla gosterilecegi ve analizin
hangi arac¢ ayarlariyla nasil yurGtllecegi.

2. Analiz sonugclar dogru mu ve beklenmeyen her sonug agiklanmig mi?
3. Gereksinimlerin bigcimsel gosterime aktarimi — bigcimsellestirme — aslina sadik mi?

4. Secilen yontem dogru tanimlanmis, gerekgelendirilmis ve buis igin uygun mu?
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Bu sorular uygulamada gézden gecirmeyle yanitlanir. Ispat ne kadar otomatik olursa olsun, "dogru
seyi mi ispatladik?" sorusunun cevabi insandan beklenir.

Hangi hedeflerde kullanilabilir?

Ilke olarak dogrulama hedeflerinin cogu bicimsel analize adaydir. Asagidaki tablo standardin
hedef tablolarinin dokimu degil, kredinin nerelerde arandiginin 6zetidir; hedef gruplar 9. Yazilim
Dogrulama boliimiinde anlatilmistir.

Bicimsel analizle

Dogrulama hedefi grubu
2 g karsilanabilir mi?

Kosul

Yiksek seviyeli gereksinimlerin (high-

. . . Gereksinimler bicimsel gosterimle
level requirements) gézden gecirme ve

yazilmis ya da bigimsellestirilmis

analizi ((st gereksinimlere uyum, Evet . o

. . olmali; aktarimin dogrulugu gézden
dogruluk ve tutarlilik, algoritma L

> . gecirilir
dogrulugu)

Tasarimin gozden gecirme ve analizi
(dusik seviyeli gereksinimler (low-level Evet
requirements), mimari)

Tasarim bicimsel bir modelle ifade
edilmis olmali

Kaynak kodun gozden gecirme ve analizi Dilin anlami ile derleyici ve hedef
(gereksinimlere uyum, dogruluk ve Evet islemciye iligkin varsayimlar yazili
tutarlilik) olmali

Analiz nesne kodu lizerinde yapilir
Evet, kismen ya da ya da kaynak kodda ispatlanan
timuyle ozelliklerin nesne kodunda
korundugu gosterilir

Calistinlabilir nesne kodunun
(executable object code) gereksinimlere
uyumu ve glrblizligl (robustness)

Donanim/yazilim entegrasyon
Hayir; test kalir testleri (hardware/software
integration testing) hedefte kosulur

Galistinlabilir nesne kodunun hedef
bilgisayarla uyumlulugu

Bicimsel analizle
Dogrulamanin yeterliligi (kapsam dogrulanan kisimda Bkz. asagida "Bicimsel analiz testin
analizleri) yapisal kapsamin yerini yerini aldiginda"

baska élgutler alir

Standartlara uygunluk gibi bicimsel 6zellik olarak ifade edilmesi glic hedeflerde gozden gecirme
cogunluklayerinde kalir. Hangi hedefte tam, hangisinde kismi kredi istenecegi proje bazinda
belirlenir.

Planlarda beyan

Bicimsel analizden kredi almak sonradan eklenebilecek bir ayrinti degildir. Yazilim sertifikasyon
planinda (Plan for Software Aspects of Certification, PSAC) ekin hangi bilesenlere uygulanacagl ve
hangi hedeflerde ne 6lclide kredi istenecegi; yazilim dogrulama planinda (Software Verification
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Plan, SVP) yontem, gésterim, araclar, varsayimlarin nasil yonetilecegi ve testle bicimsel analiz
arasindaki is bolim yer alir. Bu beyan sertifikasyon otoritesiyle (certification authority) varilacak
mutabakatin temelidir; planlarinicerigi 5. Yazilim Planlama bolimiinde islenmistir.

Bicimsel yontem kategorileri

DO-333 bicimsel analizi li¢ ailede toplar: timdengelimli yontemler (deductive methods; yaygin
adiylateorem ispati), model kontrolii ve soyut yorumlama. Ucii de matematiksel temellidir; ancak
sorduklari soru, verdikleri cevabin bigimi ve gerektirdikleri emek birbirinden oldukga farklidir.

Model kontrolii

Model kontroli, sistemin davranisini sonlu bir durum uzayi olarak modeller ve "istenmeyen
durum hicbir calisma senaryosunda olusmaz" gibi bir 6zelligi bu uzayin tamamini otomatik
tarayarak denetler. En degerli ¢iktisi, 6zellik ihlal edildiginde Uretilen karsi 6rnektir
(counterexample): arag, hataya gotiiren somut olay dizisini adim adim gosterir. Bu, hata
ayiklamada test kayitlarindan ¢ok daha yénlendirici bir bilgidir. Tasarim, anlami kesin tanimli bir
modelleme diliyle yazilmissa (bkz. 14. DO-331 ve Model Tabanli Gelistirme ve Dogrulama) model
kontrolu ayri bir model kurmadan dogrudan tasarim modeli tGizerinde calistirilabilir.

e Giiclii yonleri: yliksek otomasyon, durum makinesi (state machine) ve eszamanlilik
mantiginda derinlemesine tarama, anlasilir karsi 6rnekler.

e Zayif yonleri: durum uzayi patlamasi (state space explosion) — durum sayisi degisken
sayisiyla Ustel blyr; strekli (analog) biyuklikler ve sinirsiz veri yapilari dogrudan
modellenemez, soyutlama gerekir.

Teorem ispati

Teorem ispati, sistemi ve istenen 6zelligi bir mantik dilinde ifade eder; ardindan 6zelligin sistem
tanimindan mantiksal cikarim kurallariyla tiiretilebildigini gésterir. Ispat, cogunlukla bir ispat
asistani (proof assistant) esliginde, insan yonlendirmesiyle kurulur. Durum uzayini saymadigy icin
sonsuz durumlu sistemlerde ve genel (parametrik) 6zelliklerde calisabilir: "her N icin bu tampon
tagmaz" turiinden biriddia, tek bir ispatla kapatilabilir.

Kod diizeyindeki yaygin bicimi s6zlesme (contract) tabanli ispattir: her fonksiyona bir dnkosul
(precondition) ve bir artkosul (postcondition) yazilir; ara¢ bunlardan ispat yikimlulikleri (proof
obligation) Uretir ve cogunu otomatik ¢cozliciilerle kapatir. Nesne yonelimli tasarimda alt sinifin
temel sinif sézlesmesini bozmadigl da bu yolla gésterilebilir (bkz. 15. DO-332 ve Nesne Yonelimli
Teknoloji ve Ilgili Teknikler).

e Giiclii yonleri: ifade glcl cok ylksektir; 6lcek sinirt model kontroliindeki gibi mekanik
degildir; ispat, gerekgesiyle birlikte kalici bir kanit nesnesidir.
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e Zayif yonleri: ciddi uzmanlik ister; ispat kurmak emek yogundur; 6zellik ihlal edildiginde
otomatik bir karsi 6rnek tiretmez — ispatin "¢gikmamasi" tek basina hata yerini géstermez.

Soyut yorumlama

Soyut yorumlama, programin somut calismasini her tek tek yirttmeyi izlemeden, deger
kiimelerini soyut alanlar (6rnegin deger araliklarr) Gizerinden asiri-yaklasik (over-approximation)
bicimde hesaplar. Tipik hedefi, calisma zamani hatasi (run-time error) siniflarinin — tasma, sifira
bolme, dizi siniri agimi, tanimsiz davranis — yoklugunu kaynak kod (izerinde dogrudan
gostermektir. En kot durum yiiritme siiresi (worst-case execution time, WCET) ve yigin
kullanimricin st sinir hesaplayan, cogunlukla nesne kodu lizerinde calisan analizler de bu
ailedendir; bunlarin dogrulamadaki yeri 9. Yazilim Dogrulama béliimiinde anlatilmistir.

o Giiclii yonleri: gercek kaynak kod tizerinde, model kurmadan, yiiksek otomasyonla calisir; "bu
hata sinifi bu kodda yoktur" gibi kesin negatif iddialar Uretir.
e Zayif yonleri: asiri yaklasiklik nedeniyle yanlis alarmlar (false alarm) Uretebilir; her uyarinin

gercek hata mi, analiz kabaligi mi oldugunun elle gerekgelendirilmesi gerekir; islevsel
(gereksinim dlizeyi) dogruluk icin uygun degildir.

Karsilastirma
Ozellik Model kontrolii Teorem ispati Soyut yorumlama
Otomasyon . Dislik-orta (insan .
L Yiksek . . . Yiiksek
dizeyi yonlendirmeli)
Tinik hedef Durum makinesi / Genelislevsel dogruluk, Calisma zamani hatasi
Ipixchede eszamanlilik 6zellikleri algoritma ispati yoklugu, WCET
Olgek sinir Durum uzayi patlamasi Ispat emeg; Yanlig alarm orani
Hata Uyari verir (yanlis alarm

bulundugunda
Uzmanlik ihtiyaci

Bilinen arag
ornekleri

Karsi 6rnek verir

Orta

SPIN, nuXmv

Dogrudan vermez

Yiiksek

SPARK, Frama-C (WP),
Isabelle

olabilir)
Orta

Astrée, Polyspace Code
Prover, Frama-C (Eva)

Arag adlari yalnizca aileyi somutlastirmak igindir; dneri ya da kalifikasyon durumu beyani degildir.

Bu U¢ yaklasim rakip degil, tamamlayicidir. Ayni projede durum makinesi mantig model
kontroluyle, kritik bir aritmetik algoritma ispatla, tiim kaynak kod tabani ise soyut yorumlamayla
dogrulanabilir; her biri farkli bir dogrulama hedefine kanit Uretir.
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Bicimsel analiz testin yerini aldiginda

DO-178C'de calistirilabilir nesne kodu gereksinim tabanli testle dogrulanir; testin yeterliligi de
gereksinim kapsami ve yapisal kapsam analiziyle sinanir. Bu testlerin bir kismi yerine bicimsel
analiz kondugunda ti¢ soru dogar: kapsam nasil gosterilecek, kaynak kodda ispatlanan sey nesne
kodu icin de gecerli mi ve hangi testler yine de kosulacak?

Yapisal kapsamin yerini alan olctitler

Yapisal kapsam analizi testle birlikte anlamlidir: kosulan testlerin kodun ne kadarini galistirdigini
Olcer. Calistirilmadan ispatlanan bir bilesende 6lcllecek bir "calistirma" yoktur; ama kapsam
analizinin yanitladig sorular — gereksinimler eksik mi, dogrulanmamis davranis kaldi mi,
gereksinime dayanmayan kod var mi — yanitsiz birakilamaz. DO-333 bu ylizden, yalnizca bicimsel
analizle dogrulanan kisim icin dort seyin gosterilmesini ister:

Gosterilecek olan Pratikteki anlami
Her gereksinimin tam Gereksinim, varsayimlarla daraltilmis bir alt kimede degil, gecerli oldugu tim
kapsandig kosullarda ispatlanmistir; ispatin dayandigi her varsayim ayrica dogrulanmistir
Gereksinim kiimesinin Olasi her girdi kosulu icin beklenen ¢ikti tanimlidir; tanimsiz birakilmis davranis
tam oldugu yoktur

Istenmeyen veri akisinin - 142 gereksinimlerin 8ngdrmedisi bir girdi-cikti bagimlilig yoktur

bulunmadig
Gereksiz kodun Olii kod (dead code) dahil gereksiz kod (extraneous code) yoktur; devre disi
bulunmadig birakilmis kod (deactivated code) belirlenmistir

Son satirdaki kavramlar 17. Kapsanmayan Kodlar: Olii, Gereksiz ve Devre Disi Birakilmis Kodlar

bolimiinde tanimlanmistir. Cogu projede bilesenlerin bir kismi testle, bir kismi bicimsel analizle

dogrulanir. Testle dogrulanan kod icin DO-178C'nin yapisal kapsam oélcltleri aynen gecerlidir; ayni
kod parcasindaiki yontem birlikte kullaniliyorsa aralarinda bosluk kalmadigi ayrica gésterilir.

Kaynak koddan nesne koduna 6zellik korunumu

Ispatlarin cogu kaynak kod {izerinde yapilir; ucakta calisan ise derleyicinin ve baglayicinin iirettigi
calistirilabilir nesne kodudur. Testte bu fark kendiliginden kapanir, ¢linki test edilen sey nesne
kodunun kendisidir. Ispatta ise derleyici giiven zincirine girer: kaynak diizeyinde gésterilen bir
ozelligin nesne kodu hedeflerine sayilabilmesi icin o 6zelligin derlemeden sonra da korundugu
(property preservation) gosterilmelidir.

Bunun tek bir recetesi yoktur. Analiz dogrudan nesne kodu lizerinde yapilabilir; derleyicinin ilgili
ozellikleri korudugunailiskin kanit sunulabilir (kisitli eniyileme (optimization) secenekleri,
derleyici ciktisinin ek dogrulamasi); ya da kaynak diizeyinde ispatlanan ¢zellikler hedefte kosulan
testlerle 6rneklenerek capraz denetlenebilir. Hangi yolun izlenecegi planlama asamasinda
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otoriteyle kararlastirilir. Her durumda, analizin hedefe iliskin kabulleri — tamsayi genislikleri,
kayan nokta yuvarlama kipi, hizalama — gergek derleyici ve islemciyle ayni olmalidir; farkli bir
hedef modeliyle yapilmis ispat, baska bir programin ispatidir.

Hedefte kalan testler

Hangi yontem secilirse segilsin, galistirilabilir nesne kodunun hedef bilgisayarla uyumlulugunu
gosteren donanim/yazilim entegrasyon testleri kosulur. Model gercek donanimi ancak varsayimlar
yoluylaicerir; kesme gecikmeleri, cevre birimi zamanlamasi, bellek haritasi, agilis sirasi ve
donanim arizalarina tepki hedefte gozlenir. WCET ve yigin kullaniminda da analiz sonucu
hedefteki dlclimlerle desteklenir. Pratik sonug sudur: bicimsel analiz test sayisini azaltir ve testin
agirligini birim diizeyinden entegrasyon diizeyine kaydirir; test laboratuvarini kapatmaz.

Zorluklar

Bicimsel yontemlerin sagladigl kanit glici bedava gelmez. Bir projede bu yontemleri plana
yazmadan once dort pratik engelin diristce degerlendirilmesi gerekir.

Uzmanlik gereksinimi

Bicimsel bir 6zellik yazmak, gereksinim yazmaktan farkli bir beceridir: zamansal mantik (temporal
logic), 6nkosul/artkosul sd6zlesmeleri veya ispat taktikleri gibi kavramlara hakimiyet ister. Ekipte
bu birikim yoksa iki tipik sonug gorilir: ya 6zellikler o kadar zayif yazilir ki ispat neredeyse higbir
sey sdylemez, ya da calisma birkac uzmanin darbogazina déniisiir. Ise yarayan yaklasim, yéntemi
dar ve yliksek degerli bir alanda (6rnegin mod gecis mantig) baslatip ekip birikimini kademeli
buyutmektir.

Olceklenebilirlik

Yontemlerin her biri farkli bir noktada 6lcek duvarina carpar: model kontroliinde durum uzayi
patlamasi, teorem ispatindaispat emeginin bilesen sayisiyla biylimesi, soyut yorumlamada
biylk kod tabanlarinda artan yanlis alarm sayisi. Bu nedenle gercek projelerde bicimsel analiz
genellikle segici uygulanir: sistemin tamamina degil, hata etkisi en agir olan bilesenlere. "Her seyi
ispatlariz" hedefi, cogu zaman "hichir seyi bitiremeyiz" ile sonuclanir.

Bicimsel modelin gecerlenmesi

Bir ispat, ancak dayandig model ve 6zellikler gercegi yansittigl olglide degerlidir. Burada iki ayri
soru vardir:
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¢ Model, gercek yaziimi/donanimi dogru temsil ediyor mu? Modelde yapilan her soyutlama
(zamanlamanin yok sayilmasi, deger araliklarinin daraltilmasi) bir varsayimdir ve kayit altina
alinip gerekcelendirilmelidir.

e Yazilan bicimsel 6zellik, gercekten kastedilen gereksinimi mi ifade ediyor? Yanlis formiile
edilmis bir 6zellik "ispatlanmis ama alakasiz" bir sonug Uretir.

Bu yuzden bigcimsel 6zelliklerin gereksinimlere karsi gozden gecirilmesi ve izlenebilirliginin
kurulmasi, ispatin kendisi kadar dnemlidir. Ispat dogrulamayi otomatiklestirir; gecerleme
(validation) — dogru seyi ispatladigimizdan emin olma — insan isi olarak kalir. DO-333'lin ek
hedefleri tam da bu bosluga bakar.

Arac kalifikasyonu ihtiyaci

Bicimsel analiz pratikte neredeyse her zaman aracla ylrdtulir ve ciktisina cogu zaman elle
yeniden denetlenmeden glivenilir; bu da arag kalifikasyonu sorusunu agar. Yontemin saglamligini
gerekcelendirmek aracin dogru calistigini gostermez; bu gliven DO-330'a gore kalifikasyonla
kurulur. DO-330 ayrica aragta uygulanan kuramin olgunlugunun ve bu ise uygunlugunun PSAC'ta
gerekcelendirilmesini bekler. Kalifikasyonun derinligini aracin tiri degil, sonucundan alinan kredi
belirler. Arac yalnizca kendi otomatiklestirdigi dogrulama faaliyeti icin kullaniliyorsa — érnegin
kaynak kodun dogruluk ve tutarlilik analizinde — Olciit 3'tedir ve her yazilim seviyesinde ara¢
kalifikasyon seviyesi (tool qualification level, TQL) TQL-5'tir. Sonucu ayrica bazi testleri yada
gdzden gecirmeleri yapmamanin gerekcesi yapiliyorsa Olciit 2'ye gecer; Seviye A ve B'de TQL-4,
Seviye C ve D'de TQL-5 gerekir. Olciitler ve kalifikasyon verisi 13. DO-330 ve Yazilim Araci
Kalifikasyonu boliimiinde anlatilmistir. Bu, lisans maliyetinin lizerine ek bir planlama ve kanit
yiku getirir. Bazi ispat asistanlarinda, ispatin kiiglik ve bagimsiz bir cekirdek tarafindan yeniden
denetlenebilmesi bu yiki hafifletebilir; ama bu strateji de sertifikasyon otoritesiyle erken
asamada konusulmalidir.
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Aday bilesen ve 6zellik
secimi

Kanit degeri is yukiint
karsiliyor mu?

Hayir Evet

Yoéntem, istenen kredi ve
varsayimlar
planlarda beyan edilir

Klasik test ve gozden
gecirme ile devam

Bicimsel model ve 6zellik
yazimi

Modelin ve 6zelliklerin
gecerlenmesi

Analiz ya da ispat calistirihr

Arag ciktisina dogrudan
guvenilecek mi?

Evet Hayir
Arac DO-330'a gore kalifiye Cikti bagimsiz yontemle
edilir denetlenir

S e

Kanit, dogrulama
sonuglarina eklenir

Bu engellerin higbiri asilmaz degildir; ancak hepsi planlama asamasinda goriinlr kilinmali ve
maliyeti kabul edilmelidir. Bicimsel yontemler, "sona dogru eklenen bir ara¢" olarak degil, en
bastan dogrulama stratejisinin parcasi olarak kurgulandiginda karsiligini verir.
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- [ ] eoe o0 o0
Iki kucuk ornek

Asagidaki 6rnekler 6gretim amaciyla sadelestirilmistir; amag bir bicimsel 6zelligin, bir analiz
uyarisinin ve bir karsi 6rnegin neye benzedigini géstermektir.

Aritmetik hata ve sozlesme

Kalan yakitla ugulabilecek stireyi hesaplayan su fonksiyonu ele alalim:

#include <stdint.h>
##define SAATTEKI_DAKIKA (60)

/* Kalan yakitla uculabilecek silire, dakika cinsinden. */
int32_t kalan_sure_dk(int32_t yakit_kg, int32_t akis_kg_saat)
1

return (yakit_kg x SAATTEKI_DAKIKA) / akis_kg_saat;

§

Kod gozden gecirmede masum goriindr ve tipik degerlerle yazilmis testlerden gecer. Girdiler
hakkinda higbir bilgi verilmeden galistirilan saglam bir soyut yorumlama araci ise en az su iki
uyariyi Uretir:

Uyari ifade Hangi kosulda
Isaretli tamsayi tasmas yakit_kg * yakit_kg mutlak degerce yaklasik 35,8 milyonu
olabilir SAATTEKI_DAKIKA asarsa
Sifira bélme olabilir / akis_kg_saat akis_kg_saat sifirsa

Ilki, gercek yakit miktarlari diisiiniildiigiinde bir yanlis alarmdir; ama arac bu aralig| bilemez.
Ikincisi gercek bir hatadir: motor durdugunda ya da algilayici arizasinda akis sifir okunabilir.
Cozim, koda gomull ortik kabulleri sozlesmeye donlistlirmektir. Asagida sézlesme, Cigin bir
belirtim dili olan ACSL (ANSI/ISO C Specification Language) gosterimiyle 6zel bir yorum bloguna
yazilmistir:
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#include <stdint.h>

#define SAATTEKI_DAKIKA (60)
#define YAKIT_UST_SINIR_KG (200000)
#define AKIS_ALT_SINIR_KG_SAAT (100)
#define AKIS_UST_SINIR_KG_SAAT (20000)

/*@ Tequires 0 <= yakit_kg <= YAKIT_UST_SINIR_KG;
@ requires AKIS_ALT_SINIR_KG_SAAT <= akis_kg_saat <= AKIS_UST_SINIR_KG_SAAT;
@ assigns \nothing;
@ ensures \result == (yakit_kg * SAATTEKI_DAKIKA) / akis_kg_saat;
@ ensures 0 <= \result;

@x/
int32_t kalan_sure_dk(int32_t yakit_kg, int32_t akis_kg_saat)

1
return (yakit_kg x SAATTEKI_DAKIKA) / akis_kg_saat;

}

requires satirlari 6nkosul, ensures satirlari artkosuldur. Sézlesmedeki aritmetik matematiksel
tamsayilar izerindedir; dolayisiylailk artkosul "sonug, tasma olmadan hesaplanan degere esittir"
demektir. Bu dnkosullar altinda her iki uyari da kapanir ve artkosullar ispatlanabilir.

Is burada bitmez: yiikiimliiliik cagiran tarafa gecmistir. Arac her cagri noktasinda énkosulun
saglandigini gostermek zorundadir; deger bir algilayicidan geliyorsa bu ancak araytiz sinirindaki bir
aralik denetimiyle ve akis alt sinirin altindayken hesabin hig¢ ¢cagrilmamasiyla mimkuandar. DO-
333'ln "varsayimlar yazilir ve gerekcelendirilir" kosulunun pratikteki karsilig budur: bir girdi
araligl, ya bagka bir ispatla ya da galisan bir denetim koduyla kapatilana kadar agik kalemdir.

Kilitleme 6zelligi ve karsi 6rnek

Gereksinim sdyle olsun: "Itki ters cevirici (thrust reverser) acma komutu yalnizca ucak yerdeyken
verilir." Dogrusal zamansal mantikla (linear temporal logic, LTL) bu 6zellik tek satirdir; G "her
zaman" islecidir:

G (ac_komutu -> yerde)

Tasarimcl, inis sirasindaki sekmelerde tekerleklerde agirlik (weight-on-wheels) sinyali anlik
kesildiginde komut diismesin diye bir mandal eklemistir: izin, ucak yerdeyken ters itki kolu (kol)
cekildiginde kurulur ve kol gekili kaldik¢a korunur. Her gcevrimde su iki atamaisletilir:

izin (yerde VE kol) VEYA (onceki_izin VE kol)
ac_komutu = izin

Model kontrol araci 6zelligin saglanmadigini bildirir ve iki cevrimlik bir karsi 6rnek verir:
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Cevrim yerde kol onceki_izin izin ac_komutu Ozellik
1 dogru dogru yanlis dogru dogru saglaniyor
2 yanlis dogru dogru dogru dogru ihlal

Ikinci cevrimde ucak yerden kesilmis, kol hala cekilidir ve mandal komutu ayakta tutmaktadir. Bu
senaryo, "kol gekiliyken yerde bilgisi diiserse" diye disliniilmedigi siirece test listesinde yer
almaz; arag ise sormadan bulur.

Karsi 6rnek ayni zamanda gereksinimdeki bir boslugu aciga ¢ikarir. Mandal havada agma komutuna
izin vermektedir; ama sekme sirasinda komutun aninda kesilmesi de istenmeyebilir. Yazilmamis
karar sudur: yerde bilgisi ne kadar sure kesilirse komut dismelidir? Gereksinim bir dogrulama
slresiyle netlestirilir, 6zellik buna gore yeniden yazilir ve model yeniden denetlenir. Model
kontrolliniin asil getirisi cogu zaman budur: ispatin kendisinden 6nce, gereksinimi
kesinlestirmeye zorlamasi.

Bu boluimden akilda kalmasi gerekenler

e DO-333 bicimsel yontemi, bicimsel model ile saglam bir bigimsel analizin birlesimi olarak
tanimlar; gosterim kesin, yontem saglam, varsayimlar yazili ve gerekceli olmalidir.

e Bicimsel analiz bazi gézden gecirme, analiz ve testlerin yerine kanit olabilir; testi timuyle
ortadan kaldirmaz. Hedef bilgisayarla uyumlulugu gésteren donanim/yazilim entegrasyon
testleri her durumda kalir.

e Testinyerini alan ispatta yapisal kapsam yerine gereksinimlerin tam kapsandigl, gereksinim
kiimesinin tamligl, istenmeyen veri akisinin ve gereksiz kodun bulunmadi g gosterilir; kaynak
kodda ispatlanan 6zelligin nesne kodunda korundugu da gerekcelendirilir.

e Uc anayaklasim — model kontrolii, teorem ispati ve soyut yorumlama — rakip degil,
tamamlayicidir; her biri farkli bir dogrulama hedefine uygundur.

e Ispat, dogru seyin ispatlandigini gostermez: modelin ve 6zelliklerin gecerlenmesi,
bicimsellestirmenin gbzden gecirilmesi ve izlenebilirlik insan isi olarak kalir.

e Yontem, istenen kredi ve arag kalifikasyonu (Olciit 2 ya da Olciit 3) planlama asamasinda PSAC
ve SVP'ye yazilir ve otoriteyle erken konusulur; uzmanlik ve élcek maliyeti de o asamada
hesaba katilir.
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Ozel Konular

199
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17. Kapsanmayan Kodlar: Olii, Gereksiz
ve Devre Disi Birakilmis Kodlar

Yapisal kapsam analizinde (structural coverage analysis) testlerin hi¢ calistirmadigl kod, eksik bir
testin ya da gereksinimin isareti olabilecegi gibi 6li kod (dead code), gereksiz kod (extraneous
code) yadadevre disi birakilmis kod (deactivated code) da olabilir. Bu béliim, DO-178C'nin farkli
ele aldigl bu ti¢ kavrami ayiran élgutleri, kapsanmayan kodun kok neden analizini ve her durumda
beklenen kaniti anlatir.

Kapsam o6lcitlerinin kendisi ve bosluklarin kisa siniflandirmasi 9. Yazilim Dogrulama
boélimiindedir; burada o siniflandirmanin ayrintisina ve pratikteki kararlara inilir.

Kapsanmayan kod neden onemlidir?

Yapisal kapsam analizi iki soruya yanit arar: gereksinim tabanli testler (requirements-based
testing) kod yapisini yazilim seviyesinin istedigi 6lclide calistirdi mi, ve kodda gereksinimlere
dayanmayan, niyet edilmemis birislev var mi? Kapsanmayan kod iki soruyu da acik birakir: ya
testler eksiktir ya da kodda gereksinimlerin istemedigi bir sey vardir. Hangisi olursa olsun,
calistirilabilir nesne kodunda (executable object code) bulunan ama higbir testte calismamis bir
parcanin davranisi bilinmez. O parca bir glin galisirsa— bozulmus bir islev géstericisi, hatali bir
konfiglirasyon degeri ya da onu erisilebilir kilan sonraki bir degisiklik yiizinden — ne yapacagini
gosteren kanit yoktur.

Emniyet gerekcesinin yaninda glindelik bedeller de vardir. Kaynakta duran ama calismayan bir yol,
her gozden gecirmede "bu etkin mi?" sorusunu yeniden sordurur. Bakim yapan kisi kodu
gereksinimlerle eslestiremez ve degisikliginin etkisini kestiremez. Kapsam raporunda
aciklanmamis her bosluk da denetimde tek tek hesabi sorulan bir kalemdir.

Uc kavram ve ayirt edici olciitler

Uc kavrami birbirinden ayiran, kodun goriiniisii degil, (ic sorunun yanitidir:

Gereksinime Tasarim geregi

Kavram R . )
izlenir mi? mivar?

Calistirilabilir mi? Beklenen islem

Kaldinlir; kaldirmanin

Gereksiz kod  Hayir Hayir Olabilir . . .
etkisi analiz edilir
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Gereksinime

Kavram izlenir mi?
Oli kod Hayir
Devre disi
birakilmis Evet
kod

Tabloyu okurken doért noktaya dikkat etmek gerekir:

Tasarim geregi
mivar?

Hayir; bir
gelistirme
hatasinin
kalintisidir

Evet

17. Kapsanmayan Kodlar: Olii, Gereksiz ve Devre Disi Birakilmis Kodlar

Calistirilabilir mi? Beklenen islem
Hayir; higbirisletim Kaldinlir; gereksiz
konfiglirasyonunda kodun 6zel halidir

Korunur; istem disi
calismasinin 6nlendigi
gosterilir

Ya hig ya da yalnizca belirli
konfiglirasyonlarda

e Olii kod, gereksiz kodun alt kiimesidir. Gereksiz kod calisabilir de calisamayabilir de; hicbir
isletim konfiglirasyonunda calistirilamayan ve bir gelistirme hatasi sonucu orada bulunan
kismina 6l kod denir. Ikisinin de sonu aynidir: kaldirilir.

e Tanimlar veriicin de gecerlidir. Hic okunmayan bir sabit tablo ya da kullanilmayan bir
degisken de ayni dlgltlerle degerlendirilir; kod icin "calistirilma" ne ise veri icin "kullaniima"

odur.

e Diizey 6nemlidir. Oli kod ve devre disi birakilmis kod, calistirilabilir nesne kodunda bulunan
kod ve veri Gizerinden tanimlanir. Gereksiz kod ise kaynak kod ya da nesne kodu diizeyinde

bulunabilir.

e Olciit kodun yasi degildir. Onceden gelistirilmis bir bilesenin kullanilmayan eski kisml,
gereksinime izleniyor ve tasarim karariyla aciklaniyorsa devre disi birakilmis koddur.
Gereksinimi silindigi halde yerinde unutulan eski kod ise gereksiz koddur.

Sik yapilan yanlis siniflandirmalar

Kapsam raporundaki her kirmizi satir 6l kod degildir; her "bilerek biraktik" aciklamasi da devre
disi birakilmis kod tretmez. Sahada en cok karistirilan yapilar sunlardir:

Yapi

Savunmacl programlama
(defensive programming)
yapisl; or. ulasilmamasi
gereken default dali

GOmUlG tanimlayici
(embedded identifier); or.
imaja (image) yerlestirilmis
parca numarasl, sirim
dizgesi

Sik yapilan hata

Olii kod sayip silmek

Kullanilmayan veri
diye 6lU kod saymak
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Dogru ele alis

Oli kod degildir; gereksinim ya da tasarim dayanag)
gosterilir, testle ulasilamayan kisim analizle
gerekcelendirilir

Oli kod degildir; varlik nedeni tasarimda agiklanir
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Yapi Sik yapilan hata Dogru ele alig

Gereksinime izleniyor ve tasarim geregi
calistinlmiyorsa devre disi birakilmis koddur;
planlarda beyan edilir ve etkinlesemeyece§i
gosterilir. Hicbir gereksinime izlenmiyorsa gereksiz
koddur

Baglanan ama c¢agrilmayan
kitiphane ya daisletim
sistemi islevi

Oli kod saymak ya da
higc anmamak

Gereksinime izlenmiyorsa kaynak diizeyinde
gereksiz koddur; kaldinlir ya da asagidaki iki kosul

Derleyicinin ya da

baglayicinin imaja almadig) Imajda yok, sorun

yok" deyip birakmak

kaynak kod saglanir

Imajda bulunmaz; sézliik tanimi calistinilabilir nesne
Kosullu derleme (conditional ~ Calisma zamaninda kodunu esas aldigindan tanimin harfiyle devre disi
compilation) ile disarida kapatilan kodla ayni birakilmis kod degildir, ama uygulamada o baslik
birakilan kod kaniti yeterli saymak altinda planlandigl da gortlir. Her derleme varyanti

ayri dogrulanir

Derleyicinin ekledigi, kaynak Gereksiz ya da devre Aralik ve dizi indisi denetimi gibi eklemeler
koda dogrudan izlenemeyen disi birakilmis kod gerceklestirmenin pargasidir; Seviye A'da belirlenir
nesne kodu saymak ve dogrulugu ek dogrulamayla gosterilir

Savunmaci yapi etiketi kolayca kotiye kullanilir: agiklanamayan her bosluga "savunmaci" demek
cazip gelir. Denetimde sorulan soru bellidir: bu yapiy1 hangi gereksinim, hangi tasarim karari ya da
kodlama standardinin hangi kurali istiyor? Yanit yoksa yapi savunmaci degil, gereksizdir.

Kitlphane ve gercek zamanli isletim sistemi (real-time operating system, RTOS) islevleri ayri bir
dikkat ister, ¢linku baglayici cogu zaman projenin ¢agirmadig islevleri de imaja ¢ceker. Bunlarin
hangi sinifa girdigini kullanilmamalari degil, ardindaki veri belirler; ayrintisi 20. Gercek Zamanli
Isletim Sistemleri bélimiinde ve Ek B: Gercek Zamanli isletim Sistemlerinde Endise Alanlar
sayfasindadir. Onceden gelistirilmis yazilimin (previously developed software, PDS)
kullanilmayan kisimlari icin ayni soru 24. Yazilim Yeniden Kullanimi béliminde ele alinir.

Kaynakta bulunan amaimaja girmeyen gereksiz kod i¢cin DO-178C dar bir kapi birakir: kodun
calistirilabilir nesne kodunda bulunmadigl analizle gosterilir ve sonraki derlemelere girmesini
onleyen prosediirler tanimlanirsa kod kaynakta kalabilir. Eniyileme diizeyi ya da baglayici secenegi
degistiginde ayni kod imaja geri donebilecegi icin ikinci kosul birincisi kadar 6nemlidir. Temiz
¢6zim yine kaldirmaktir.

Olii ve gereksiz kodun ele alinmasi

Ol kod ve gereksiz kod cogunlukla yapisal kapsam analizi sirasinda kendini gésterir: gereksinim
tabanli testlerin tamami kosulmus, ama bazi kod pargalari hi¢ calismamistir. Buradaki kritik nokta
sudur: kapsanmayan kod, kendi basina bir sonuc degil, bir belirtidir. Asilis, bu belirtinin
arkasindaki kok nedeni bulmaktir.
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Kok neden analizi
DO-178C, kapsanmayan kod i¢in dort olasi neden sayar:

1. Test eksikligi — Kod bir gereksinimi gercekliyor, ama gereksinim tabanli test durumlari ya da
proseddirleri o yolu tetiklememis. C6zim: test durumu (test case) eklemek ya da mevcut testi
glclendirmek; boslugu gereksinim kapsam analizinin neden yakalamadigina da bakilir.

2. Gereksinim eksikligi — Kod gerekli bir davranisi gercekliyor, ama bu davranis hicbir yiiksek ya
dadisuk seviyeli gereksinimde yazmiyor. Cozim: gereksinimi yazmak, izlenebilirligi
(traceability) kurmak ve ardindan testi eklemek.

3. Gereksiz kod (6lii kod dahil) — Kod hicbir gereksinime izlenemiyor: kopyala-yapistir
kalintisi, terk edilmis bir tasarim denemesi, unutulmus bir hata ayiklama islevi. Cézim:
kaldirmak.

4. Devre disi birakilmis kod — Kod gereksinime izleniyor ve tasarim geregi bu konfiglirasyonda
calismiyor. C6zim: korumak ve asagida anlatilan kaniti Gretmek.

Savunmaci programlama yapilari bu siniflandirmada 6zel bir yer tutar: kod gereksinime ya da
tasarimaizlenir ve her konfiglirasyonda etkindir, ama onu tetikleyecek kosul test ortaminda
uretilemeyebilir. Testle ulasilamayan kisim analizle gerekgelendirilir.

izlenebilirlik sorusu islev diizeyinde degil, kapsanmayan yapinin diizeyinde sorulur. islevin
bitunu bir gereksinime bagli olabilir; dnemli olan, galismayan dalin ya da deyimin o gereksinimin
hangi cimlesini gercekledigidir. Bu ayrimi akisa dokersek:
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Yapisal kapsam analizinde
kapsanmayan kod bulundu

Kod bir gereksinime
izlenebiliyor mu?

Davranis aslinda
gerekli mi?

Tasarim geregi bu
konfigiirasyonda kapali mi?

Eve Hayir Hayir

Devre disi birakilmis kod: - s
. _ Gereksinim eksikligi: . - A
etkinlesememe kaniti ve Gereksinim tabanli testle Gereksiz kod, 6l kod dabhil:

ereksinimi yaz, X
kategorisine gore tetiklenebiliyor mu? . 9 . Y kaldir, yeniden dogrula
_ izlenebilirligi kur, test ekle
dogrulama

Evet Hayir

!

Test eksikligi: test ekle,
kapsami yeniden 6l¢

Savunmaci yapi: analizle
gerekgelendir, kaydini
olustur

"Davranis aslinda gerekli mi?" sorusuna kolayca "evet" denmemelidir. Kodu hakli gitkarmakiicin
sonradan gereksinim yazmak tersine miihendisliktir: gereksinim gercek bir ihtiyaci anlatmall,
gbzden gecirilmeli ve tiretilmis gereksinimse (derived requirement) sistem sireclerine geri
bildirilmelidir (bkz. 25. Tersine Mithendislik).

iki kisa 6rnek

Ilki 6lii kod. Asagidaki islevde distaki kosul hizin (ist sinir asmadigini zaten giivenceye aliyor;
icteki son else dalinahicbir girdiyle ulasilamaz:
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f#define HIZ_UST_SINIR_KNOT (350u)
j##define HIZ_BANT_SINIRI_KNOT (150u)

#define KAZANC_DUSUK_HIZ (12)
#define KAZANC_YUKSEK_HIZ (7)
#define KAZANC_VARSAYILAN (0)

bool kazanc_sec(uintl6_t hiz_knot, int32_t *kazanc)

{
bool gecerli = false;
if ((kazanc != NULL) && (hiz_knot <= HIZ_UST_SINIR_KNOT)) ¢
if (hiz_knot < HIZ_BANT_SINIRI_KNOT) ¢
*xkazanc = KAZANC_DUSUK_HIZ;
t else if (hiz_knot <= HIZ_UST_SINIR_KNOT) %
xkazanc = KAZANC_YUKSEK_HIZ;
t else {
*kazanc = KAZANC_VARSAYILAN; /* ulasilamaz: dis kosul bu durumu dislar
*/
&
gecerli = true;
:
return gecerli;
%

Kapsam raporunda bu durum iki izle gortinlr: son atama deyimi hi¢ gcalismamistirve else if
karari hi¢ yanlis sonuclanmamistir. Dal, aralik denetimi disari tasinirken iceride unutulmus bir
kalintidir; hicbir gereksinim "varsayilan kazang" diye bir davranis tanimlamaz. C6zim ikinci kosulu
ve 6lU dali silmektir. Ayni satirlar bir tasarim kararina dayansaydi savunmaci yapi sayilirdi; sinifi
belirleyen kodun bicimi degil, dayanagidir. Derleyici bu dali eniyileme sirasinda atabilir; o zaman
kod imajda yoktur ama kaynakta gereksiz kod olarak durmaya devam eder.

Ikincisi 6lii olmayan gereksiz kod. Bakim portundan gelen komutlari isleyen tabloda bir gelistirme
kalintisi duruyor:

static const komut_girdisi_t komut_tablosul[] = {
{ KOMUT_DURUM_SORGULA, durum_sorgula %,
¥ KOMUT_OZ_TEST, oz_test_baslat %,

{ KOMUT_BELLEK_DOKUMU, bellek_dokumu_gonder ¥ /% gereksinimi yok #*/
e

Hicbir gereksinim bellek dokiimi komutundan s6z etmedigi icin hicbir test bu komutu
gdéndermez; kapsam raporunda bellek_dokumu_gonder () islevinin tamami ¢caligmamig gorindir.
Kod 6l degildir: komut kodu porta ulastigl anda calisir ve davranisi hi¢ dogrulanmamistir.
Gereksiz kodun emniyet agisindan asil rahatsiz edici tlrd budur.
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Kaldirma mi, gerekcelendirme mi?

Varsayilan karar kaldirmaktir. Gereksinime izlenemeyen kodun kaynak kodda kalmasi, hem
gbzden gecirme yikinu artirir hem de gelecekteki degisikliklerde istem disi etkinlesme
(inadvertent enabling) riski tasir. Kaldirma karari verildiginde degisiklik, olagan degisiklik
slirecinden gecer: problem raporu (problem report) acilir, degisiklik etki analizi (change impact
analysis) yapilir, etkilenen dogrulama faaliyetleri (yeniden test, yeniden gozden gecirme)
tekrarlanir ve konfiglirasyon yénetimi (configuration management) kayitlari giincellenir. "Sadece
siliyoruz, test gerekmez" yaklasimi tehlikelidir; silme islemi de bir kod degisikligidir ve
derleyicinin Uretecegi calistirilabilir nesne kodunu degistirebilir.

Kaldirmanin pratik olmadigl durumlar da yasanir — érnegin sertifikasyon stirecinin gok geg bir
asamasinda bulunan, islevsel etkisi olmayan kiictik bir artik. Kodu bu striimde birakmak
standardin 6ngordigl bir ¢ézim degildir; standarttan sapma olarak ele alinir ve uygulamada ti¢
sey gerektirir: sertifikasyon otoritesiyle 6nceden mutabakat, kodun higbir kosulda emniyeti
etkilemeyecegini gosteren ve sistem emniyet degerlendirme sireciyle desteklenen bir analiz, ve
konunun acik problem raporu olarak sunulmasi. Gerekcge "vakit yoktu"dan fazlasini séylemelidir.
Acik raporlarin nasil siniflandirildigl 9. Yazilim Dogrulama bélimiinde anlatilir.

Durum Tipik karar Beklenen kanit
Test eksiklig Test durumu ekle Yeni test durumu ve prosediird, glincel kapsam
sonucu
Gereksinim eksikligi Gereksinim ve test ekle Glncel gereksinim, izlenebilirlik kaydi, test
Gereksiz kod (6li kod Problem raporu, degisiklik etki analizi, yeniden
. Kaldir .
dahil) dogrulama
. . Gereksinim ya da tasarim dayanagi, yazili
Savunmaci yapi Analizle gerekcelendir

analiz, gozden gecirme kaydi

Planlarda beyan, etkinlesememe kaniti,

Devre disi birakilmis kod Koru .. . .
kategorisine gore dogrulama

Geg agsamada bulunan Otoriteyle mutabakat; sonraki

i siirimde Kaldir Emniyet analizi, acik problem raporu

Sonug ne olursaolsun, her kapsanmayan kod bulgusu ve verilen karar kanit dosyasina
yansitilmalidir: bulgular ve gerekgeleri yapisal kapsam analizi sonuglarinda, agik kalan konular ise
yazilim basari 6zetinde (Software Accomplishment Summary, SAS) goériiniir olmalidir (bkz. 12.
Sertifikasyon Irtibati). Denetcinin sormadan énce cevabi dosyada bulmasi, siirecin olgunlugunun
en iyi gostergesidir.
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Devre disi birakilmis kodun ele alinmasi

Devre disi birakilmis kod, 6li ve gereksiz koddan temel bir noktada ayrilir: varligl kasitudir,
gereksinime izlenir ve tasarim karariyla aciklanir. DO-178C iki kategoriyi ayirir ve dogrulama
beklentisi kategoriye gore degisir:

e Birinci kategori: sertifikali hicbir iiriiniin giincel konfigiirasyonunda calistirilmasi
amaclanmayan kod — 6nceden gelistirilmis bir bilesenin kullanilmayan kismi, kullanilmayan
kitliphane islevi, gelecekteki biylime icin eklenmis kod.

e ikinci kategori: hedef ortamin yalnizca belirli onayli konfigiirasyonlarinda calisan kod —
donanim pinleriyle ya da yazilimla programlanan bir secenekle etkinlesen islev.

Mesru kullanim senaryolari
Sahada en sik karsilasilan durumlar sunlardir;

e Opsiyonel donanim: Ayni yazilim, bazi ucaklarda takili olan bir sensorl veya harici bir tniteyi
destekler; donanim yoksailgili striicl kodu hig calismaz.

o Miisteri konfigiirasyonlari: Tek bir yazilim parcasi, konfiglirasyon verisiyle farklilasan birden
cok misteri secenegini barindirir (birim tercihleri, opsiyonel ekran sayfalar vb.).

e Ucak tipi/model farkliiklari: Ayni ekipman ailesi birden ¢ok platformda kullanilir; platforma
0zgu yollar diger platformlarda devre disidir.

e Bakim ve fabrika modlari: Yalnizca yerde, 6zel bir baglanti veya komutla etkinlesen test ve
kalibrasyon islevleri.

¢ Yeniden kullanilan bilesenler ve kiitiiphaneler: Baska bir proje icin gelistirilmis bilesenin ya
da bir kiitiphanenin, bu projenin ¢cagirmadigl amaimaja giren islevleri.

e Gelecek siiriim islevleri: Kodda hazir bekleyen ama bu sertifikasyon temel gizgisinde
(baseline) etkinlestirilmeyen 6zellikler. Bu senaryo mesru olmakla birlikte en riskli olanidir
ve otoriteyle erken konusulmalidir.

istem disi etkinlesmeye karsi 6nlemler

Devre disi birakilmis kodun kabul edilebilirligi, tek bir soruya verilen cevaba baglidir: bu kod,
hedef konfigiirasyonda istem disi calisabilir mi? Tasarimdan beklenen, devre disi kodun etkin
islevleri olumsuz etkilemesini 6nleyen bir mekanizmanin bilerek tasarlanip gerceklestirilmesidir.
Bozulmus bir program sayaci gibi anormal sistem kosullarindan dogan istem disi calismayi ise
standart, etkin kodun istem disi calismasindan ayri tutmaz. Pratikte iki ayrim yolu gorilir:

1. Derleme zamani ayrimi — Kod, kosullu derleme ile nesne koduna hig girmez. En giiclu
yalitimi saglar; calistirilabilir nesne kodunda kod fiilen yoktur. S6zlik tanimi galistirilabilir
nesne kodunu esas aldigindan bu kod tanimin harfiyle devre disi birakilmis kod sayilmaz;
standart bu durumu ayrica ele almaz, uygulamadaise yine bu baslik altinda planlandig sik
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gorllir. Adi ne olursa olsun kanit yiki etkinlesememeyi gostermekten, kodun imajda
gercekten bulunmadigini teyit etmeye, her derleme varyantini ayri bir ¢alistirilabilir nesne
kodu olarak dogrulamaya ve derleme seceneklerini konfiglirasyon kontroliinde tutmaya kayar.

2. Calisma zamani ayrimi — Kod nesne kodunda vardir; bir konfiglirasyon parametresi (pin
programlama, konfiglirasyon dosyasi, strap girisi) onu kapali tutar. Bu durumda parametrenin
kendisi de dogrulanmasi gereken bir veri haline gelir ve kapali yolun kapali kaldig) testle
gosterilmelidir. Parametre ayri bir dosyada tutuluyorsa parametre verisi 6gesi (parameter
data item, PDI) kurallari da devreye girer (bkz. 22. Konfigiirasyon Verisi).

Basit bir calisma zamani 6rnegi:

/* Konfiglrasyon verisi: ugcak kablajindan okunan pin programlama girisSi. */
typedef enum {

t se

void
void
void
void

void

1

SENSOR_YOK = 0,
SENSOR_VAR = 1
nsor_konfig_t;

opsiyonel_sensoru_oku(void);
ekran_sayfasini_guncelle(void);
varsayilan_degeri_yayimla(void);
konfigurasyon_arizasi_bildir(void);

sensor_kanalini_isle(sensor_konfig_t konfig)

if (konfig == SENSOR_VAR) 1
/* 0psiyonel donanim takiliysa c¢alisan yol. =*/
opsiyonel_sensoru_oku();
ekran_sayfasini_guncelle();
t else if (konfig == SENSOR_YOK) {
/* Sensér yolu calistirilmaz; varsayirlan emniyetli deder yayimlanir. */
varsayilan_degeri_yayimla();
t else {
/* Tanimsi1z konfiglirasyon degeri: sensér yolu kapalir kalir, ariza

bildirilir. %/

varsayilan_degeri_yayimla();
konfigurasyon_arizasi_bildir();

Bu érnekte opsiyonel_sensoru_oku() yolunun "sensdrsiiz" konfiglirasyonda asla ¢alismayacagy,
konfig degerinin nereden geldigine ve nasil dogrulandigina baglidir. Tanimli iki degerin disindaki
her deger kapali tarafa diiser ve ariza olarak bildirilir; bozuk bir degerin sessizce "sensor var" diye
yorumlanmasi 6nlenmistir. Pin programlama girisinin acik devre, kisa devre gibi ariza
durumlarinda hangi degere distligi de analiz edilmelidir; aksi halde bir kablaj arizasi, devre disi
kodu istem disi etkinlestirebilir.
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Gereken dogrulama kaniti

Devre disi birakilmis kod da gereksinime izlenir ve gelistirilmesi etkin kodla ayni hedeflere
(objective) tabidir: gereksinimi, tasarimi ve gézden gecirmesi vardir. Bunun tzerine beklenen
kanit seti kabaca soyledir:

¢ Planlarda beyan: Devre disi kodun varligl ve ele alinma yéntemi yazilim sertifikasyon
planinda (Plan for Software Aspects of Certification, PSAC) bastan aciklanir, dogrulama
yaklasimi yazilim dogrulama planinda (Software Verification Plan, SVP) yer alir; denetimde
slrpriz olarak cikmaz (bkz. 5. Yazilim Planlama).

e Tasarimda tanim: Hangi kodun hangi konfiglirasyonda devre disi oldugu ve onu kapali tutan
mekanizma, yazilim mimarisi ve tasarim taniminda agikca belirtilir.

e Birinci kategori icin etkinlesememe kaniti: Kodu calistirabilecek yollar (¢cagri, islev
gostericisi, konfiglirasyon degeri) tek tek cikarilir; her birinin kapali, yalitilmis ya da hig var
olmadig analizle ortaya konur ve kapatma mekanizmasi testle sinanir. Bu koda farkli bir
yazilim seviyesi atanacaksa gerekcesi sistem emniyet degerlendirme sirecinden,
dogrulamasi hafifletilecekse gerekcesi yazilim gelistirme streclerinden gelir; ikisi de PSAC'a
yazilir.

o Ikinci kategori icin kendi dogrulamasi: Kodun calistigi konfigiirasyon kurulur ve kapsam
hedefleri ek test durumlari ve prosediirleriyle o konfiglirasyonda karsilanir. Hedef
konfiglirasyon icin ise yolun kapali kaldig gosterilir.

o Konfigiirasyon yonetimi kaydi: Hangi temel gizgide hangi konfiglirasyonun gecerli oldugu ve
hangi kodun devre disi kaldigi izlenebilir olmalidir.

Gelecek striimislevleri birinci kategoriye girer; bu striimde yapisal kapsam agisindan beklenen,
etkinlesememelerinin gosterilmesidir. Ancak "nasilsa kapall" diyerek gereksinimsiz ve gézden
gecirmesiz birakilan kod, etkinlestirilecegi giin borg olarak geri déner: o glin kendi
konfiglirasyonunda testleri ve kapsam analizi tamamlanmadan kredi alinamaz.

Gereksiz kodla devre digi birakilmis kodu ayiran gizgi tam da budur: devre disi kod gereksinime
izlenir, tasarim karariyla agiklanir ve dogrulanmis bir kapatma mekanizmasi vardir. Bu
izlenehilirlik yoksa kod gereksiz kod — calismasi olanaksizsa 6li kod — olarak ele alinir ve
kaldirilmasi beklenir.

Onleme: sorunu kapsam analizinden énce
yakalamak

Kapsam analizi bu kodlari bulmanin son ve en pahali yeridir; bulgu oraya kaldiginda testler
yazilmis, temel cizgiler atilmistir. Daha erken ve ucuz ¢ denetim noktasi vardir:
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e Kod gozden gecirmesinde izlenebilirlik denetimi. Her islevin, hatta her dalin hangi
gereksinimi gercekledigi sorulur; baglanamayan kod o anda agiklanir ya dasilinir (bkz. 8.
Yazilim Gergeklestirme: Kodlama ve Entegrasyon).

o Statik analiz ve derleyici uyarilari. Erisilemeyen kod, hi¢ ¢agrilmayan islev ve kullanilmayan
degisken, araclarin iyi buldugu kusurlardir. Baglayicinin harita dosyasi da imaja hangi
islevlerin gercekten girdigini gosterir.

e Kapsamin gelistirme boyunca izlenmesi. Kapsam verisi testler yazildikca toplanirsa her
bosluk, baglami tazeyken tek tek ¢ozulr.

Bir de siirec aliskanligl vardir: bir gereksinim silindiginde ya da degistiginde, onaizlenen kod ve
testler ayni degisiklik kapsaminda ele alinir. Gereksiz kodun en yaygin kaynagi, gereksinimi
kaldirilip kodu yerinde birakilan islevlerdir. Otoritenin kapsam bosluklarinda baktig noktalar SW
SOI-3 kontrol listesindedir.

Bu bolimden akilda kalmasi gerekenler

e Kapsanmayan kod bir belirtidir; 6nce kdk neden bulunur: test eksikligi, gereksinim eksikligi,
gereksiz kod (610 kod dahil) ya da devre disi birakilmis kod.

e Sinifi kodun goriinlisti degil li¢ soru belirler: gereksinime izleniyor mu, tasarim geregi mi var,
calistirilabilir mi? Ayni olgitler veri icin de gecerlidir.

e Ol kod gereksiz kodun 6zel halidir. Ikisi de kaldirilir; kaldirma da bir degisikliktir, etkisi analiz
edilir ve gereken dogrulama yinelenir.

e Savunmaci yapilar, gdmuli tanimlayicilar ve kosullari saglanan kullanilmayan kittiphane
islevleri 6lu kod degildir; ama her biri dayanagini gostermek zorundadir.

e Devre disi birakilmis kod gereksinime izlenir, planlarda beyan edilir ve kategorisine gére
dogrulanir: yaistem disi calismasinin 6nlendigi gosterilir ya da galistigl konfiglirasyonda test
edilir.

e Gereksiz kodu ge¢c asamada yerinde birakmak standardin yolu degildir; otorite mutabakati,
emniyet analizi ve agik problem raporu gerektirir.

e Her bulgu ve karar kanit dosyasina yansitilir; denetci cevabi dosyada bulmalidir.
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18. Sahada Yuklenebilir Yazilim

Sahada yiklenebilir yazilim (field-loadable software, FLS), ekipman ucaktan sékiilmeden bir veri
portu Gzerinden yiiklenebilen yazilimdir. Bu esneklik bitlinlik (integrity), uyumluluk ve
konfiglirasyon kimligi sartlarini beraberinde getirir.

Bu bélim, DO-178C'nin sahada yiiklemeyi neden bir sistem emniyet konusu olarak ele aldigini,
emniyet degerlendirmesinden hangi somut tasarim sartlarinin tiiredigini ve ylikleme sirecinin
konfiglirasyon yonetimi ile bilgi glivenligi ayaklarini aciklar.

Sahada yiikleme ne demektir?

DO-178C'nin tanimi kisadir: sahada yiiklenebilir yazilim, sistem ya da ekipman kurulu oldugu
yerden — tipik olarak ucaktan veya motordan — sokiilmeden ylklenebilen yazilimdir (§2.5.5).
Standartta yazilim, ¢alistirilabilir nesne kodunu (executable object code) da veriyi de kapsadig
icin tanim yaziimi da veri tablolarini da igine alir: yiiklenen sey calistirilabilir kod olabilece§i
gibi, davranisi belirleyen bir veri kiimesi de olabilir (yliklenebilir verinin kendi yasam déngusi icin
bkz. 22. Konfiglirasyon Verisi). Kavramin karsiti, fabrika yliklemeli yazilimdir (factory-loadable
software): orada yazilim, birimin muhri bozulup kutusu acgilarak ya da devre karti programlanarak
ylklenir. FLS'de ise aktarim bir veri portu Gzerinden yapilir; birim yerinden sokiilmez, kutusu
acilmaz. Yikleme genellikle hangarda bir yer veri yiikleyicisi (data loader) araciligiyla yapilir;
yetkili bir onarim istasyonunda veya servis merkezinde veri portundan yapilan yiklemeler de ayni
kapsamda degerlendirilir.

Taslyici ortam teknolojiyle birlikte degisti — disket setlerinden optik disklere, USB belleklere ve
buglin ag Gizerinden dagitima — ama bu bélimde anlatilan ilkeler ortamdan bagimsizdir. Sahada
yiklenebilirlik belirli bir ekipman sinifina 6zgl de degildir: emniyet dnlemleri alinmis ve her
slirlim otoritece onaylanmissa, ugus kumandalari ve motor kontrolu gibi en kritik islevleri tagiyan
birimler de bu yolla glincellenir.

Bastan netlestirilmesi gereken (g ayrim vardir:

e Onaylanan sey medya degil, imajdir. imaj (image), calistirilabilir nesne kodunun ve ona
eslik eden verinin hedef bilgisayara yliklenen bicimidir. Sertifikasyon agisindan onaylanan
ardin, yazilimi tasiyan disk, USB bellek veya sunucudaki dosya degil, bu imajin kendisidir.
Medya yalnizca tasiyicidir; parca numarasi (part number) ve bitiinlik kontrolleri imaja aittir.

¢ FLS ile kullanici tarafindan degistirilebilir yaziim (user-modifiable software, UMS) ayni
sey degildir. UMS, ilk sertifikasyonda onaylanan degisiklik kisitlari iginde kalindig) slirece
kullanicinin otorite gozden gecirmesi olmadan degistirebildigi yazilimdir; FLS ise yazilimin
ekipmana hangi yoldan ulastigini anlatir. Onayli yazilimin her yeni FLS stirim kendi
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gelistirme, dogrulama ve onay siirecinden gecer; UMS icin ayri kosullar gecerlidir. Iki kavram
birbirini diglamaz: degistirilebilir bilesen de sahada ylklenebilir ve o zaman iki konunun
kosullar birlikte ele alinir (bkz. 19. Kullanici Tarafindan Degistirilebilir Yazilim).

e Havacilik veri tabanlari FLS gibi ele alinmaz. Seyriisefer veya arazi veri tabanlari da sahaya
ylklenir; ancak bunlar DO-178C'nin degil, havacilik verisinin islenmesini diizenleyen DO-
200B'nin kapsamina girer ve kendi glivence zinciriyle yonetilir (bkz. 23. Havacilik Verileri).

Faydalari ve zorluklar

Sahada yiklenebilir yazilim yaklagsiminin en gériintir faydasi, bir yazilim glincellemesi igin
donanimin ugaktan sokdilup uretici tesisine gonderilmesine gerek kalmamasidir. Klasik
yaklasimda yazilim, hat degistirilebilir birimin (line replaceable unit, LRU) fabrikada programlanan
kalici bir parcasidir; her yazilim degisikligi, birimin sékiilmesi, yeniden programlanmasi ve ugaga
geri takilmasi demektir. Sahada ylikleme bu déngliyli, hangarda birkag saatlik bir bakim islemine
indirger.

Filo 6lceginde bakildiginda fayda daha da belirginlesir:

e Hizli hata diizeltme: Operasyonda kesfedilen bir yazilim hatasi, tim filoya haftalar yerine
glinler icinde dagitilabilir.

o Kademeliislev ekleme: Yeni islevler, donanim degisikligi olmadan sonraki yazilim
strimleriyle devreye alinabilir.

¢ Yedek parca sadelesmesi: Ayni donanim parca numarasi farkli yazilim strlimleriyle
kullanilabildiginden, depoda tutulmasi gereken donanim cesidi azalir.

¢ Filo yonetimi: Hangi ucakta hangi yazilim strimunin bulundugu merkezi olarak izlenebilir ve
glincelleme kampanyalari planli bigimde yurutualebilir.

Bu esnekligin bedeli, konfiglirasyon yonetimi (configuration management) yiikiiniin belirgin
bicimde artmasidir. Yazilim artik donanimin icine gomuli tek bir batiin degil, kendi parca
numarasina sahip ayri bir konfigiirasyon égesidir. Ustelik bu yiik tek bir tarafin omzunda da
degildir: yazilim ve ekipman gelistiricisi, ucak veya motor lreticisi, havayolu ve sertifikasyon
otoritesi (certification authority) ayni siirecin paydaslaridir ve zincirin her halkasi kendi payina
diseni yonetmek zorundadir. Baslica zorluklar sunlardir:

e Parca numarasi yonetimi: Donanim parca numarasi ile yazilim parca numarasi ayrisir; her
yazilim striimuU ayri bir parga numarasi alir ve ugak kayitlarinda ayri izlenir. Yanlis parga
numarasinin yiklenmesi, fiziksel olarak yanlis pargcanin takilmasiyla esdeger bir bakim
hatasidir.

e Uyumluluk matrisi: Hangi yazilim sirimundn hangi donanim revizyonuyla, hangi komsu
sistem strimleriyle ve hangi ugak konfiglirasyonuyla birlikte kullanilabilecegi bir uyumluluk
matrisinde tanimlanir ve her sirimde glincellenir. Matris disi bir kombinasyon, tek tek onayli
iki parcanin birlikte onaysiz bir sistem olusturmasi anlamina gelir.
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e Onayl yiikleme prosediirleri: Yikleme islemi, bakim dokiimantasyonunda tanimli, egitimli
personelce uygulanan ve kayit altina alinan onayli bir prosediirle yapilir. Yiikleme sonrasinda
strliim dogrulamasi yapilip bakim kaydinaislenmeden ucak servise verilmez.

o Sertifikasyon kaniti: Yiilkleme mekanizmasinin kendisi de (yer ekipmani, veri yiikleyici,
ucaktaki ylikleme yazilimi) giivenilirligini gosteren kanitlarla desteklenmelidir; bitinlik
kontrolleri yeterince glgliyse aktarim zincirinin her halkasini ayri ayri kalifikasyona tabi
tutmak gerekmeyebilir, ancak bu gerekce acikca yazilmalidir.

e Mevzuatin yorumlanmasi: Parcaisaretleme ve onarim istasyonu kurallari gibi diizenlemeler,
ucak ve motorlar ile onlara takilan donanim diistintilerek yazilmistir. FLS ile yazilim bagimsiz
bir parga haline gelince, donanimigin yazilmis bu kurallarin yazilim diizeyinde nasil
uygulanacagl yorum gerektirir; ekipman, ucak ve operasyon seviyelerinin her birinde ayri
dizenlemeler devreye girer.

Boyut Fayda Karsiliginda gelen yiik
Bakim stiresi Sokim yok, hangarda giincelleme Onayli prosediir ve kayit zorunlulugu
Hata diizeltme Filoya hizli dagitim Her stiriim igin ayr parca numarasi
Donanim lojistigi Daha az donanim cesidi Yazilim/donanim uyumluluk matrisi
Islev gelistirme Donanimsiz islev ekleme Sirim basina yeniden dogrulama kapsami

Deneyim sunu gosteriyor: sahada yiikleme karari gec alindiginda, faydalar ayni kalir ama zorluklar
katlanir. Bu dengeyi lehinize ¢cevirmenin tek gercekgi yolu, bu boliimiin geri kalaninin ana temasi
olan "bastan tasarim" yaklasimidir.

DO-178C'nin bakisi: yuikleme bir sistem emniyet
konusudur

DO-178C sahada yliklemeyi oncelikle standardin sistem yonlerini anlatan 2. béliimiinde (§2.5.5),
yani bir sistem tasarimi konusu olarak ele alir; yazilim slreclerinde konuya yalnizca birkag
noktada déner (entegrasyon testleri, konfiglirasyon kimligi, ylikleme kontroll ve yazilim
konfiglirasyon indeksi (Software Configuration Index, SCI) — sirasi geldikce anilacak). Yaklagimin
0zu sudur: yikleme islevine iliskin emniyet gereksinimleri sistem gereksinimlerinin parcasidir ve
hangi gereksinimlerin gerektigi sistem emniyet degerlendirme siirecinde (system safety
assessment process) belirlenir (bkz. 3. Sistem Emniyet Degerlendirmesi Baglaminda Yazilim).
Baska bir deyisle "ylkleme nasil yapilir" sorusundan dnce "ylikleme neyi bozabilir" sorusu
cevaplanir.

Standardin bu degerlendirmede ele alinmasini bekledigi hususlar dort soruda toplanabilir; her biri
asagidaki alt boliimlerde anlatilan somut tasarim sartlarina dontsur:
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Emniyet degerlendirmesinin ele aldigi

Soru husus Tipik tasarim karsiligi
Yiklenen sey B Kva d kal ikl in tespiti Yiikleme sirasinda ve her agilista
saglam mi? ozUKya dayarnm kaimiz yuxiemenin tespit bitinlik kontroli

. . Uygunsuz yazilimin yiiklenmesinin etkileri; Paket st verisiyle (metadata) hedef
Yiklenen sey dogru . ..
. donanim/yazilim, yazilim/yazilim ve dogrulama, uyumluluk matrisi,

sey mi? . . . .
ucak/yazilim uyumlulugu uyumsuz yiklemenin reddi

Yikleme yanlis . . S . . .

samanda Yikleme islevinin istem disi etkinlesmesi Tekerleklerde agirlik + bakim modu
(inadvertent enabling) kilitleri

baslayabilir mi?

YUkl olan biliniyor Konfiglirasyon kimligi gosteriminin kaybiyada  Tekil pargca numarasi ve elektronik
mu? bozulmasi parca isaretleme

Bu hususlarin ortak paydasi, hepsinin sistem seviyesinde gereksinim ve tasarim isi olmasidir;
dolayisiyla emniyet ekibi stirece erken katilmalidir. Yiikleme stratejisi emniyet
degerlendirmesinden bagimsiz kurulursa kusur gogu zaman ancak yazilim sertifikasyon plani (Plan
for Software Aspects of Certification, PSAC) otoriteyle paylasildiginda, yani mimari coktan
oturduktan sonra goriinir olur; o noktada diizeltme, projenin geg bir evresinde sistem
seviyesinde yeniden tasarim demektir.

Butlinliik tespiti ve seviye atamasi

Sistem, bozuk veya yarim kalmis bir yiiklemeyi tespit edebilmelidir; asil soru bu tespit
mekanizmasinin hangi seviyede gelistirilecegidir. DO-178C'nin kurali yalindir: tespit
mekanizmasina, ylklenen yazilimi kullanan islevle iliskili en agir ariza durumu (failure condition)
sinifi ya daen ylksek yazilim seviyesi (software level) atanir — sistem emniyet degerlendirme
slreci aksini gerekgelendirmedikge. Seviye A yazilim tasiyan bir birimde agilistaki bittinlik
kontroll — ¢ogu tasarimda bir dongiisel artiklik denetimi (cyclic redundancy check, CRC) — bu
ylzden Seviye A olarak gelistirilir; "bu yalnizca birkag satirlik bir CRC hesabi" diyerek seviyeyi
distrmek, ancak emniyet degerlendirmesiyle savunulabiliyorsa mimkinddr.

Pratik gorinim: imaj, hem yiikleme sirasinda hem de her acilista dogrulanir. Dogrulama
basarisizsa uygulama hic baslatilmaz; birim baglatma (boot) veya bakim modunda kalir ve
durumunu raporlar. Yaklasim "kabul et, sonra diizelt" degil, "dogrulanamayani hic¢ calistirma"dir.

Bir butlinlik kontrolliniin var olmasi, yeterli oldugu anlamina gelmez. n bitlik bir kontrol degeri,
rastgele bozulmus bir imaji kabaca 2 tizeri —n olasilikla kagirir (32 bit icin yaklasik dort milyarda
bir); ayrica bir CRC polinomunun belirli sayida bit hatasini kesin yakalama garantisi yalnizca sinirli
bir veri uzunluguna kadar gecerlidir. Megabaytlarca imaji tek bir kisa kontrol degeriyle korumak bu
ylzden savunulamaz: ya kontrol degeri uzatilir ya daimaj ayri ayri korunan bloklara bolinir. Hangi
yol secilirse secilsin kagirma olasiliginin yiklenen yazilimin seviyesiyle bagdastig gosterilir; bu
gerekce, ileride gorllecegi gibi planlardayer alir.
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Uyumluluk lic eksende dogrulanir

¢ Donanim/yazilim: Hedef birimin donanim parca numarasi ve revizyonu, paketin st
verisindeki hedef tanimiyla eslesmelidir; yanlis hedefe ylikleme reddedilir.

e Yaziim/yazilim: Birbiriyle konusan veya yedekli calisan birimlerin strimleri, birlikte
onaylanmis bir kombinasyon olusturmalidir. En sinsi senaryo filo gegisidir: glincelleme
kampanyasi sirasinda ayni ucakta sol birim yeni, sag birim eski stiriimde kalabilir. Tipik 6rnek
cift kanalli motor kontrollidir: iki tam yetkili sayisal motor kontrol biriminden (full authority
digital engine control, FADEC) yalnizca biri glincellenebiliyorsa, ortaya ¢ikan eski—yeni
kombinasyonun ya acikca onaylanmis olmasi ya daikisinin birlikte glincellenmesinin
prosedir ve mekanizmayla garanti edilmesi gerekir. Ayni ilke tek bir birimin icinde de
gecerlidir: yazilim birden cok konfiglirasyon 68esinden olusuyorsa (uygulama, parametre
verisi, baslatma yazilimi) bunlarin birbiriyle uyumu da glivence altina alinir.

e Ucak/yaziim: Ayni ekipman, farkli ucak tiplerinde veya konfiglirasyonlarinda farkli yazilim
strimleri gerektirebilir; paketin o ugak konfiglirasyonuna uygunlugu dogrulanir.

Bu kontroller, ylikleme kabul edilmeden 6nce paket st verisi Gizerinden otomatik yapilir. DO-
178C yikleme islevini destek sistemleri ve proseddrleriyle bir biitlin olarak gortr: yanlis yazilim,
donanim ve ucak birlesimleri yakalanabilmeli, koruma dailgili islevin ariza durumuyla orantili
olmalidir. Prosediir korumanin parcasidir, ama ariza durumu agirlastikga "dikkatli olun" demesi
yetmez; koruma mekanizmaya dayanmalidir. Yanlis ya da bozuk ylkleme her seye ragmen
gerceklesir ve sistem bunu algilayip bir varsayilan moda ya da glivenli duruma diistiyorsa, bu
moddaki davranis da tanimsiz birakilamaz: sistemin bélimlenmis her bileseni icin bu moda gecis
ve bu modda calisma emniyet gereksinimleriyle tanimlanir. Hangi islevlerin hangi durumda
oldugu, mirettebatin (flight crew) nasil uyarildig ve araylizdeki komsu sistemlerin bu modla
dogru calisip calismadigl bu kapsamda ele alinir.

Istem disi etkinlesmeye karsi koruma

Yiikleme iglevinin istem digi — 6zellikle ugusta — etkinlesmesi basli basina bir ariza durumu
dogurabilir; DO-178C bdyle bir durumda ylikleme islevi igin sistem gereksinimlerine bir emniyet
gereksinimi yazilmasini ister. Pratikte bu, yiiklemenin yalnizca emniyetli kosullarda
etkinlestirilebilmesi demektir. Tipik kilit kombinasyonu:

o tekerleklerde agirlik (weight-on-wheels) sinyali — ucak yerde,
e ayrik bakim girisi veya bakim modu se¢imi — bilingli bir bakim eylemi,

e gerekiyorsa ek kosullar (motorlarin calismiyor olmasi, park freni gibi).

Ucusta ylklemenin engellenmesi tek bir yazilim bayragina birakilmaz; donanim ve yazilim kilitleri
birlikte kullanilir. Kilidin kendisi de ariza analizine girer: tekerleklerde agirlik sinyali yanlis tarafta
arizalanirsa yukleme kapisi aciliyor mu?
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Konfiglirasyon kimligi: yiiklii olan neyse, goriinen o olmali

Her FLS parcasi tekil bir parca numarasi tasir ve yazilim degistiginde parca numarasi da degisir.
Donanim kutusunun tzerindeki fiziksel etiket artik icindekini anlatmaz; bu ylzden yikli parca
numarasi ucak tizerinde elektronik olarak dogrulanabilir olmalidir (elektronik parcaisaretleme
— electronic part marking): bakim terminalinden sorgulama, ARINC 429 kelimeleriyle yayinlama
veya kokpit/bakim ekraninda gosterme gibi. DO-178C'nin konfiglirasyon tanimlama faaliyetleri de
ayni yere varir: Griintin kimligi fiziksel bakisla belirlenemiyorsa galistirilabilir nesne kodu ve varsa
parametre verisi 08esi (parameter data item, PDI) dosyalari, sistemin baska pargalarinin
erisebildigi bir konfiglirasyon kimligi tasir (§7.2.1).

Incelikli nokta sudur: ucagin onayli konfigiirasyona uygunlugu bu gésterim isleviyle kanitlaniyorsa,
gosterimin kendisinin bozulmasi da degerlendirilmelidir; yanlis parca numarasini "dogru" diye
gostermek, hi¢ gostermemekten daha tehlikelidir. Bu nedenle gosterim mekanizmasinin pargasi
olan yazilim ya yiklenecek yazilimlarin en ylksek yazilim seviyesinde gelistirilir ya da ugtan uca
kimlik kontroliiniin butlinligl emniyet degerlendirmesiyle ayrica gerekcelendirilir.

Kutunun tzerindeki donanim parca numarasi ile igindeki yazilimin parca numarasi arasindaki iliski
de bastan karara baglanir: kimi Gretici her yazilim yliklemesini donanimin parca numarasinayada
modifikasyon durumuna yansitir, kimi iki numarayi birbirinden bagimsiz yonetir. Hangisinin
secildiginden ¢ok, segimin sistem tasariminda agikca yapilmis ve kayit, etiketleme, gosterim
mekanizmalarinin ona gore kurulmus olmasi 6nemlidir. Bu boliimdeki anlatim, giinimizde yaygin
olan ayri yazilim parca numarasi yaklasimini izler.

Sistemin sahada yiiklenebilir tasarlanmasi

Sahadayuklenebilirlik, sonradan eklenebilecek bir 6zellik degildir; bellek dizeninden gereksinim
setine kadar sistemin pek cok katmanini etkiler. Bastan tasarlandiginda dért ana yapi tasi 6ne
cikar: yikleme araylizui, paket bigimi, bittinlik mekanizmalari ve ylikleme sonrasi kimlik
raporlama.

Yiikleme arayiizii. Ucaktaki birim ile yer ekipmanindaki veri yiikleyici arasindaki fiziksel ve
mantiksal arayliz erken tanimlanmalidir. Endistride yaygin uygulama, standartlasmis veri yikleme
protokolleridir: ARINC 615 bu iletisimi ARINC 429 veri yolu Gzerinden, ARINC 615A ise Ethernet
tabanli aglar Gzerinden tanimlar; yer tarafinda havayollarinin kullandig tasinabilir cok amagli
erisim terminali icin de ARINC 644A rehberlik saglar. Ozel arayiizler de miimkiindiir, ama her 6zel
¢6zim yer ekipmani tarafinda ek gelistirme ve bakim ytki demektir. Arayliz tasariminda yalnizca
"mutlu yol" degil; baglanti kopmasli, zaman asimi ve yarida kesilen aktarim gibi durumlarin
davranisi da gereksinim olarak yazilmalidir.

Paket bicimi. Yiklenen sey tek bir ikili dosya degil, Uist veri ile birlikte paketlenmis bir yazilim
parcasidir. Iyi bir paket bicimi en azindan sunlari icerir:
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e vazilim parca numarasi ve srim bilgisi,
e hedef donanim tanimi (hangi birime, hangi donanim revizyonuna),
e dosyal listesi ve her dosyanin bitlinlik degeri,

e paketin tamamini kapsayan bir bitlinlik degeri.

Bu alanlar sayesinde ylkleyici, aktarima baslamadan 6nce "bu paket bu birime uygun mu"
sorusunu yanitlayabilir; yanlis paketin yanlis birime yiiklenmesi mekanizma diizeyinde engellenir.
Bu alanlarin endustrideki standart karsiligl ARINC 665'tir: ylklenebilir yazilim pargasinin
(loadable software part, LSP) baslik yapisini, dosya ve yiik CRC'lerini, parca numarasi bicimini ve
medya setlerini tanimlar. ARINC 665'e uyum, farkli treticilerin yikleyicileri ile hedef birimleri
arasinda birlikte galisabilirlik saglar.

Biitiinliik mekanizmalari. Aktarim ve saklama sirasindaki bozulmayi yakalamak igin her dosyaya
ve paketin tamamina bir bitlinlik degeri — saglama toplami (checksum) ya da CRC — eklenir.
Yukarida anlatilan ilke burada koda donisur: imaj bellekten okunup hesaplanan deger beklenen
degerle eslesmeden uygulama baslatilmaz.

/* Acilista yazilim bélgesinin bitinlik kontroli (kavramsal 6rnek) */
uint32_t hesaplanan = crc32_hesapla(yazilim_baslangic, yazilim_boyut);

if (hesaplanan == yuklu_paket.beklenen_crc) {
uygulamayi_baslat();
t else §
/* Bozuk imaj: uygulama baslatilmaz, birim ylkleme/bakim modunda bekler %/
hata_kaydi_yaz(HATA_IMAJ_BUTUNLUK) ;
yukleme_moduna_gec();

Yiikleme sonrasi kimlik raporlama. Elektronik parcaisaretlemenin ylikleme anindaki karsiligidir:
ylkleme bittiginde birim, yazilim parga numarasini, stirimuand ve butinlik degerini bakim
terminaline veya kokpit ekranina raporlar. Bu rapor, bakim personelinin "yikleme basarili" kararini
dayandirdigl nesnel kanittir ve ucak konfiglirasyon kayitlarinaislenir.

Dort yapi tasl ile yukarida anlatilan etkinlestirme kilitleri tek bir yikleme akisinda birlesir:
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Paket veri yiikleyiciye alinir

Yikleme kosullart
saglantyor mu?
(ucak yerde, bakim modu

segili)

Evet

Paket hedef donanima,
komsu strimlere
ve ugak konfigiirasyonuna
uygun mu?

Yikleme islevi etkinlesmez

Hayir Evet
Yiikleme reddedilir Aktarim yapilir

Paket ve dosya CRC
kontrolleri gecti mi?

Hayir

Yeni imaj gegersiz
isaretlenir:
cift bankada eski stiriim
calismayi surdurar,
tek bankada birim bakim
modunda bekler

Yeni imaj etkinlestirilir

Birim yazilim kimligini
raporlar

Bakim kaydi giincellenir

Bu yapi taslarinin ortak amaci sudur: yikleme stirecinin her adimi ya dogrulanabilir bicimde
basarilidir ya da sistem bilinen glivenli bir duruma (eski siiriim veya ylikleme modu) déner. Ara
durumda kalmig, kimligi belirsiz bir birim kabul edilemez.
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Yarida kalan yikleme ve glivenli durum

Yarida kalan yikleme bir istisna degil, tasarimin bastan hesaba kattig bir senaryodur: glic
kesilebilir, kablo cekilebilir, aktarim hata verebilir. Iki yaygin mimari cevap vardir:

e Cift banka (dual bank): Yeni imaj pasif bellek bankasina yazilir ve dogrulama
tamamlanmadan aktif isaretlenmez. Yiikleme yarida kalirsa aktif bankadaki eski stiriim el
degmemis durur; birim bir sonraki acilista bilinen konfiglirasyonla kalkar. Bedeli, iki kat imaj
bellegidir.

e Tek banka + kalici baslatma yazilimi: Uygulama alani silinip yeniden yazilir. Yiikleme yarida
kalirsa acilistaki bittinlik kontrolli imaji reddeder; birim, sahada degjstirilmeyen ve ayri
korunan baglatma yazilimi sayesinde yiikleme/bakim modunda bekler ve durumunu raporlar.
Birim, ylikleme tamamlanana kadar servis disidir.

Iki mimaride de ilke aynidir: birim hicbir zaman kimligi belirsiz bir yazilimla ucusa verilmez — ya
bilinen onayli stirim calisir ya da birim bakim modunda bekler. Eski stiriime bilingli geri dénts
(rollback) de siradan bir ylikleme islemidir: ayni uyumluluk ve biitiinlik kontrollerinden gecer ve
dondlen strimiin o ucak konfiglirasyonu icin hala onayli olmasi gerekir.

Gelistirme ve planlara yansimasi

Sahada yiiklenebilir olmak, yazilima hicbir dogrulama muafiyeti kazandirmaz: FLS de her ugus
yazilimi gibi DO-178C'ye (ve uygulanabilir eklerine) gore gelistirilir. Fark, (izerine binen ek tasarim
ylkimlalikleridir — butiinlik kontrold, korumakilitleri ve cogu tasarimda ugus uygulamasindan
ayri bir yiikleme uygulamasi (birimde kalici duran baslatma/bakim yazilimi). Bu ek parcalar da
onayli yazilimin bilesenidir ve kendi gereksinimleriyle gelistirilip dogrulanir.

Sahada ylikleme kararinin en gortinir oldugu yer planlardir (bkz. 5. Yazilim Planlama). DO-
178C'nin buradaki payi sinirlidir: FLS'yi PSAC'in ek hususlari arasinda sayar, ylikleme tasariminin
tasarim taniminda yer almasini bekler ve donanim/yazilim entegrasyon testlerinin yakalamasi
beklenen hatalar arasinda, ylklenen yazilimin dogrulugunu ve uyumlulugunu teyit eden
mekanizmalarin yanlis calismasini anar (§11.1, §11.10, §6.4.3). Gerisi otorite rehberlerinden ve
yerlesik uygulamadan gelir; tipik dagilim soyledir:

Plan Sahada yiiklemeye 6zgii icerik

Yukleme stratejisi; segilen bittinlik kontroliinlin yazilim seviyesi
PSAC icin yeterliliginin gerekgesi; gelistirme sonrasi konfiglirasyon
yonetimi sorumlulugunun kimde oldugu

Koruma mekanizmalarinin ve bitinlik kontrollerinin gelistirilme
yaklagimi; uyulan endistri standartlar (6rnegin ARINC 615A, ARINC
665)

Yazilim gelistirme plani (Software
Development Plan, SDP)
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Plan Sahada yiiklemeye 6zgii icerik

Bitlnlik kontroliintin, koruma kilitlerinin ve yikleme uygulamasinin
dogrulanma yontemi; kesilen ve bozuk yiikleme senaryolarinin test
kapsami

Yazilim dogrulama plani (Software
Verification Plan, SVP)

Yazilim konfiglirasyon yonetimi plani
(Software Configuration Management
Plan, SCMP)

FLS parca numaralandirmasi, medya tanimi ve yiikleme
prosedirlerinin yonetimi; teslim sonrasi sorumluluk devri

Planlarin 6zellikle cevaplamasi gereken soru sudur: gelistirme bittikten sonra konfigiirasyon
yonetimini kim yiiriitecek? Gelistirme sirasinda FLS'nin konfiglirasyon yénetimi, sahada
yliklenemeyen yaziliminkiyle bilytk olcide aynidir; ayrisma teslimle baslar. Sahadaki
yuklemelerin kaydini kimin tutacagi, uyumluluk matrisini kimin glincelleyecegi planlarda
tanimlanmamissa, bu sorular filo biytdikce cevapsiz kalir.

Yuikleme siirecinin guivencesi ve konfiglirasyon
yonetimi

Her ylkleme isleminin tek tek dogrulanmasi gerekip gerekmedigi, glivencenin nereye
yaslandigina baglidir:

e Butinlik hedef taraftaki kontrollerle (baslik dogrulama, dosya ve imaj CRC'leri, acilis
kontroli) garanti ediliyorsa, her yiiklemenin ayrica dogrulanmasi gerekmez: mekanizma bir
kez gelistirilip dogrulanir, sahadaki her yikleme onun glivencesinden yararlanir.

e Gulvence yer tarafindaki yiikleyiciye dayaniyorsa — 6rnegin hedef birim gelen veriyi
sorgusuz kabul ediyorsa — bu kez ytikleyicinin kendisinin dogrulanmis ve konfiglirasyon
kontroli altinda olmasi gerekir: arag kalifikasyonu (tool qualification) sorusu glindeme gelir
(bkz. 13. D0O-330 ve Yazilim Araci Kalifikasyonu), ylkleyici yaziliminin DO-178C veya DO-
330'agore gelistirilmesi ve yliklemenin yalnizca bu onayli yiikleyiciyle yapilmasi sart
kosulabilir. Hedef tarafli kontroller olgunlastig icin bu yaklasim gliniimiizde nadiren tercih
edilir.

Konfiglirasyon yonetimi tarafinda sahada ytikleme, DO-178C'nin yazilim yikleme kontrolu
(software load control) basligina girer; ayni baslik fabrikada programlanmis bellek aygitlarinin
takilmasini da kapsar (bkz. 10. Yazilim Konfigiirasyon Yonetimi). Yontem hangisi olursa olsun iki
sey istenir: onaya sunulan yazilim konfiglirasyonlarini belirleyen parga numaralandirma ve medya
tanimlama proseddrleri ile yazilimin ekipman donanimiyla uyumlulugunu teyit eden kayitlar
(§7.4). SCI de buna gore kurulur: calistirilabilir nesne kodunu ve varsa PDI dosyalarini
kimlikleriyle, arsiv ve slirim medyasini, kullaniliyorsa nesne kodunun biittinlik kontrol
degerlerini ve yazilimi hedef donanima yiikleme prosediirlerini tanimlar (§11.16); yazilim
uygunluk gozden gecirmesi (software conformity review) de onayli yazilimin yayimlanmis
talimatlarla ylklenebildigini teyit eder (§8.3). Yiikleme prosediirleri yazilim ekibinin degil de
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sistem veya ucak seviyesindeki dokiimantasyonun sorumlulugundaysa, SCI en azindan bunlarin
nerede oldugunu acikca sdylemelidir. Sahadaki fiill konfiglirasyonun izlenebilirligi ise bakim
kayitlari ve filo konfiglirasyon yénetimiyle saglanir.

Yiklemeyi buis icin yetkilendirilmis personel yapar. Asagidaki kosullar, bugiinki AC 20-115D /
AMC 20-115D metninde madde madde sayilan sartlar degildir; 6nceki otorite rehberlerinden bu
yanaendustride yerlesmis iyi uygulamayi 6zetler. Her yliklemede:

1. Yiklenen yazilim srimu sertifikasyon otoritesince onaylidir.

2. Onayli yiikleme proseddri izlenmistir.

3. Donanim/yazilim kombinasyonu onaylidir: yazilim, Gzerine ylklendigi donanimicin
onaylanmis striimduir.

4. Ugak veya motor konfiglirasyonu onaylidir — yedekli birimler dahil; karisik eski—yeni stiriim
kombinasyonu ancak acikca onayliysa birakilabilir.

5. YUkleme eksiksiz ve hatasiz tamamlanmistir: hesaplanan bitlnluk degeri, yikleme
talimatinda verilen beklenen degerle karsilastirilir.

6. Yiilkleme sonrasi parca numaras! (varsa sirim numarasiyla birlikte) araylizden okunarak teyit
edilmistir.

7. Konfiglirasyon degisikligi, ugak veya motor konfiglirasyon kayitlarina ve ilgili bakim kayitlarina
islenmistir.

Isin bakim ve isletme tarafi bugiin ayri rehberlerle ele alinir: FAA'da ucak bakimi sirasinda yazilim
yonetimini AC 43-216A (2023) anlatir; filo ¢gapinda yiklenebilir yazilimin yonetimiigin de ARINC
667 endistri rehberligi saglar.

Sahada yiiklenebilir yazilimin degistirilmesi

Sahada yuklemenin varlik nedeni, yazilimin ekipman ureticiye donmeden degistirilebilmesidir;
ama bu kolaylik, degisikligin kendisine uygulanan disiplini hafifletmez. FLS'de yapilan her
degisiklik, diger ucus yazilimlariyla ayni yoldan gecer:

e Siirec, degisiklik etki analiziyle (change impact analysis) baslar: hangi gereksinimler, kod ve
veriler degisti; hangileri dolayli olarak etkilendi?

e Degisen ve etkilenen her 6ge yeniden dogrulanir — ve dogrulama, kurulumun hedeflendigi
donanim ile ucak veya motor konfiglirasyonu tzerinde gecerli olmalidir.

e Degistirilmis yazilim, kuruluma alinmadan 6nce o ekipman ve ucak/motor konfiglirasyonu icin
otorite onayi alir; yeni parga numarasi uyumluluk matrisine ve konfiglirasyon kayitlarina
islenir.

Sahada yiiklemenin kazandirdigl hiz, dogrulama ve onaydan kirpilan zaman degil, sokiim—nakliye—
takma donglistinden kazanilan zamandir. "Kiigiik bir yamaydi, hangarda yikleyiverdik" climlesi, bu
bolimin anlattigl cercevenin tam karsitidir.
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Buitiinliik yetmez: bilgi giivenligi boyutu

Bu boliimdeki kontrollerin tamami kazara bozulmayi hedefler: aktarim hatasi, bellek bozulmasi,
yanlis paket. DO-178C'nin cercevesi budur — butlinligu kapsar, kotl niyetli miidahaleyi
kapsamaz. Oysa CRC'yi, imaji bilerek degistiren biri de yeniden hesaplayabilir; saglama toplami
sahtecilik karsisinda koruma saglamaz.

Ozgiinliik (authenticity) ve miidahale tespiti gereksinimleri, ucusa elverislilik giivenligi
(airworthiness security) standartlarindan gelir: stireg icin DO-326A, yontemlericin DO-356A,
slrekli ugusa elverislilik igcin DO-355A (slre¢ standardinin Avrupa'daki karsiligl 2024'te ED-202B
olarak glincellendi). Yeni bir veri yiikleme sistemi veya mevcut sistemde biyik bir degisiklik,
gunimduzde bir giivenlik risk analiziyle desteklenir.

Endstri pratiinde bu ihtiyag, agik anahtar altyapisina dayali dijital imza ile karsilanir:
ylklenebilir parcalar treticide imzalanir; elektronik dagitim paketleri icin ARINC 827, parca
imzalama icin ARINC 835 kullanilir. Imza, parcanin gelistiricinin elinden ciktig andan ucaga
ylklendigi ana kadar kaynaginin ve iceriginin dogrulanabilmesini saglar. Dijital imza, acilistaki hizli
bitunlik kontroliiniin yerine gecmez; saklama sirasindaki bozulmayi yakalamak yine CRC'nin
isidir — iki mekanizma farkli tehditlere karsi birlikte calisir.

Onay cercevesi: hangi dokiiman neyi anlatir

Sahada yiklenebilir yazilimin kurallari tek bir dokiimanda toplanmis degildir; (ic katmana yayilir:
standardin sistem seviyesi hiikiimleri, otorite rehberleri ve endistri standartlari.

Dokiiman Katkisi

D0O-178C §2.5.5 (ayrica Sistem tasarimi hususlari: emniyet degerlendirmesinin ele alacag ylikleme
§6.4.3,87.2.1,87.4,811.16) riskleri; yazilim stireglerinde test, kimlik, ylikleme kontroli ve SCI karsiliklar

AC 20-115D / AMC 20-115D . .. . . .
Gelistiriciye diisen sartlar (FAA ve EASA metinleri teknik olarak aynidir)

(8. bolim)

AC43-216A Ucak bakimi sirasinda yazilim yénetimi (operatér ve bakim kurulusu tarafi)
ARINC 615/ 615A Yiikleyici—hedef birim protokoli (ARINC 429 / Ethernet lizerinden)
ARINC 644A Tasinabilir cok amacli erisim (bakim) terminali rehberi

ARINC 665 Yiiklenebilir parca ve medya bicimi, parca numarasi semasi, CRC'ler
ARINC 667 Filo capinda ylklenebilir yazilim yonetimi

ARINC 827 / 835 Elektronik dagitim paketi ve dijital imza

DO-326A, DO-356A, DO-

35EA Ucusa elverislilik glivenligi siireci, ydntemleri ve strekli ugusa elverislilik
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Dokiiman Katkisi

Havacilik veri tabanlari (FLS sayilmaz, kendi glivence zinciri vardir); 2024'te

DO-200B DO-200C yayimlandi

Otorite rehberi katmaninin gelistiriciden istedikleri dort baslikta 6zetlenebilir: sistem seviyesi
hususlari destekleyecek bilgiyi saglamak; yazilimi kendi yazilim seviyesiyle orantili bir bttinlik
diizeyinde bozulmaya ve kismi yiiklemeye karsi korumak; yiikleme sonrasinda parca numarasinin
ucak lGzerinde dogrulanabilir olmasini saglamak; ve ylkleme islevinin ugusun emniyet acisindan
kritik safhalarindaistem disi etkinlesmesini 6nleyecek korumalari koymak.

Tarihge notu: FAA tarafinda sahada ylklenebilir yazilimin onayi uzun yillar Order 8110.49'un bu
konuya ayrilmis boélimlerinde, EASA tarafindaise CM-SWCEH-002 sertifikasyon notunda
diizenlendi. 2017'de FLS'ye iligkin hiklimler sadelestirilerek AC 20-115D / AMC 20-115D'ye
alindi; EASA'nin notu AMC 20-115D ile yurdrlikten kalktl, Order'in 2018'de yayimlanan 8110.49A
striimiinde de bu bolimler artik yer almiyor. Eski projelerin planlarinda bu iki dokiimana atif
gormek bu yiizden olagandir; yeni bir projede dayanak AC/AMC 20-115D'dir. Degismeyen ilke
sudur: onaylanan sey tasiyici medya degil, hedef bilgisayara ylklenen imajdir.

Bu boluimden akilda kalmasi gerekenler

e FLS, ekipman ucaktan veya motordan sokiilmeden veri portu tzerinden yiklenebilen yazilim
veya veri tablolaridir; onay medyaya degil imaja verilir. FLS, kullanici tarafindan
degistirilebilir yazilimla da havacilik veri tabaniyla da ayni sey degildir; ikincisi DO-200B'ye
tabidir.

e DO0-178C sahada yliklemeyi sistem emniyet konusu olarak ele alir: bozuk/kismi yikleme
tespiti, tc eksenli uyumluluk (donanim, yazilim, ucak/motor), istem disi etkinlesme ve kimlik
gosterimi sistem emniyet degerlendirme stirecinde ele alinir; emniyet ekibinin geg katilimi,
gec bir sistem yeniden tasarimi riskidir.

e Bozukyadayarim ylklemeyi tespit eden mekanizmaya, emniyet degerlendirmesi aksini
gerekcelendirmedikge, yiklenen yazilimi kullanan islevin en agir ariza durumu sinifi yadaen
ylksek yazilim seviyesi atanir; kontrollin yeterliligi imaj boyutuna gére gosterilir;
dogrulanamayan imaj hig calistirilmaz.

e Sahadayiiklenebilirlik bastan tasarlanir: yiikleme araytizii (ARINC 615/615A), st verili paket
bicimi (ARINC 665), her agilista biitlinliik kontroli ve kimlik raporlama sistemin pargasidir.
Yarida kalan yliklemede birim ya bilinen onayli siriimle calisir ya da bakim modunda bekler;
kimligi belirsiz birim ugusa verilmez.

e FLS de DO-178C'ye gore gelistirilir; planlar ylikleme stratejisini, bitlinlik kontroliiniin
yeterlilik gerekcesini ve teslim sonrasi konfigiirasyon yonetimi sorumlulugunu acikca
tanimlar. Degisiklik de ayni yoldan gecer: degisiklik etki analizi, yeniden dogrulama ve
kurulum éncesi otorite onayi; kazanilan hiz dogrulamadan degil, sokim—nakliye dénglisiinden
gelir.
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e Faydanin bedeli konfiglirasyon yénetimi ylukidr: her FLS parcasi tekil parca numarasi tasir,
uyumluluk matrisi her siirimde glincellenir. Yikleme kontroll par¢a numaralandirma ve
medya tanimlama proseddirleri ile donanim uyumlulugu kayitlarini ister; SCI ylklenen kodun
kimligini ve yikleme prosedurlerini tanimlar; her ylikleme onayli proseddrle yapilir, teyit
edilir ve kaydaislenir.

e BUtlnlik, gtivenlik degildir: CRC kazara bozulmay! yakalar; kasitli midahaleye karsi dijital
imza gerekir (DO-326A ailesi, ARINC 827/835).
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19. Kullanici Tarafindan
Degistirilebilir Yazilim

Kullanici tarafindan degistirilebilir yazilim (user-modifiable software, UMS), kullanicinin onayli
kisitlaricinde, otorite gozden gecirmesi olmadan degistirebildigi yazilimdir. Bu bolim UMS'yi
benzer kavramlardan ayirir; degistirilebilirligin tasarimda nasil kurulup korundugunu ve teslimden
sonra degisikliklerin nasil yonetildigini anlatir.

UMS nedir, ne degildir?

Tanimin ¢ 6gesi vardir. Birincisi niyet: yazilim, kullanici degistirsin diye tasarlanmistir; sonradan
acilmis bir arka kapi degildir. Ikincisi kisit: neyin, hangi aralikta, hangi arac ve prosediirle
degistirilebilecegi ilk sertifikasyonda belirlenir. Ucilinciisii gozden gecirmeden muafiyet: bu
kisitlaricinde kalan bir degisiklik icin sertifikasyon otoritesine (certification authority), ucak
ureticisine ya da ekipman Ureticisine gidilmez. Buradaki kullanici, birimin basindaki pilot ya da
teknisyen degil, ucagi isleten kurulustur (operatér; tipik olarak bir havayolu). Degistirilen sey veri,
calistirilabilir kod ya daikisi birden olabilir.

UMS'yi belirleyen, demek ki icerigin tirt degildir. "Parametre tablosu" ya da "konfiglirasyon
dosyasi" olmak bir veriyi UMS yapmaz. Olciit sudur: kisitlar icindeki degisikligin emniyeti olumsuz
etkileyemeyecegi sistem dlizeyinde gosterilmis midir? Gosterilmisse icerik kullaniciya
birakilabilir; yanlis degeri emniyeti etkileyebilen veri ise ayni bigimde bir tablo olsa bile UMS
olamaz.

Sahada karsilasilan tipik UMS 6rnekleri sunlardir:

e havayolunun kendi diizenledigi, zorunlu olmayan kontrol listesi icerikleri,

e ucak durumizleme (aircraft condition monitoring) raporlarinin tanimlari: hangi parametrenin
hangi kosulda ve hangi siklikta kaydedilecegi,

e bakim ya da kabin ekranlarindaki dil, birim ve sayfa diizeni tercihleri.

UMS olmaya uygun olmayanlar da ayni aciklikla sayilabilir: ucak ya da motor performans verisi,
emniyet marjini belirleyen limitler, zorunlu uyarilarin mantigi ve esikleri. Bunlar degisecekse yol,
degisikligin gelistirici tarafindan dogrulanip onaya sunulmasidir.

UMS en cok, yine "sahada bir seyin degistigi" tic kavramla karistirilir:

225



DO-178C ile Emniyet-Kritik Aviyonik Yazilim 19. Kullanici Tarafindan Degistirilebilir Yazilim

Yeni icerik gozden
Kavram Kullanici ne yapar? gecirme ve onaydan Kitapta
gecer mi?

Kullanici tarafindan

desistirilebilir K|5|tlf51r.i<;invc.Ie .kf)du ya da veriyi Hayir; onaylanan, Bu bslim
yazilim (UMS) kendisi degistirir kisitlar ve korumadir
Evet; her PDI dosyasi
Parametre verisi Onayli veri dosyasini kullanir; icerigi ~ dogrulanir ve onayli 22. Konfiglirasyon
0gesi (PDI) kendisi belirlemez konfiglirasyonun Verisi
parcasidir
Secimi ¢ogu zaman ucak Ureticisi ya
Segenekle da kurulumu yapan kurulus yapar; Secenekler ve izin 17. Kapsanmayan
secilebilir yazilim kullanici yapsa bile yalnizca verilen birlesimleri Kodlar: Olii, Gereksiz
(option-selectable  6nceden onaylanmis bastan dogrulanip ve Devre Disi
software) seceneklerden birini etkinlestirir, onaylanmistir Birakilmis Kodlar
yeni davranis tanimlamaz
Sahada Evet; her stirim kendi
ylklenebilir yazilm  Onayli imaji, donanimi sokmeden gelistirme, dogrulama 18. Sahada
(field-loadable ucakta yikler ve onay slirecinden Yiiklenebilir Yazilim
software, FLS) gecer

Secenekle secilebilir yazilimda secilmeyen secenegin kodu birimde durmaya devam eder ve
devre disi birakilmis kod (deactivated code) olarak ele alinir; secimi kim yaparsa yapsin, yalnizca
hazir secenekler arasindan segilir ve DO-178C onaylanmamis bir konfiglirasyonun yanlislikla
segilmesini dnleyen bir 6nlem ister (§2.5.4). Sahada ylklenebilirlik ise icerigin kimin
sorumlulugunda oldugunu degil, birime nasil ulastigini anlatir: bir UMS tablosu da bir PDI dosyasi
da sahada ylklenebilir.

Bu kavramlar birbirini dislamaz: standart, kullanimina gére bir PDI i¢cin UMS, secenekle secilebilir
yazilim ve FLS rehberliginin de ele alinmasini ister (§2.5.1) ve iki ekipman seceneginden birini
segen tek bir bellek bitini UMS 6rnegi sayar (§5.2.3). Ayirt edici soru bu ylizden bigim degil, her
zaman sudur: bu icerigi kim belirliyor ve belirlenen icerik kimin gozden gecirmesinden geciyor?

Neden 6zel yonetim gerekir?

Parametre lGzerinden davranis degistirmek, kod degistirmekten daha zararsiz gorlinehilir; oysa bir
deger degistiginde kod ayni kalsa da sistemin davranisi degismis olur. Onayli yazilimda her
degisikligin arkasinda gozden gecirme, dogrulama ve onay zinciri vardir. UMS'de bu zincir bilerek
kaldirilir ve yerini tek bir iddia tutar: kisitlar icinde yapilan hicbir degisiklik, dogru ya da yanlis
yapilmis olsun, emniyeti, degistirilemeyen bileseni ve koruma mekanizmasini, operasyonel
yetenekleri ya da miirettebat (flight crew) is yiikiinii olumsuz etkileyemez. DO-178C bu
gosterilemiyorsa yazilimin kullanici tarafindan degistirilebilir diye siniflandirilamayacagini agikca
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soyler (§2.5.2). Bu iddia yazilim ekibinin kendi basina kurabilecegi bir iddia degildir. Kullanici
degisikligine izin veren ve onu sinirlayan mekanizmayi sistem gereksinimleri tanimlar; iddianin
kendisi de sistem emniyet degerlendirme siirecinde savunulur.

Bunun pratik sonucu, aralik denetiminin anlaminin degismesidir. Onaya giren bir veri dosyasinda
aralik "gecerli" degerleri tanimlar; araligin icinden dogru degerin secildigini gostermek
dogrulamanin isidir. UMS'de degerin dogrulugunu kimse dogrulamayacag) icin aralik "zararsiz"
degerleri tanimlamak zorundadir: izin verilen zarfin her noktasi, kullanici onu yanlislikla segmis
olsa bile kabul edilebilir olmalidir.

Bir 6rnek ayrimi netlestirir. Havayolunun kendi egilim izlemesi icin kullandigl, zorunlu bakim
programina girdi olmayan bir raporu tetikleyen sicaklik esigi kullaniciya acilabilir: esik yanlis
girilirse rapor gereginden sik ya da seyrek uretilir, ugus emniyeti etkilenmez. Ayni sicaklik igin
mirettebat uyarisini tetikleyen esik kullaniciya agilamaz. Bir limit tablosu ancak koruma
mekanizmasinin zorladigl araliktaki her degerin emniyetli oldugu gésterilmisse UMS olabilir;
"aralik denetimi var" demek bu gésterimin yerini tutmaz.

Ayni ilke gosterilen bilgi icin de gecerlidir. Kullanicinin diizenledigi icerik mirettebata
gosteriliyorsa onayli bilgiyle karistirilmayacak bigcimde ayirt edilir; miirettebatin emniyetle ilgili
kararini dayandirdig bilgi ise kullaniciya birakilmaz.

Dayanak ve planlara yansimasi

DO-178C, UMS'yi baslica iki yerde ele alir: sistem yonlerini anlatan 2. bélimiinde (§2.5.2) sistem
diizeyinde saglanmasi gerekenleri sayar, yazilim tasarim stirecinde de (§5.2.3) degistirilebilir
bilesenle degistirilemeyen bilesenin ayrilmasinailiskin faaliyetleri verir. Standart, yazilimin
operasyonel yonlerini ele almadigini, 6rnegin kullanici tarafindan degistirilebilir verinin
sertifikasyon yonlerinin kapsami disinda kaldigini bastan séyler (§1.2); §2.5.2 de sistem
diizeyindeki faaliyetleri anlattig icin yazilim gelistiricisinin payina diseni tek tek ayirmaz. FAA AC
20-115D ve EASA AMC 20-115D bu boslugu 8. boliimlerindeki iki beklentiyle kapatir: gelistirici,
sistem diizeyindeki hususlarin karsilanabilmesi igin gereken bilgiyi saglar; degistirilebilir bilesen
de kendisine atanan yazilim seviyesinden (software level) diisiik olmayan bir seviyede gelistirilir.
Bu dokiimanlardan 6nce FAA tarafinda konu Order 8110.49'un ayri bir boliiminde ele aliniyordu;
buglin basvurulacak rehber AC 20-115D ve AMC 20-115D'dir.

Projede UMS ilk olarak yazilim sertifikasyon planinda (Plan for Software Aspects of Certification,
PSAC) gortinlr. UMS bir ek husus (additional consideration) olarak beyan edilir; degistirilebilir
bilesenin kapsami, yazilim seviyesi, koruma yaklasimi ve degisiklik icin 6ngorlilen arag ve
prosedir burada otoriteyle mutabakata sunulur. DO-178C de UMS 6ngoriliuyorsailgili siireg, arag,
ortam ve veri 68elerinin planlarda belirtilmesini ister (§4.2). Bu sira dnemlidir: kisitlar ilk
sertifikasyonda belirlendigi icin, planlama asamasinda agilmamis bir UMS kararini sonradan "bu
tabloyu havayolu degistirsin" diye eklemek yeni bir sertifikasyon tartismasi baslatir.
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Sonraki veriler ayni karari izler. Koruma mekanizmasi ve degistirilebilir bilesenle arayliz, tasarim
tanimindayer alir. Yazilim konfiglirasyon indeksi (Software Configuration Index, SCI) kullanici
degisikligi icin 6ngoriilen proseddr, yontem ve araglari tanimlar (§11.16). SCI'de tanimlanan
yazilim Griinl temel cizgisi (baseline) ise UMS'nin yalnizca koruma ve sinir bilesenlerini icerir,
degistirilebilir icerigin kendisini icermez (§7.2.2); kullanici degisikliginin onayli Grinin
konfiglirasyon kimligini degistirmemesini saglayan da budur. Yazilim basari 6zeti (Software
Accomplishment Summary, SAS) PSAC'ta beyan edilen yaklasimdan farklari agiklar; uygulamada
korumanin nasil saglandig ve kisitlarin son hali de burada 6zetlenir.

Sistemin degistirilebilirlige gore tasarlanmasi

UMS yaklasiminin isleyebilmesi icin degistirilebilirlik sonradan eklenen bir 6zellik degil, bastan
verilmis bir tasarim karari olmalidir. Mimari Gi¢ 68eden olusur: degistirilemeyen bilesen (non-
modifiable component; bu bolimde kisaca cekirdek), kisitlar icinde degistirilebilir bilesen
(modifiable component) ve ikisini ayiran koruma mekanizmasi (protection mechanism). Onay;
cekirdegi, koruma mekanizmasini ve degisiklik kisitlarini kapsar. Degistirilebilir bilesenin kisitlar
icindeki giincel icerigi ise otoritenin tek tek gozden gegirmesine tabi degildir. Kullanici kisitlar
icinde kaldigl suirece sistemin onayli durumunu bozmaz; koruma mekanizmasi da tam olarak bu
sinirin asilamayacagini garanti eder.

Tasarim dort soruya yazili cevap verir: hangi alanlar degistirilebilir, her alan icin izin verilen zarf
nedir, degisikligi kim ve hangi yolla yapabilir, degisiklikten sonra hangi kontrol yapilir? Ilk iki soru
bu basligin, son ikisi bir sonraki basligin konusudur.

Degistirilebilir bilesenin ayrilmasi
Ayrimin somut olarak nasil yapilacagl sistemin mimarisine baglidir; yaygin yontemler sunlardir:

o Fiziksel ayrim: Degijstirilebilir icerik ayri bir bellek aygitinda ya da ayri bir donanim biriminde
tutulur; cekirdegin bulundugu bellek, kullanici arayliziinden yazilamaz.

¢ Yaziim boliimlemesi (software partitioning): Degistirilebilir bilesen, 6zellikle kod
iceriyorsa, bolimlemeli birisletim sisteminde ayri bir bolime (partition) yerlestirilir. Bellek
koruma birimi (memory protection unit, MPU) ya da bellek yonetim birimi (memory
management unit, MMU) bu bilesenin cekirdegin bellegine yazmasini, isletim sisteminin
zaman cizelgesi de cekirdege ayrilan islemci zamanini tiketmesini engeller; biri digerinin
yerini tutmaz (bkz. 21. Yazilim Bolimlemesi).

e Veridiizeyinde ayrim: Degistirilebilir icerik yalnizca veri (parametre tablosu, rapor tanimi)
olarak tanimlanir; gekirdek bu veriyi her kullanimdan énce biitlnlik ve aralik denetiminden

gecirir.
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Yontem hangisi olursa olsun iki kosul degismez. Koruma, kullanicinin degistiremeyecegi bir
yerde durur; kullanicinin erisebildigi bir denetim, denetim sayilmaz. DO-178C korumanin
donanimla, yazilimla, degisikligi yapmakta kullanilan aragla ya da bunlarin birlesimiyle
saglanabilecegini kabul eder (§5.2.3); bu bolimdeki 6rnekler korumayi degistirilemeyen yazilim
bilesenine yerlestirir. Ayrica degisiklik icin saglanan yolun, degistirilebilir bileseni degistirmenin
tek yolu oldugu gosterilmelidir: bakim portundan, hata ayiklama arayilziinden ya da dosya
sisteminden ayni bellege ulasan ikinci bir yol varsa yetki denetimi de kayit da atlanabilir.

Degistirilemeyen bilesen

gegerli ver Gekirdek islevier

Glvenli varsayilan
ve durum bildirimi

e . Yazma yolu denetimi [ Okuma denetimi
Kullanici degisilicistedi—— L mmodyy |k Yazmayoly € (butanluk, aralik, srim)

gecersiz veri—»

Degistirilebilir bilesen

Rapor tanimlari, ekran
tercihleri,
zorunlu olmayan kontrol
listeleri

Koruma mekanizmasi iki noktada calisir. Yazma yolunda, degisikligi yapanin yetkisini ve birimin
degisiklige uygun durumda oldugunu denetler. Okuma yolunda cekirdek, degistirilebilir veriyi
kullanmadan 6nce ¢ seyi dogrular: verinin bozulmadigini, cekirdegin bekledigi bigcim stiriimiinde
oldugunu ve her alanin izin verilen zarfin icinde kaldigini. Bozulmayi yakalamanin tipik yolu
dongisel artiklik denetimidir (cyclic redundancy check, CRC). Basit bir 6rnek:
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typedef struct {

uint32_t sema_surumu; /* cekirdedin bekledigi tablo bigimi */
uintl6_t rapor_esigi_degc; /* bakim raporu tetikleme esigi, °C */
uintl6_t ayrilmis; /* Ortik dolgu yerine ag¢ik alan; sifir */
uint32_t crc32; /* O6nceki alanlar lGzerinden CRC-32 */

t ums_tablo_t;

bool ums_tablo_gecerli(const ums_tablo_t xtablo)

{
uint32_t hesaplanan;
if (tablo == NULL) {
return false;
E
hesaplanan = crc32_hesapla((const uint8_t =*)tablo,
offsetof(ums_tablo_t, crc32));
if (hesaplanan != tablo->crc32) {
return false; /* bozuk veri */
t
if (tablo->sema_surumu != UMS_SEMA_SURUMU) %
return false; /* sdridm uyumsuzlugu */
¥
if (tablo->ayrilmis != 0U) {
return false; /* tanimsiz alan dolu */
¥
if ((tablo->rapor_esigi_degc < RAPOR_ESIGI_ENAZ_DEGC) ||
(tablo->rapor_esigi_degc > RAPOR_ESIGI_ENCOK_DEGC)) 1
return false; /* 12in verilen zarfin disi */
E
return true;
k

Yapidaki ayrilmis alan stis degildir. Derleyicinin alanlar arasina kendiliginden yerlestirdigi dolgu
baytlarinin (padding) yeri ve sayisi derleyiciye ve hedef mimariye gore degisir, icerigi de
belirsizdir. Tabloyu lreten yer araci ile hedef bilgisayar yapiyi bellekte farkli yerlestirirse CRC'nin
kapsadigl bayt dizisi iki tarafta ayni olmaz ve gecerli tablo reddedilir. Bu ylizden yapi 6rtik dolgu
birakmayacak bigimde kurulur ya da CRC, alanlarin tek tek serilestirildigi bayt dizisi Gzerinden
hesaplanir.

Tablo gecersizse sistemin ne yapacagl da tasarimin parcasidir: glivenli varsayilan degerlerle
calismak, ilgili islevi devre digi birakmak ya da durumu murettebata veya bakim personeline
bildirmek gibi secenekler emniyet degerlendirmesine gore belirlenir. "Son gecerli degeri sessizce
kullanmaya devam etmek" genellikle en riskli secenektir, clinki kullanicr degisikligin alindigini
sanir.

Koruma sinirinin dogrulanmasi ve onay kapsami

Yazilimla saglanan koruma mekanizmasi, ¢ekirdekle — daha kesin sdylenirse degistirilebilir
bilesendeki hatalardan korudugu islevle — ayni yazilim seviyesinde tasarlanir ve dogrulanir
(§2.5.2, §5.2.3). Dogrulama yalnizca "gecerli veri kabul ediliyor mu" sorusunu degil, asil olarak
olumsuz senaryolari hedefler: bozuk CRC, sinir disi degerler, yanlis stirim, kesilen yazmaislemi
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sonrasi yarim kalmis tablo, degistirilebilir bilesenden ¢ekirdek bellege yazma girisimi, yetkisiz ya
dayanlis durumda yapilan yazma istegi. Ayrica kullanici degisikliginin cekirdegin zamanlama ve
bellek biitcesini etkileyemedigi gosterilmelidir; drnegin degistirilebilir bir tablo, cekirdekte
sinirsiz bir déngliye ya da tasmaya yol acabiliyorsa ayrim kagit Gizerinde kalmis demektir.

Degistirilebilir bilesenin kendi yazilim seviyesi ayri bir sorudur. Seviyeyi sistem emniyet
degerlendirme sireci atar (bkz. 3. Sistem Emniyet Degerlendirmesi Baglaminda Yazilim): koruma
mekanizmasi yerindeyken bu bilesenin katkida bulunabilecegi en agir ariza durumuna (failure
condition) bakilir. Koruma etkiliyse bu seviyenin ¢ekirdeginkinden diisiik cikmasi olagandir; ancak
bu bir 6n kabul degil, degerlendirmenin sonucudur. Gelistiricinin teslim ettigi ilk icerik, atanan
seviyeden diistik olmayan bir seviyede gelistirilir.

Onay kapsami da bu sinira gore tanimlanir: sertifikasyon verisi, "kullanici su alanlari, su araliklar
icinde, su arac ve proseddrle degistirebilir; bunun disindaki her degisiklik tasarim degisikligidir"
ifadesini acikca icermelidir. Kisitlar icindeki degisiklikler yeniden onay gerektirmez.
Degistirilemeyen yazilimi, korumasini ya da degistirilebilir bilesenin sinirlarini etkileyen bir
degisiklik (yeni bir alanin degistirilebilir hale getirilmesi, bir araligin genisletilmesi) ise DO-
178C'ye gore siradan bir yazilim degisikligidir ve dnceden gelistirilmis yazilimin degistirilmesine
iliskin rehberlige tabidir (§2.5.2, §12.1.1); emniyet degerlendirmesi ve koruma mekanizmasi
yeniden ele alinir.

Degisikliklerin yonetimi ve bakimi

Kisitlar icindeki degisiklikler otoritenin ve Ureticinin gozden gecirmesinden gegcmedigi igin,
kullanici bir degisiklik yaptigl andan itibaren degistirilen yazilimin batin yonlerinin sorumlulugu
kullaniciya gecer: icerigin konfiglirasyon yonetimi, kalite glivencesi ve dogrulamasi artik onun
isidir (§2.5.2). Bu, gelistiricinin isinin bittigi anlamina gelmez: gelistirici, kullanicinin yazilimi
ucagin emniyetini tehlikeye atmadan yénetebilmesi icin gereken bilgiyi saglamak zorundadir;
proseddrler, araglar ve kisitlar bu amagla tanimlanip belgelenir. Sahada sik gorulen bir sorun,
koruma mekanizmasi saglam tasarlanmis bir sistemin, degisiklik kayitlari tutulmadig icin "hangi
ucakta hangi tablo yiikli" sorusuna cevap verilemez hale gelmesidir.

Degisikliklerin kayit altina alinmasi

Kullanici degisiklikleri, cekirdekten bagimsiz ama onun kadar ciddi bir konfiglirasyon yonetimi
(configuration management) ister; tanimlama, degisiklik kaydi ve durum izleme ilkeleri gelistirme
tarafindakilerle aynidir (bkz. 10. Yazilim Konfiglirasyon Yonetimi). Asgari beklentiler:

e Herdegistirilebilir veri kimesinin (rapor tanimi, parametre tablosu) kendine ait bir tanim ve
siiriim kimligi olmalidir; cekirdek bu kimligi okuyup raporlayabilmelidir.

e Kim, ne zaman, hangi degeri, hangi gerekceyle degistirdi — bu bilgiler bir degisiklik kaydinda
tutulmalidir. Sistem elektronik glinlik tutabiliyorsa iyi; tutamiyorsa prosedirel kayit (form,
bakim kaydi) tanimlanmalidir.
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e Degisiklik yapma yetkisi sinirlandirilmali (fiziksel anahtar, parola, bakim modu) ve
yetkilendirme proseddri yazili olmalidir.

e Degisiklik sonrasi yapilacak kontrol (geri okuma, 6zet/CRC karsilastirmasi, kisa biriglev testi)
prosedurin pargasi olmalidir; "yazdim, olmustur" kabul edilmez.

Degisikligi Greten bir yer aracsa (6rnegin parametre tablosunu derleyip ikili bicime ¢eviren bir yer
destek araci), bu aracin ¢iktisindaki bir hatanin koruma mekanizmasi tarafindan yakalanip
yakalanamayacagina bakilir; yakalanamayan hata siniflari varsa arac icin arag kalifikasyonu (tool
qualification) glindeme gelir (bkz. 13. DO-330 ve Yazilim Araci Kalifikasyonu). Kisitlari yalnizca
yer araci zorluyor, birimdeki yazilim ayni denetimi yinelemiyorsa durum daha agirdir: arag koruma
mekanizmasinin parcasi olmustur ve DO-178C bu durumda aracin arag kalifikasyonu kurallarina
gore siniflandinlip kalifiye edilmesini ister (§5.2.3, §12.2).

Siriim uyumunun izlenmesi

Degistirilebilir veri ile cekirdek ayri yasam déngiilerinde ilerledigi icin zamanla uyumsuzluk riski
dogar: cekirdek glincellenir, tablo bigimi degisir, ama sahadaki eski tablolar kalir. Bunu
yonetmenin pratik yollari:

Mekanizma Amag
Tabloya gomuili sema/bigim sirimi Cekirdegin uyumsuz tabloyu reddetmesi

Uyumluluk matrisi (cekirdek stirimi x tablo

Lo Bakim personelinin dogru eslesmeyi segmesi
sUriima)

Yikli konfiglirasyonun goriiniir ve denetlenebilir

Acilista stiriim raporlama
olmasi

Servis bulteni / bakim talimati Cekirdek glincellemesinde tablolarin da ele alinmasi

Cekirdegin her stiriim degisikliginde, degistirilebilir bilesenle olan arayliziin degisip degismedigi
acikca degerlendirilmeli ve sonug kullaniciya bildirilmelidir.

Kullanicinin sorumluluklan
Kullanici tarafinda tipik sorumluluklar sunlardir:

e degisiklikleri yalnizca Greticinin tanimladigl prosedir ve araglarla yapmak,

e degistirdigi icerigi kendi slireciyle gozden gecirip dogrulamak ve bunun kaydini tutmak,

e tanimli kisitlarin disina ¢ikan bir ihtiyac dogdugunda bunu kendi basina zorlamak yerine
Ureticiye tasarim degisikligi olarak iletmek,

¢ filo genelinde hangi birimde hangi konfiglirasyonun yikli oldugunu izlemek,
o degisiklik kayitlarini denetime hazir tutmak,

e silpheli davranis raporlarinda yikli konfiglirasyonu da olay bilgisine dahil etmek.
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19. Kullanici Tarafindan Degistirilebilir Yazilim

Bu sorumluluklarin belirsiz kaldigl durumlarda degistirilebilirlik, esneklik yerine izlenemeyen bir
varyasyon kaynagina donusdr.

Riskler ve karsi onlemler

Yukaridaki mekanizmalarin her biri belirli bir riski karsilar. Tablo, bir UMS tasarimini gozden
gecirirken kontrol listesi olarak da kullanilabilir:

Risk

Yetkisiz degisiklik

Zarf disi ya da
bozuk veri

Kayitsiz degisiklik

Strimle
uyusmayan icerik

Sinirin sessizce
geniglemesi

Nasil ortaya cikar?

Bakim parolasi elden ele dolasir; ayni
bellege ulasan ikinci bir yol agik kalir

Yazma yarida kesilir, yer araci hatali
cikti Uretir, dosya elle diizenlenir

Degisiklik birimde yapilir, filo kaydina
islenmez

Cekirdek glincellenir, sahadaki eski
tablolar kalir

Emniyetle ilgili bir parametre "nasilsa
veri" denerek degistirilebilir alana
tasinir

Karsilayan mekanizma

Yazma yolunda yetki denetimi, tek degisiklik
yolu, degisiklik kaydi

Her kullanimdan 6nce butlinlik ve aralik
denetimi; glivenli varsayilan ve durum bildirimi

Sirim kimliginin birimden okunmasi, proseddrel
kayit, degisiklik sonrasi kontrol

GOmULG sema strimi, uyumluluk matrisi, servis
bilteni

Sinir degisikliginin tasarim degisikligi sayilmasi ve
emniyet degerlendirmesinin yeniden ele
alinmasi

Bu boluimden akilda kalmasi gerekenler

e UMS'yi belirleyenicerigin tlri degil, ilk sertifikasyonda belirlenen kisitlar icinde otorite ve
Uretici gbzden gecirmesi olmadan degistirilmek tizere tasarlanmis olmasidir. PDI, secenekle
secilebilir yazilim ve FLS ile siniriigcerigin bicimi degil, icerigi kimin belirledigi ve kimin
gozden gecirdigi cizer; kavramlar birbirini diglamaz.

e Kisitlaricindeki her degisiklik, yanlis yapilmis olsa bile emniyeti etkilememelidir; aralik
denetimi bu ylzden "gecerli" degil "zararsiz" zarfi tanimlar ve bu iddia sistem diizeyinde

savunulur.

e UMS karari PSAC'ta beyan edilip otoriteyle bastan kararlastirilir; SCI kullanici degisikligi icin
ongoriilen prosediir ve araclari tanimlar. Uriin temel cizgisi UMS'nin yalnizca korumave sinir
bilesenleriniigerir.

e Onay; degistirilemeyen bileseni, koruma mekanizmasini ve degisiklik kisitlarini kapsar.
Koruma donanimla, yazilimla ya da aragla saglanabilir ama kullanicinin degistiremeyecegi
yerde durur: yazilimsa degistirilemeyen yazilimla ayni seviyede dogrulanir, aragsa kalifiye
edilir; degistirilebilir bileseni degistirmenin tek yolu saglanan yoldur.

e Kisitlaricindeki degisiklikler yeniden onay gerektirmez; degistirilemeyen yazilimi, korumayi
yadasiniri etkileyen degisiklik olagan yazilim degisikligi sirecinden gecer.
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e Kullanici, yaptigl degisiklikle birlikte degistirilen icerigin konfiglirasyon yénetimi, kalite

glivencesi ve dogrulamasinin sorumlulugunu Ustlenir; gelistirici bununigin gereken bilgiyi,
prosedir, araci ve kisitlari saglamakla ytukidmldddr.
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20. Gercek Zamanli Isletim Sistemleri

Gercek zamanli isletim sistemi (real-time operating system, RTOS), aviyonik yazilimda gérev
gizelgeleme, kesme isleme ve paylasilan kaynaklarin korunmasi igin 6ngorilebilir mekanizmalar
sunar. Bu bolim RTOS'u olusturan katmanlari, emniyet-kritik bir RTOS'ta aranan nitelikleri, RTOS
secimini ve hazir gekirdegin sertifikasyondaki konumunu, RTOS'un mimariye etkilerini, gok
cekirdekli islemcileri ve dogrulamada projeye kalanisleri ele alir.

RTOS neden onemlidir?

Aviyonik birislevin dogru sonucu lretmesi yetmez; sonucu zamaninda da tGretmesi gerekir. Geg
gelen bir kontrol komutu, yanlis hesaplanmis bir komut kadar tehlikeli olabilir. RTOS, islemci
zamanini gérevler arasinda paylastiran, kesmeleri dagitan ve ortak kaynaklara erisimi diizenleyen
katman oldugu icin bu zaman davranisinin merkezinde durur.

Yine de RTOS zamaninda galismayi tek basina giivence altina almaz. Sundugu sey, davranisi
onceden hesaplanabilen mekanizmalardir; gérevlerin zaman sinirlarini tuttugunu gésteren ise bu
mekanizmalarin izerine kurulan tasarim ve analizdir. Bu ylizden isletim sisteminin secimi ve
kullanim bicimi bir altyapr ayrintisi degil, emniyet mimarisinin parcasidir: ¢cekirdek, Gizerinde
calisan her uygulamayla birlikte ugar ve onun hatasi biitiin uygulamalarin hatasidir.

RTOS cekirdegi ve destek yazilimlari

Gunluk dilde "RTOS" tek bir Giriinden s6z eder gibi kullanilir; oysa hedef karta yliklenen yazilim
yigini birkac ayr katmandan olusur ve her katmanin glivence agisindan konumu farklidir. Projede
sinirlar en bastan netlestirmek gerekir; ¢clinkl sertifikasyon kanitinin kimin tarafindan, hangi
kapsamla Uretilecegi bu sinirlara gore belirlenir.

Tipik katmanlar sunlardir:

e Cekirdek (kernel): Cizelgeleyici (scheduler), gorev (task) yonetimi, kesme dagitimi,
senkronizasyon nesneleri (semafor, kuyruk, muteks) ve zaman hizmetlerini saglayan ana
bilesen. RTOS tedarikgisinin tGrlinidir ve cogu zaman sertifikasyon paketiyle birlikte gelir.

o Kartdestek paketi (board support package, BSP): Cekirdegi belirli bir islemci kartina
baglayan baslatma kodu, saat ve kesme denetleyicisi yapilandirmasi, bellek haritasi tanimlari.
Tedarikgi bir referans BSP verse bile, hedef karta uyarlanmasi genellikle proje ekibine diser.

e Aygit siiriiciileri (device driver): ARINC 429, MIL-STD-1553, Ethernet, ayrik giris/cikis gibi
araylzleri isleten kod. Kimi siirticliler RTOS ile gelir, kimileri projede yazilir; kaynagl ne olursa
olsun ugusta calisan koddur.
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¢ Kiitliiphaneler ve calisma zamani destegi: C calisma zamani, matematik kiitiphaneleri,
derleyicinin ekledigi yardimci rutinler. Gorlinmez olduklari igin en sikihmal edilen katmandir;
baglanan her fonksiyon glivence kapsamina girer.

Uygulama yazilimi
(gorevler, uygulama
mantigr)

Katiphaneler / C calisma
zamani

/

RTOS cekirdeqgi
(cizelgeleyici,
senkronizasyon, zaman
hizmetleri)

N

Kart destek paketi (BSP)

Aygit surtculeri

Donanim (islemci, bellek,
arayuzler)

Glvence acisindan temel ilke basittir: calistirilabilir nesne koduna baglanan her sey, lizerinde
calisan uygulamanin yazilim seviyesiyle (software level) uyumlu bicimde dogrulanmaldir.
Katman "hazir alindi" diye kapsam disinda kalmaz. Pratikte bu su anlama gelir:
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Katman Tipik kaynak Giivence kanrtinin tipik sahibi
Tedarikcinin sertifikasyon paketi + projenin entegrasyon
Cekirdek RTOS tedarikcisi care yonp pro) grasy
dogrulamasi
Tedarikci sablonu + proje U . .
BSP Biylk dlcliide proje ekibi
uyarlamasi
Sirtcller Karisik Kaynagina gore; uyarlanan kisim proje ekibinde
Kitliphaneler Derleyici/tedarikgi Kullanilan alt kiime igin proje ekibi

Deneyimle sabittir: sertifikasyon paketli bir cekirdek satin almak, isin yalnizca bir bélimind
kapatir. BSP uyarlamasi, projeye 6zgu suriicller ve kullanilan kitiphane alt kiimesi cogu projede
tedarikgi paketinin disinda kalir ve planlama asamasinda ayri is kalemleri olarak goriinmelidir; aksi
halde bu bosluk genellikle katilim asamasi (Stage of Involvement, SOI) denetimlerinde, yani en
pahali anda fark edilir.

Emniyet-kritik RTOS'un nitelikleri

Masalistl veya genel amacli gomdli sistemlerde "iyi" sayilan bir isletim sistemi, emniyet-kritik
bir aviyonik projede kullanilamayabilir. Fark, ortalama performansta degil, en kétii durumun
ongoriilebilirligindedir. Emniyet-kritik bir RTOS'ta aranan baslica nitelikler sunlardir:

Belirlenimci cizelgeleme (deterministic scheduling). Her cekirdek hizmetinin en koti durum
yurltme siresi (worst-case execution time, WCET) bilinmeli ve belgelenmis olmalidir.
"Genellikle 5 mikrosaniyede doner" ifadesi yeterli degildir; zamanlama analizi ancak Uist sinirlar
iizerine kurulabilir. Oncelik tabanli, kesintiye izin veren (preemptive) cizelgeleyiciler bu alanda
yaygindir; bazi mimariler ise gorevleri 6nceden tanimli zaman pencerelerine yerlestiren zaman
tetiklemeli (time-triggered) cizelgeleme kullanir.

Belirlenimci bellek yonetimi. Calisma sirasinda serbest dinamik bellek ayirma (dynamic memory
allocation), pargalanma ve tiikenme riski nedeniyle emniyet-kritik yazilimda genellikle yasaklanir
veya baslatma asamasiyla sinirlanir. Iyi bir RTOS, sabit boyutlu blok havuzlari gibi belirlenimci
mekanizmalar sunar ve bellek koruma birimini (memory protection unit, MPU) kullanarak bir
gorevin basgka bir gérevin alanina yazmasini engelleyebilir. Bu koruma yalnizca bellek igindir; bir
gorevin islemciyi gereginden uzun tutmasini MPU engellemez.

Ongéoriilebilir kesme isleme. Kesme gecikmesinin (interrupt latency) {ist siniri bilinmeli, kesme
servis rutinlerinin (interrupt service routine, ISR) cekirdek hizmetleriyle etkilesimi net kurallara
baglanmis olmalidir. Kesmelerin kapali tutuldugu en uzun siire, sistemin zamanlama bitcesine
dogrudan girer.

Oncelik terslenmesine (priority inversion) karsi koruma. Diisiik &ncelikli bir gérevin tuttugu
kaynagl bekleyen yiiksek oncelikli gorev, araya giren orta dncelikli gorevler yliziinden siiresiz
gecikebilir. Olgun bir RTOS bunun icin 6ncelik kalitimi (priority inheritance) veya éncelik tavani
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(priority ceiling) protokollerini sunar.

Giirbiiz boliimleme (robust partitioning). Ayni islemci tGzerinde farkli yazilim seviyelerinden
bilesenler barindirilacaksa, bir béliimdeki (partition) hatanin digerlerinin ne bellegini ne de zaman
bitcesini etkileyemeyecegi gosterilmelidir. Bu alandaki yaygin bagvuru ARINC 653't(r:
bolimlemeli bir igletim sistemi ile Gizerinde galisan uygulamalar arasindaki araytizu
(application/executive, APEX) ve bolimlerin alan ile zaman bakimindan ayrilmasina dayanan
calisma modelini tanimlar. ARINC 653 tarzi igletim sistemleri, her bélime ayrilmis bellek alani ve
garanti edilmis zaman pencereleri saglar; ayrinti 21. Yazilim Boliimlemesi bélimindedir.

Hata tespiti ve saglik izleme (health monitoring). Zaman asimi, izinsiz bellek erisimi, y18in
tagmasi gibi olaylarin tespit edilmesi ve yapilandirilabilir bir tepkiye (b6limi yeniden baslatma,
glivenli duruma gegcme, kaydetme) baglanabilmesi beklenir.

Sertifiye edilebilirlik. Teknik nitelikler kadar 6nemlisi, RTOS'un DO-178C yasam dongusu
verisiyle birlikte gelmesidir: gereksinimler, tasarim, kaynak kod, dogrulama sonuclari, yapisal
kapsam analizi (structural coverage analysis) kaniti ve izlenebilirlik (traceability). Kaniti olmayan
"hizli ve kiicuk" bir cekirdek, sertifikasyon agisindan sifirdan gelistirilen koddan farksizdir.

Nitelik Yoklugunda tipik belirti
Belirlenimci gizelgeleme Yiik altinda ara sira kagirlan zaman sinirlari
Belirlenimci bellek yonetimi Uzun calismada parcalanma, 6ngdriilemeyen ayirma hatalari
Ongoriilebilir kesme isleme Kesme yiiki arttiginda geciken ya da kacirilan olaylar
Oncelik terslenmesi korumasi Nadir, yeniden Uretilmesi zor gecikme olaylari
Girblz bélimleme Dustk seviyeli bir bilesen hatasinin kritik islevi etkilemesi
Saglik izleme Fark edilmeden slren hata; tepkisi tanimsiz ariza
Sertifikasyon kaniti SOI denetimlerinde kapatilamayan bulgular

RTOS secimi

RTOS secimi teknik bir karsilastirma gibi gorlinse de aslinda bir risk yonetimi kararidir: proje,
cekirdegin davranisinailigkin kanit Giretme yukinin ne kadarini tedarikgiye devredebilecek, ne
kadarini kendi tGizerine alacaktir? Secim lc eksende degerlendirilmelidir.

Teknik riskler. Onceki baslikta sayilan nitelikler burada tek bir soruyainer: tedarikgi en kot
durum davranisini hedef islemci ailesi icin sayiyla ve kanitiyla verebiliyor mu? Cekirdek
hizmetlerinin WCET degerleri, kesmelerin kapali kaldig en uzun stire, kilit bekleme stirelerinin
siniri ve oncelik terslenmesine karsi uygulanan protokol belgelenmemisse, zamanlama analizinin
girdileri eksik demektir ve bu boslugu proje élclimle ve analizle kendisi kapatmak zorunda kalir.
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Sertifikasyon paketi. DO-178C acisindan hazir bir RTOS, énceden gelistirilmis yazilimdir
(previously developed software, PDS). Katalogdan satilan ve misteriye gére uyarlanmayan bir
Grtin oldugu olgude ticari hazir yazilim (commercial off-the-shelf, COTS) tanimina da girer; belirli
bir uygulamaicin sdzlesmeyle gelistirilen yazilimi standart COTS saymaz. Hazir olmasi ona bir
ayricalik kazandirmaz: ¢cekirdek ugusa giden calistirilabilir nesne kodunun parcasidir ve Gizerinde
calisan en ylksek seviyeli uygulamanin yazilim seviyesine ait hedefler (objective) onunicin de
kargilanmis olmalidir. Tedarikginin sattigl sertifikasyon paketi bu kanitin hazir Gretilmis kismidir;
paketin verisi hedefleri kargilamaya yetmiyorsa eksik tamamlanir. Hazir yazilimin kullanilacagi ve
uyumun nasil saglanacag yazilim sertifikasyon planinda (Plan for Software Aspects of
Certification, PSAC) aciklanir; cekirdegin ¢oziilmemis problem raporlarinin projeye etkisi de
degerlendirilir. Onceden gelistirilmis yazilimin genel degerlendirme yéntemi 24. Yazilim Yeniden
Kullanimi bélimiindedir.

FAA bu tlr bilesenlericin AC 20-148 (2004) ile yeniden kullanilabilir yazilim bileseni (reusable
software component, RSC) yaklasimini tanimlamistir. Bilesenin gelistiricisi, bir sertifikasyon
projesi kapsaminda bilesenin yasam donglisi verisi icin otoriteden kabul alir; kabul, hedeflerin bir
kismiicin tam, bir kismi igin kismi kredi anlamina gelebilir. Sonraki projeler bu krediyi, bilesen
degismedigi ve belgelenmis kisitlar icinde kalindigi stirece yeniden kullanir. Yaklasimin pratikteki
0z, tedarikginin entegratore verdigi iki listedir: bilesenin hangi varsayimlar altinda dogrulandig
(islemci, derleyici ve segenekleri, yapilandirma, kullanim kisitlar) ve hangi islerin entegratore
kaldigl. Bu kabuliin baska otoritelerce nasil degerlendirilecegi programa gore degisir ve otoriteyle
erken konusulmalidir.

Paketin hedef yazilim seviyesini karsiladigl, hedef islemciye ve kullanilan derleyici sirimune
uygulanabilir oldugu ve projenin yapilandirmasini (etkin 6zellik kiimesini) kapsadig ayri ayri
dogrulanmalidir. Paket diginda birakilmis her 6zellik ya kapatilir ya da proje tarafindan dogrulanir.
"Kullanmiyoruz ama bagli" durumu ise yapisal kapsam analizinde karsiniza ¢ikar: islev bir
gereksinime izlenebiliyor ve tasarim geregi calistirilmiyorsa devre disi birakilmis koddur
(deactivated code). Bu siniflandirma bedelsiz degjldir: kod planlarda beyan edilir, etkin kod gibi
standardin hedeflerine uygun gelistirilmis olmasi ve istem disi calismasinin dnlendiginin analiz
ile testle gosterilmesi gerekir. Hichir gereksinime izlenemeyen islev ise gereksiz koddur
(extraneous code) ve beklenen ¢ézim kaldirilmasidir. Ayrimin dl¢itleri 17. Kapsanmayan Kodlar:
Olii, Gereksiz ve Devre Disi Birakilmis Kodlar bélimiinde islenmistir.

Tedarikci degerlendirmesi. RTOS iliskisi tek seferlik bir satin alma degil, programin émri
boyunca siren bir bagimliliktir. Tedarikginin hata bildirim ve dizeltme stireci, strim politikasi,
daha dnce hangi projelerde ve hangi otoritelerle sertifikasyon gecirdigi, arag kalifikasyonu (tool
qualification) gereken yardimci araglar sunup sunmadigl ve uzun vadeli destek taahhid
sorgulanmalidir. Kaynak koda ve problem raporu ge¢cmisine erisim kosullari s6zlesmede
netlesmelidir; bir tedarikginin bilinen hata listesini paylagsma bigimi, cogu zaman teknik
brosiriinden daha 6greticidir.
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Eksen Anahtar soru Zayifligin bedeli

. e I Zamanlama analizinin ¢dkmesi, ge¢
Teknik En kotu durum davranisi kanitlanabilir mi? . T

kesfedilen tasanim degisikligi

Sertifikasyon Veri, bizim seviye/islemci/yapilandirmamizi Bosluklar projenin doldurmasi; plan disi
paketi kapsiyor mu? dogrulama isi

o R . . Sirim kilittenmesi, hata diizeltmelerine
Tedarikgi Program émri boyunca destek siirecek mi?

erisememe

Pratik bir uyari: degerlendirmeyi yalnizca veri sayfalari Gizerinden yapmayin. Hedef karta yakin bir
ortamda kiiclk bir deneme uygulamasi kosturmak, brostrde gérinmeyen davranislari erken ortaya
ctkarir. Degerlendirmede sorulacak sorularin tam listesi ve deneme uygulamasinin kapsami Ek C
icindedir.

Mimari etkiler

RTOS secildikten sonra asilis, onun Gizerine analiz edilebilir bir yapi kurmaktir. Cekirdek pek ¢cok
hizmet sunar; emniyet-kritik bir tasarim bunlarin kiigtik ve 6ngortlebilir bir alt kiimesiyle yetinir.
Asagidaki kararlar tasarim taniminda yer alir ve tasarim gézden gecirmesinin konusudur (7.
Yazilim Tasarimi).

Gorev modeli ve oncelik atama

Islevleri gérevlere ayirmanin 6lciitii kod diizeni degil, zaman davranisidir: ayni periyotla calisan ve
ayni zaman sinirina bagli isler tek gorevde toplanir, farkli hizlar ayri gorevlere dagitilir. Gorev sayisi
arttikca baglam degistirme (context switch) yiikul ve analiz edilecek etkilesim sayisi da artar; bu
ylzden gérev sayisi gerektigi kadar tutulur. Her gérev icin periyot, zaman siniri, éncelik, yiritme
slresi biitcesi ve yigin (stack) boyutu tasarim verisinde tablo halinde verilir; zamanlama analizi bu
tabloyu girdi alir.

Sabit 6ncelikli cizelgelemede yaygin kural hiz-monoton (rate-monotonic) atamadir: periyodu kisa
olan gorev daha yiksek dncelik alir. Sik yapilan hata, 6nceligi islevin 6nemine gore vermektir;
oncelik bir 6nem siralamasi degil, zaman sinirlarini tutturma aracidir. Kritik ama yavas bir gérevin
emniyeti yiksek dncelikle degil, zaman sinirinin analizle gosterilmesi ve gerekiyorsa
bolimlemeyle saglanir. Periyodik olmayan olaylar, ardisik iki olay arasindaki en kisa siire
sinirlandirilarak modele katilir; siniri bilinmeyen bir olay kaynagi analiz edilemez. Gérevler,
kuyruklar ve muteksler baglatma sirasinda bir kez yaratilir; calisma sirasinda gérev yaratmak ya da
oncelik degistirmek analizin dayandigl modeli bozar.
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Kesme ile gorev arasindaki is bolimii

Kesme servis rutini yalnizca ertelenemeyecek isi yapar: veriyi alir, kesme kaynagini temizler ve
islemeyi yapacak gorevi uyandirir. Uzun siiren islem gérev diizeyine tasindiginda hem
cizelgeleyicinin dncelik kurallarina tabi olur hem de olagan yontemlerle test edilebilir. Kesme
baglaminda yalnizca beklemeyen (non-blocking) cekirdek ¢agrilarinaizin verilir; hangi ¢agrilarin
kesme icinden yapilabilecegi RTOS belgesinden alinip tasarim standardina yazilir. Kesme ile
gorev arasinda paylasilan veri muteksle korunamaz, ¢linki kesme rutini bekleyemez; bunun
yerine kuyruk ya da kesmelerin cok kisa slireyle kapatildigi bir kritik kesit (critical section)
kullanilir ve bu siire zamanlama biitcesine eklenir.

Paylasilan verinin korunmasi

Gorevler arasinda paylasilan cok alanli bir veri korunmazsa, okuyan gorev yarisi eski yarisi yeni bir
deger gorebilir. Korumaicin muteks kullanildiginda ise oncelik terslenmesi glindeme gelir.
Asagidaki akista D duisuk, O orta, Y yliksek 6ncelikli gorevdir:

Muteks

Gorev Y - yiksek dncelik Gorev O - orta 6ncelik Gorev D - duslk oncelik
muteksi alir
»>
Y hazir olur ve D'yi keser
muteksi ister
»>
muteks dolu, Y bekler
.
D kritik kesitine devam eder
O hazir olur ve D'yi keser
I
Y, kaynakla ilgisi olmayan O bitene kadar bekler
O bitince D devam eder
muteksi birakir
»>
muteks Y'ye verilir
e e SR SRS RSN R R
Gorev Y - yiiksek dncelik Gorev O - orta 6ncelik Gorev D - duslk oncelik Muteks

Y'nin gecikmesi D'nin kisa kritik kesitiyle degil, O'nun ne kadar galisacagiyla belirlenir; yani Gst
sinirt yoktur. Oncelik kalitiminda D, Y beklemeye basladigi anda Y'nin énceligine yiikseltilir; O
araya giremez ve Y'nin beklemesi D'nin kritik kesitinin uzunluguyla sinirlanir. Bu sinir, zamanlama
analizinde engellenme siiresi (blocking time) olarak hesaba girer.
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Asagidaki 6rnek, iki gorevin paylastigl hava verisinin éncelik kalitimli bir muteksle okunmasini
gosterir. os_ 6nekli ¢cagrilar érnek icin uydurulmus bir cekirdek araytiztiduir:

#include <stdbool.h>
#include <stddef.h>
#include <stdint.h>

##define HAVA_VERISI_KILIT_SURESI_MS (2U)

typedef struct {
int32_t dirtifa_ ft;
int32_t dikey_hiz_£fpm;
uint32_t zaman_damgasi_ms;
t hava_verisi_t;

static hava_verisi_t g_hava_verisi; /* 1ki gdrev paylasir */
static os_muteks_t g_hava_verisi_muteksi; /# Oncelik kalitimi etkin */

bool hava_verisi_oku(hava_verisi_t xhedef)

{
bool basarili = false;
if (hedef != NULL) {
if (os_muteks_al(&g_hava_verisi_muteksi,
HAVA_VERISI_KILIT_SURESI_MS) == 0S_TAMAM) {
*hedef = g_hava_verisi; /* U¢ alan tek tutarli kopya olarak alinir */
if (os_muteks_birak(&g_hava_verisi_muteksi) == OS_TAMAM) {
basarili = true;
t else {
saglik_izleme_bildir (HATA_MUTEKS_BIRAKMA) ;
¥
t else {
saglik_izleme_bildir (HATA_MUTEKS_ZAMAN_ASIMI);
%
¥
return basarili;
%

Ornekte (i¢ tasarim kurali goriiliir. Bekleme siiresiz degildir; zaman asimi, muteksin tutulabilecegi
en uzun kritik kesitten tiretilmis adlandirilmis bir sabittir. Cekirdek ¢agrilarinin donlis degeri her
seferinde denetlenir ve basarisizlik sessizce yutulmaz, saglik izlemeye bildirilir. Kritik kesit
yalnizca kopyalamayi icerir; hesaplama, giris/cikis ya da baska bir cekirdek cagrisi kilidin disinda
kalir. Birden ¢cok muteksin ic ice alinmasi gerekiyorsa, kilitlenmeyi (deadlock) dislamak icin bitiin
gorevlerin uydugu tek bir alma sirasi tanimlanir.

Izin verilen cekirdek hizmetleri ve soyutlama katmani
Tasarim standardi, RTOS'un hangi hizmetlerinin hangi kosulla kullanilabilecegini agikca

listelemelidir: izin verilen senkronizasyon nesneleri, siiresiz beklemenin yasak olmasi, baslatma
sonrasinda nesne yaratilmamasi, kesme icinden yapilabilecek ¢agrilar. Bu liste iki ise yarar:
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gbzden gecirmede denetlenebilir bir 6lgut verir ve kullanilan hizmetlerin sertifikasyon paketinin
kapsadigl yapilandirmanin iginde kalmasini saglar.

Uygulamanin ¢ekirdek araytiziini dogrudan ¢agirmasi yerine ince bir soyutlama katmani Gizerinden
cagirmasli, hem bu kisitlari tek noktada zorlar hem de RTOS degistiginde etkilenen kodu sinirlar;
ornegi, uyarlama katmani (adaptation layer) adiyla 24. Yazilim Yeniden Kullanimi bolimiinde
verilmistir. Katmanin kendisi de ugus yazilimidir: gereksinimi, tasarimi ve testi vardir. Ayrica
zaman davranisini gizlememelidir; bir sarmalayici gagrinin bekleyip beklemeyecegi ve en koti
durum siresi arayiiziinde yazili olmalidir.

Cok cekirdekli islemciler

Buraya kadar anlatilan zamanlama mantigl, bir anda tek bir yazilim parcasinin calistigl tek
cekirdekli islemciyi varsayar. Cok cekirdekli islemcide (multi-core processor) islemci cekirdekleri
onbellek, bellek denetleyicisi ve veri yolu gibi kaynaklari paylasir; bir cekirdekte calisan yazilim,
baska bir cekirdekteki yazilimin ylritme slresini bu kaynaklar Gizerinden uzatabilir. Bu etki
yollarina girisim kanallar (interference channels) denir. Sonuglari iki yonludir: tek cekirdekte
Olctlmus bir WCET degeri cok cekirdekli hedefe tasinamaz ve alan ile zaman bélimlemesi,
yazilimlar gercekten eszamanli galistigl icin yeniden goésterilmek zorundadir.

Otoritelerin beklentisi FAA AC 20-193 (2024) ve EASA AMC 20-193 (2022) belgelerindedir; bu
belgeler daha 6nce basvurulan CAST-32A gorls belgesinin yerini almistir. Beklentinin 6zd, girisim
kanallarinin belirlenmesi, her birinin ya kapatilmasi ya da etkisinin sinirlandirilmasi ve zamanlama
kanitinin bu etki altinda Uretilmesidir. RTOS burada belirleyicidir: gorevlerin ya da bélimlerin
islemci cekirdeklerine nasil atandigl, kullanilmayan cekirdeklerin kapali tutulup tutulmadig ve
paylasilan kaynak kullanimini sinirlayan mekanizmalar ¢cekirdegin sunduklarina baglidir. Segim
sirasinda tedarikgiden, sertifikasyon paketinin hangi cok cekirdekli yapilandirmayi kapsadigini ve
hangi girisim analizinin entegratore kaldigini acikca séylemesi istenmelidir. Konunun risk
basliklari Ek B iginde toplanmistir.

Dogrulama acisindan bakis

Bir gorev dogru ciktiyi yanlis zamanda Uretiyorsa sistem davranisi hatalidir; bu yiizden RTOS
kullanan bir projede zaman davranisi islev kadar dogrulanir. Zamanlama hatalari nadir yik
kombinasyonlarinda ortaya ciktig) icin testin yakalama olasiligl distktir; kanitin omurgasini analiz
olusturur, test ve 6lcim onu destekler.

Cizelgelenebilirlik analizi (schedulability analysis). Gorev tablosundaki periyot, zaman siniri ve
oncelik bilgisi; her gorevin WCET degeri, en uzun kritik kesitten gelen engellenme siresi,
cekirdek hizmetlerinin ve baglam degistirmenin slresi ve kesme yikd ile birlestirilerek her
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gorevin en kotl tepki siresi hesaplanir. Sonug, zaman siniriyla karsilastirilir ve kalan pay
raporlanir. Tedarikginin verdigi cekirdek stireleri yalnizca paketin kapsadig islemci ve
yapilandirmaicin gecerlidir.

WCET ve yigin analizi. Ikisi de yalniz testle gdsterilemez; analiz gerekir ve 6lciimle desteklenir.
DO-178C ikisini de kaynak kodun dogrulugu ve tutarliligl incelenirken bakilan konular arasinda
sayar, derleyici ve baglayici secenekleri ile kimi donanim 6zelliklerinin en k6t durum stiresine
etkisinin degerlendirilmesini ister ve gozden gecirme, analiz ve testin birlikte kullanilabilecegini
belirtir. Ulasilan zamanlama ve bellek paylari yazilim basari 6zetinde (Software Accomplishment
Summary, SAS) bildirilir. RTOS'a 6zgli nokta yiginin gorev basina ayrilmasidir: her gérevin yigini
kendi en derin ¢agri zincirine gore boyutlandirilir ve kesmelerin hangi yigini kullandig (ayr bir
kesme yigini mi, kesilen gorevin yigini mi) hesaba katilir. Yontemler 9. Yazilim Dogrulama
bélimiinde anlatilmistir.

Hedefte olciim. Tepki siireleri, titresim (jitter), kesmelerin kapali kaldig en uzun sire ve yigin
kullaniminin ulastig) en yiiksek diizey hedef donanimda él¢iiliir. Olciim analizin yerine gecmez;
analizin varsayimlarini sinar ve analizle 6l¢iim arasindaki aciklanamayan fark bir bulgu olarak ele
alinir.

Giirbiizliik (robustness) testleri. Uygulamanin ¢ekirdek hata dénislerine tepkisi gereksinim
tabanli testlerle gosterilir: zaman asimina ugrayan muteks, dolu kuyruk, sliresini asan goérev. Saglik
izleme icin de aynisi gegerlidir; yigin tagsmasi, izinsiz bellek erisimi ve zaman siniri asimi bilingli
olarak tetiklenir ve yapilandirilmis tepkinin gercekten verildigi gozlenir. Tepkisi hic denenmemis
bir saglik izleme tablosu, kagit Gzerindeki bir emniyet mekanizmasidir.

Kanitin hangi kisminin tedarikgi paketinden geldigi, hangisinin projede Gretildigi dogrulama
planinda agikga ayrilmalidir:

Konu Tedarikg¢i paketinden gelen Projenin iirettigi
Cekirdek Cekirdek gereksinimlerine dayal Paketin gecerlilik kosullarinin (islemci, derleyici,
hizmetlerinin islevi test ve yapisal kapsam sonuglari yapilandirma) saglandiginin gosterimi;

entegrasyon testleri

Cekirdek hizmetlerinin ve kesme Gorev WCET degerleri, cizelgelenebilirlik analizi,

Zamanlama
kapali stiresinin st sinirlari hedefte 6lclim

Cekirdegin kendi bellek ve yigin Gorev yiginlarinin analizi, bellek haritasi, MPU

Bellek - 5
ihtiyaci yapilandirmasinin dogrulanmasi

Cekirdek hata donuslerinin tanimi Uygulamanin bu donlslere tepkisinin ve saglik

Hata davranisi . . - .
ve testi izleme tepkilerinin testi

BSP, sirliciler, Gereksinimden yapisal kapsama kadar biitlin
e . . Varsareferans uygulama e -
kitiphane alt kiimesi yasam dongusu verisi

Kullanim sirasindaizlenecek risk alanlari ve her biri icin sorulacak sorular Ek B icindedir.
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Bu bolumden akilda kalmasi gerekenler

e RTOS zamaninda ¢alismayi glivence altina almaz; 6ngortlebilir mekanizmalar sunar. Zaman
sinirlarinin tutuldugunu gésteren, bu mekanizmalar izerine kurulan tasarim ve analizdir.

e Cekirdek, BSP, striciler ve kiitiphaneler ayri katmanlardir; baglanan her katman glivence
kapsamina girer ve kanit sahipligi en bastan netlesmelidir.

e Emniyet-kritik bir RTOS'un 6lglisi ortalama performans degil, en kétli durumun
ongorilebilirligidir: belirlenimci gizelgeleme, belirlenimci bellek yonetimi, sinirli kesme
gecikmesi, 0ncelik terslenmesine karsi koruma ve glirbliz bélimleme.

e RTOS secimi bir risk yonetimi kararidir: teknik nitelik, sertifikasyon paketinin kapsami ve
tedarikginin uzun vadeli destegi birlikte degerlendirilir.

e Hazir RTOS 6nceden gelistirilmis yazilimdir; sertifikasyon paketi ancak projenin seviyesini,
islemcisini, derleyicisini ve yapilandirmasini kapsadig| 6l¢lide kredi saglar, gerisi
entegratorin isidir.

e Mimari, gekirdek hizmetlerinin kisitli bir alt kimesine dayanir: baglatmada yaratilan gorevler,
islevin 6nemine gore degil periyoda gore atanan dncelikler, kisa kesme rutinleri, zaman agimli
ve dncelik kalitimli kilitler. Bu kurallar tasarim standardina yazilir.

e Zaman davranisinin kaniti analize dayanir, 6l¢lim onu destekler: cizelgelenebilirlik, WCET ve
gorev basinayigin analizi projenin isidir. Cok cekirdekli hedefte bu analizler girisim kanallari
belirlenip sinirlandirilmadan savunulamaz.
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21. Yazilim Bolumlemesi

Yazilim béliimlemesi (software partitioning), ayni donanimi paylasan yazilim bilesenlerini
birbirinden yalitarak birindeki hatanin digerlerine yayilmasini dnleyen mimari tekniktir. Bu bolim
alan ve zaman boélimlemesini, DO-178C'nin bolimlemeden beklediklerini, yalitimin etrafindan
dolagan donanim ve yazilim yollarini ve bolimleme iddiasinin nasil dogrulanacagini ele alir.

Amag yalnizca bir sinir cizmek degil, o sinirin her kosulda korundugunu géstermektir; bu yliizden
bélimleme kararlari, dogrulama yéntemiyle birlikte dislnlir. Yalitilan her bilesene bélim
(partition) denir. Bu sayfada "bolim" s6zciigl bu anlamda kullanilir; kitabin bolimleri numarasi ve
basligiyla anilir.

Bolumleme neden gerekir?

Ayniislemci Gzerinde farkli yazilim seviyelerinden (software level) islevler birlikte calisabilir.
Sayfaboyunca su 6rnegi kullanacagiz: tek bir islemci kartinda ugus kontrol islevi (Seviye A), onun
durum verisini kaydedip bozulma egilimini bildiren bir durum izleme islevi (Seviye C) ve yalnizca
yerde kullanilan bir bakim ekrani (Seviye D) gcalismaktadir. Bakim yazilimindaki bir hata — bozuk bir
isaretci, sonsuz bir dongu, veri yolunu dolduran bir ileti seli — kontrol donglisiinl etkilememelidir.
Bu gosterilemezse Ui¢ bilesen tek bir bilesen gibi ele alinir ve hepsi aralarindaki en ylksek
seviyeyle, yani Seviye A olarak gelistirilmek zorundadir; bélimlemenin seviye atamasina etkisi 3.
Sistem Emniyet Degerlendirmesi Baglaminda Yazilim béliminde anlatilmistir.

Ornekteki izleme islevi, DO-178C'nin ayri bir mimari yaklasim olarak andig emniyet izleme
(safety monitoring) degildir. izledigi islevin ariza durumuna karsi koruma saglayan bir izleyici, o
islevin en agir ariza durumunun gerektirdigi yazilim seviyesini alir ve izledigi islevi bozan arizayla
birlikte devre disi kalmayacak kadar ondan bagimsiz olmak zorundadir. Ugus kontroli koruyan bir
izleyici bu ylizden Seviye C olamazdi; ayni karti paylagsmasi da ayrica savunulmak zorunda kalirdi.

Ayni sonuca fiziksel ayrimla, yani her islevi kendi islemcisine ve donaniminayerlestirerek de
ulasilabilir; o zaman yalitimi donanim siniri saglar. DO-178C bu yolu da boliimleme sayar ve
asagidaki beklentileri yontem hangisi olursa olsun arar. Bu bélimiin konusu, ayrimin paylasilan
donanim tzerinde islemci mekanizmalari ve yazilimla kurulmasidir. Kazanci donanimin
paylasilmasi, bedeli ise yalitimin kanitlanmasi gereken bir iddiaya déntismesidir.

Bélumlerden biri nasil davranirsa davransin — tasarim hatasi icersin ya da kendisine 6zgli donanim
arizalansin — digerlerinin etkilenmedigi gosterilebilen béliimlemeye glrbiiz bélimleme (robust
partitioning) denir. Terim DO-178C'de gecmez; asagida anilan ARINC 653 ve DO-297 cevresinde
yerlesmistir. Sertifikasyonda dayanak yapilabilen budur: "normal calismada birbirlerine
karismiyorlar" gozlemi bélimleme kaniti sayilmaz.
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Bélimleme yalnizca seviyeleri ayirmak icin kullanilmaz; degistirilemeyen bileseni kullanicinin
degistirebildigi yazilimdan korumanin da yaygin yollarindan biridir (bkz. 19. Kullanici Tarafindan
Degistirilebilir Yazilim).

D0-178C boliimlemeden ne bekler?

DO-178C boélimlemeyi, sistemle iliskiyi anlatirken andigl (¢ mimari yaklasimdan biri olarak ele
alir; diger ikisi cok stiriimli benzemez yazilim (multiple-version dissimilar software) ve emniyet
izlemedir. Belirli bir mekanizma dayatmaz, bu yaklasimlari tercih edilen ya da zorunlu ¢ézim
olarak da sunmaz; neyin gosterilmesi gerektigini soyler. Bu beklentileri, neyin korunduguna gore
dort soruda toplamak mimkiind(r:

Soru Gosterilmesi gereken Tipik kanit

Bellek koruma ayarlarinin
Her bolimin kodu, veri alanlari ve giris/cikisi gbzden gecirilmesi; izinsiz
komsularinin bozamayacag) bigimde korunur erisimin reddedildigini
gosteren testler

Bir bélim komsusunun
bellegine ya da giris/
ctkisina dokunabilir mi?

Bir bolim komsusunun Ortak islemci kaynaklar bir bolimce ancak Cizelge tablosunun analizi;
islemci zamanini cizelgede ona ayrilan yiritme siiresi icinde sliresini asan bolimin
yiyebilir mi? tuketilir kesildigini gosteren testler
Bir bélime 6zgl e . . -
. Yalnizca bir bolimin kullandigi donanim Emniyet analizi; ariza
donanim bozulursa etki . R S .
arizalandiginda olumsuz etki o bélimle sinirli kalir enjeksiyonu testleri
yayilir mi?
) Koruma ya"2|'l'|mla §aglan|¥orsa o yazilimen az e v
Korumayi saglayan korunan bélimlerin en yiksek yazilim P T,
. . . . sirlctlerin yasam dongusi
mekanizmaya ne kadar seviyesindedir; donanimla saglaniyorsa donanimin N )
. o 8 . . . . verisi; sistem tarafindaki
glivenilebilir? emniyete etkisi sistem emniyet degerlendirme

. . ) donanim analizi
silirecinde incelenir

Son satir pratikte en cok maliyet doguran beklentidir. Ornegimizde béliimleme cekirdegi, bellek
koruma tablolarini kuran baslatma kodu, pencere gecisini yapan gizelgeleyici (scheduler) ve
bélimlerin ortak kullandig sirlciler, koruduklari bolimlerden biri Seviye A oldugu icin Seviye A
olarak gelistirilir. Bolimleme, diistik seviyeli uygulamalarin maliyetini disurir; platformun
maliyetini dligirmez.

Uc noktanin daha bilinmesi gerekir. Birincisi, seviyeleri yazilim ekibi secmez: béliimleme iddiasi
sistem emniyet degerlendirme siirecine girdidir ve bilesenlerin seviyesi oradan atanir; ayri ayri
seviye alabilenler yalnizca béliimlenmis bilesenlerdir. Ikincisi, bélimleme yaklasimi yazilim
sertifikasyon planinda (Plan for Software Aspects of Certification, PSAC) yazilima genel bakis
icinde bildirilir (bkz. 5. Yazilim Planlama); otorite bu iddiayi ilk denetimde sorgular (SW SOI-1).
1zi baska verilerde de aranir: biitiinliigiin hangi yontemle dogrulanacagi yazilim dogrulama
planinda (Software Verification Plan, SVP), yazilima tahsis edilen bélimleme gereksinimleri ile
bolimlerin etkilesimi ve seviyeleri gereksinim verisinde, bélimleme yontemi ve ihlalin nasil
onlendigi tasarim taniminda yer alir; yazilim basari 6zeti (Software Accomplishment Summary,
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SAS) kullanilan yaklasimi plandan farklariyla yeniden anlatir. B6limler arasinda hangi etkilesime
ne olglide izin verildigi ve korumanin yalniz donanimla mi, donanim ile yazilimin birlikte
calismasiyla mi saglandigi bu verilerde acikca yanitlanmis olmalidir. Ugiinciisi, béliimleme
bltinliginin dogrulanmasi tasarim siirecinin ciktilarinailiskin dogrulama hedefleri (objective)
arasindadir ve Seviye A'dan Seviye D'ye dort seviyede de aranir; Seviye A'da bagimsizlikla
karsilanir. Bu gruptaki on ¢ hedeften Seviye D'de gecerli olan yalnizca budur. Boliimleme bir
tasarim tercihi olarak kalamaz; kaniti Gretilmesi gereken bir hedeftir.

Alan ve zaman bolimlemesi

Uygulamada bolimleme iki temel eksende distndlir: alan bélimlemesi (spatial partitioning) ve
zaman bdlimlemesi (temporal partitioning). Ilki "bir béliim, digerinin bellegini bozamaz"
glivencesini, ikincisi "bir bolim, digerinin islemci zamanini galamaz" glivencesini hedefler. Girig/
cikis aygitlari ve diger paylasilan kaynaklar ayri bir eksen olusturmaz; her biri hem alan (kim
erisebilir) hem zaman (ne zaman ve ne kadar slreyle) sorusuylaincelenir. Gercek sistemlerde iki
eksen birlikte uygulanir; yalnizca birinin saglanmasi, paylasilan platformda yeterli yalitim vermez.
Bellek korumasi kusursuz calisan bir sistemde bile sonsuz dénglye giren bélim, zaman
bolimlemesi yoksa digerlerini islemcisiz birakir.

Alan boliimlemesi

Alan bélimlemesi, paylasilan bellek Gizerinde her boliime kendi adres alanini ayirir ve bu sinirin
donanim tarafindan zorlanmasini saglar. Tipik mekanizmalar sunlardir:

o Bellek yonetim birimi (memory management unit, MMU) veya bellek koruma birimi
(memory protection unit, MPU): Her bolim icin erisilebilir adres araliklarini ve erisim
haklarini (oku/yaz/calistir) tanimlar. Sinir disi bir erisim, donanim istisnasi (exception) uretir
ve cekirdek tarafindan yakalanir.

e Ayricalik seviyeleri: Uygulama boliimleri kullanici kipinde (user mode) galisir; MMU/MPU
yapilandirmasini yalnizca cekirdek kipindeki (kernel mode) bélimleme cgekirdegi
degistirebilir. Aksi halde bir bolim kendi sinirlarini genisletebilirdi.

e Yazma korumali paylasim: Iki bélimiin ayni veriyi okumasi gerekiyorsa, alan salt okunur
olarak her ikisine eslenir; yazma hakki yalnizca tretici bolimde kalir.

Ornegimizdeki (i¢ bélim icin erisim haklari asagidaki gibi kurulabilir. Tablonun asil degeri, bos
birakilmig hiicresinin olmamasidir: her bolge icin her bélimin hakki agikga yazilmistir.

Bellek bolgesi Ucus kontrol izleme Bakim
Ucus kontrol kodu ve sabit verisi oku, calistir erigim yok erisim yok
Ucus kontrol verisi ve yigini oku, yaz erisim yok erisim yok
izleme kodu ve sabit verisi erisim yok oku, calistir erisim yok
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Bellek bélgesi Ucus kontrol izleme Bakim
izleme verisi ve yigini erisim yok oku, yaz erisim yok
Bakim kodu ve sabit verisi erisim yok erigim yok oku, calistir
Bakim verisi ve yigini erisim yok erisim yok oku, yaz
Durum tamponu (ugus kontrolden izlemeye) oku, yaz oku erisim yok
Eyleyici araylizii yazmaclari oku, yaz erisim yok erisim yok
Bakim veri yolu yazmaglari erisim yok erisim yok oku, yaz
Cekirdek kodu, verisi ve koruma tablolari erisim yok erigim yok erigim yok

Iki ayrinti béyle bir tabloda sik atlanir. Hicbir bélge ayni anda hem yazilabilir hem calistirilabilir
olmamalidir; aksi halde bozulan veri kod olarak yiritilebilir. Her yiginin bitimine de erisimsiz bir
koruma bolgesi konmalidir ki tasma, komsu veriyi sessizce bozmak yerine istisna tretsin.

Alan bolimlemesi yalnizca RAMile sinirli degildir; kalici bellek (non-volatile memory) bolgeleri,
bellek eslemli (memory-mapped) gevre birimi yazmaglari ve y18in/6bek (stack/heap) tagmalari da
ayni analiz kapsamina girer. Bir bélimun kendi yiginini tasirip komsu bolgeye yazmasi, klasik bir
alan bolimlemesi ihlalidir.

Zaman boliimlemesi

Zaman bolimlemesi, paylasilan islemciyi bolimlere ongorilebilir dilimler halinde tahsis eder. En
yaygin yaklasim, sabit cevrimli gizelgelemedir (scheduling): ana ¢erceve (major frame) sabit
uzunluktadir ve icindeki zaman pencereleri bolimlere statik olarak atanir. Cizelge entegrasyon
sirasinda tanimlanan bir konfiglirasyon verisidir; bélimler calisma zamaninda onu degistiremez ve
yeni gizelge Gretemez. Bazi platformlar 6nceden tanimlanmis birkag gizelge arasinda yetkili bir
boélimiin istegiyle gecise izin verir; bu durumda her cizelge ve her gecis ayrica dogrulanir.

Ana cerceve (6rnek: 50 ms, surekli tekrarlanir)

Bolum B Bolim C

| _—* izleme bakim
Bolum A 20-35 ms 35-45 ms Rezerv
ucus kontrol 45-50 ms
020ms |

""""""" cerceve basa doner

Zaman boliimlemesinin saglamasi gereken glivenceler sunlardir;

e Bir boliim kendi penceresini asarsa (6rnegin sonsuz déngliye girerse) cekirdek, donanim
zamanlayicisiyla o bolimi keser ve siradaki pencereye gecger; tasma diger boliimlerin dilimini
kisaltamaz.
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e Pencere gecisindeki baglam degistirme (context switch) siiresi gizelgede hesaba katilir; aksi
halde kagit Gzerindeki dilimler pratikte erir.

o Kritik bolimin penceresi, o bolimiin en kot durum yiriitme sliresi (worst-case execution
time, WCET) analiziyle boyutlandirilir.

e Birbolimiin penceresinin baglama ani, dnceki bélimlerin ne yaptigina bagli olarak kaymaz;
erken biten bolimdin artan siresi siradakine devredilmez.

Cizelge tablosu uygulama kodunda tek satir degismeden biitlin sistemin zamanlamasini
degistirebildigi icin kod kadar ciddiye alinir; bu tablolarin parametre verisi 6gesi olarak nasil
yonetildigi 22. Konfiglirasyon Verisi béliminde anlatilmistir.

Paylasilan giris/cikisin yonetimi

Bellek ve islemci boliinse bile giris/cikis (I/0) kaynaklari — veri yollari, UART'lar, ayrik hatlar —
¢ogu zaman ortaktir ve boliimleme analizinin en cok ihmal edilen pargasidir. Yaygin ¢oziimler:

Yaklasim Aciklama Dikkat edilecek nokta

Diger bolimlerin yazmaclara eslenmis adreslere

I/0 sahipligi Her cevre birimi tek bir bolime atanir erisimi MMU ile kapatilmal

L Ortak I/0'yu tek bir stirtict bolima Sunucu bélimin yazilim seviyesi, hizmet verdigi
Sunucu bolim T S T . . .
yonetir, digerleri iletiyle ister en kritik béliime gore belirlenir
Zaman dilimli Veri yoluna erigim, bélim Pencere digsina sarkan dogrudan bellek erigimi
erisim pencereleriyle hizalanir (DMA) aktarimlari ayrica analiz edilmeli

Deneyimde en sik goriilen hata, cevre birimi yazmaglarinin "kimse oraya yazmaz nasilsa"
varsayimiyla korumasiz birakilmasidir. Bolimleme kaniti varsayima degil, donanimin zorladig
sinira dayanmalidir.

ARINC 653 ve IMA baglami

Bélumlemeyle calisan bir miihendisin en sik karsilasacagi cerceve ARINC 653'tlir: bolimlemeli
birigletim sistemi ile Gzerinde galisan uygulamalar arasindaki aray(iz(i (application/executive,
APEX) ve bu aray(zin arkasindaki calisma modelini tanimlar. Modelin bu bélim agisindan 6nemli
dort 6gesi vardir.

iki seviyeli cizelgeleme. Ust seviyede cekirdek, bélimleri yukarida anlatilan statik ve dongiisel
cizelgeyle calistirir. Alt seviyede her bolim kendi penceresi icinde kendi slireglerini (process;
baskaisletim sistemlerindeki gorevin karsiligl) 6ncelik tabanli olarak cizelgeler. Bir bolimiin
icindeki 6ncelik hatasi ya da kagan siire siniri o bolimiin sorunudur; pencere sinirini gegemez.
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Portlar. Béluimler birbirleriyle yalnizca konfiglirasyonda tanimli kanallara bagli portlar Gizerinden
konusur. Ornekleme portu (sampling port) yalnizca son iletiyi tutar, yeni ileti eskisinin {izerine
yazar ve okuyana iletinin hala taze olup olmadig bildirilir; periyodik durum verisi icin uygundur.
Kuyruk portu (queuing port) iletileri sabit kapasiteli bir kuyrukta sirayla tutar; komut ve olay gibi
hicbiri atlanmamasi gereken iletilerigin kullanilir.

Saglik izleme (health monitoring). Bellek ihlali, kagan siire siniri ya da uygulamanin bildirdigi
hata gibi olaylar sirec, bolim ya da modiil diizeyinde siniflandirilir ve konfiglirasyon tablosunda
onceden tanimlanmis tepkiye baglanir: kaydetme, sirecin durdurulmasi, boliimin yeniden
baslatilmasi ya da kapatilmasi gibi. Bolimleme agisindan 6nemli olan, ihlalin algilanmasi kadar
tepkinin de ihlal eden bélimle sinirli kalmasidir.

Konfigiirasyon tablolari. Bellek bolgeleri, zaman pencereleri, portlar, kanallar ve saglik izleme
tepkileri uygulama kodunda degil, entegratoriin hazirladig tablolarda durur. Bélimleme
mekanizmasi ¢cekirdekte, bolimleme karari ise bu tablolardadir.

ARINC 653 cogunlukla timlesik modiiler aviyonik (integrated modular avionics, IMA)
platformlarinda kullanilir. IMA'da isler baslica ¢ role dagilir: platformu ve ¢ekirdegi saglayan,
platformda barinan uygulamayi gelistiren ve hepsini tek bir konfigiirasyonda birlestiren
entegrator. Bu rollerin sorumluluklarini ve platformun, tek tek uygulamalarin ve bitlnlesik
sistemin kademeli kabullinii DO-297 / ED-124 ele alir; otorite tarafindaki karsiliklari FAA AC 20-
170 ve EASA AMC 20-170'ir.

Bu is bolimindn bélimleme kanitina dogrudan etkisi vardir. Platform saglayicinin giirbiiz
boélimleme kaniti, belirli kullanim kosullari altinda gecerlidir: izin verilen konfiglirasyon araliklari,
kullanilabilecek hizmetler, uygulamalarin uymasi gereken kisitlar. Entegrator, kendi
konfiglirasyonunun bu kosullarin icinde kaldigini gostermek zorundadir; "sertifikali cekirdek
kullaniyoruz" ciimlesi tek basina béliimleme kaniti olmaz. Isletim sistemi secimi ve hazir
sertifikasyon paketinin kapsami 20. Gercek Zamanli Isletim Sistemleri bélimiiniin konusudur.

Bolumlemeyi zorlastiran konular

MMU ve zaman cizelgesi kuruldugunda bélimleme bitmis gorlinlir; oysa asil zorluk, bu iki
mekanizmanin etrafindan dolasabilen donanim ve yazilim yollarindadir. Bélimleme analizi
(partitioning analysis) tam da bu yollari tek tek bulup kapatildigini gostermek zorundadir.

Dogrudan bellek erisimi (DMA)

Dogrudan bellek erisimi (direct memory access, DMA) denetleyicileri, islemciyi atlayarak bellege
yazar; dolayisiyla MMU'nun bolim sinirlari cogu donanimda DMA aktarimlarina uygulanmaz. Yanlis
programlanmis tek bir DMA tanimlayicisi, kritik bolimiin belleginin Gizerine yazabilir. Alinabilecek
Oonlemler:
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e DMA'yi yalnizca cekirdegin veya tek bir glivenilir stirtict boliminin programlayabilmesi;
uygulama bolimlerinin DMA yazmaglarina erisiminin MMU ile kapatilmasi,

e varsaI/O MMU (IOMMU) benzeri bir donanimla DMA hedef adreslerinin de sinirlandirilmasi,

e DMA hedef araliklarinin, boliim bellek haritasina karsi ¢cekirdek tarafindan ¢alisma zamaninda
dogrulanmasi,

e DMA aktarim siiresinin veri yolu izerinde yarattig gecikmenin (bus contention) WCET
analizine dahil edilmesi — DMA yalnizca alan degil, zaman bélimlemesini de etkiler.

Onbellek

Onbellek (cache) iki ydnden sorun ¢ikarir. Birincisi zamanlamadir: bir bélim calisirken paylasilan
onbellegi kendi verisiyle doldurur; siradaki bolim, soguk onbellekle basladig icin ylritme siresi
bolim gecislerine bagli hale gelir. Bu, "bir bolimiin davranisi digerinin zamanlamasini
etkileyemez" iddiasini dogrudan zedeler. Ikincisi tutarliliktir. Ayni cekirdekte calisan bélimler
bellege ayni dnbellek tGizerinden eristigi icin 6nbellek kendi basina bayat veri Gretmez; sorun,
Onbellegi atlayan erisimlerde ortaya ¢ikar. DMA denetleyicisi ya da bir gcevre birimi bellege
dogrudan yazdiginda dnbellekteki kopya eskir; dnbellekteki degisiklik heniiz bellege
yazilmamisken baslatilan bir DMA aktarimi ise eski veriyi gonderir. Ayni fiziksel alanin farkli sanal
adreslerle eslendigi durumlar da bazi 6nbellek mimarilerinde benzer bir tutarsizlik dogurabilir.
Pratik yaklagimlar:

e bolim gecisinde dnbellegin bosaltilmasi (flush/invalidate) — belirlenimci (deterministic)
ama performans maliyeti cizelgeye eklenmelidir,

e Onbellegin yollara/kiimelere béliinerek (cache partitioning) béliimlere ayrilmasi,

e WCET analizinde 6nbellegin tamamen soguk kabul edilmesi gibi kdtlimser ama savunulabilir
varsayimlar,

e DMA ve aygit tamponlarinin 6nbelleksiz (non-cacheable) bolgelere yerlestirilmesi ya da
aktarimdan dnce ve sonra 6nbellegin agikca esitlenmesi.

Soguk dnbellek varsayiminin gercekten en kdtl durum oldugu, hedef islemciigin
gerekcelendirilmelidir: karmasik boru hattina sahip islemcilerde yerel olarak en kot goriinen
baslangic durumu, her zaman en uzun toplam slireyi vermez.

Kesmeler

Kesmeler (interrupt) zaman bélimlemesinin dogal dismanidir: hangi boliim calisirsa calissin,
kesme geldiginde islemci kesme servis rutinine (interrupt service routine, ISR) dallanir ve o
bélimin zaman dilimini tiketir. Sik gelen ya da beklenmedik bir kesme firtinasi, kritik bolimain
penceresini eritebilir. Tipik 6nlemler; bélim penceresi basina kesme kaynaklarinin
maskelenmesi, kesme servis rutinlerinin gekirdekte kisa tutulup isin bélim baglamina
ertelenmesi ve kesme sikligina donanimsal ya da yazilimsal tist sinir konmasidir. Analizde her
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kesme kaynaginin en k6t durum sikligl ve hizmet siiresi, etkiledigi bolimlerin biitcesine
eklenmelidir. Ornegimizde bakim veri yolunun kesmesi, ucus kontrol penceresi boyunca maskeli
tutulur; béylece bakim cihazinin davranisi kontrol donglisiiniin sliresine giremez.

Cok cekirdekli islemciler

Buraya kadar anlatilan zaman bélimlemesi, bir anda yalnizca bir bélimun galistigl varsayimina
dayanir. Cok cekirdekli islemcide (multi-core processor) boliimler gercekten eszamanli calisir ve
cekirdekler son seviye dnbellegi, bellek denetleyicisini ve veri yolunu paylasir. Bir cekirdekteki
bolim, baska bir cekirdekte kendi penceresi icinde galisan bolimiin yiritme stresini bu
kaynaklar tizerinden uzatabilir; bu etki yollarina girisim kanallari (interference channels) denir.
MMU ve pencere gizelgesi yerinde dursa bile zaman boliimlemesi béylece delinmis olur.

Onlemler girisimi ya ortadan kaldirmaya ya da sinirlandirmaya dayanir: kritik bélimiin
penceresinde diger cekirdeklerin bosta tutulmasi, bélimlerin cekirdeklere statik atanmasi,
paylasilan dnbellegin bélumlenmesi, cekirdek basina bellek erisim bltcesi uygulanmasi ve
WCET'in diger cekirdekler en olumsuz yiiki Gretirken belirlenmesi. Otoritelerin beklentisi FAA AC
20-193 ve EASA AMC 20-193 belgelerindedir: girisim kanallari belirlenir, her biri icin azaltma
onlemi yadasinir gosterilir ve bélimleme iddiasi bu etki altinda dogrulanir. Kullanilmayan
cekirdeklerin gercekten kapali oldugu da varsayilmaz, gosterilir. Risk basliklari EK B: Gercek
Zamanli Isletim Sistemlerinde Endise Alanlari sayfasinda toplanmistir.

Bolimler arasi haberlesme

Bolumler tamamen yalitilirsa sistem islevini yerine getiremez; bir bicimde veri alisverisi gerekir.
Haberlesme kanali ise, tanimi geregi yalitim duvarinda acilan kontrolll bir kapidir ve yanlis
tasarlanirsa hata yayilim yolu olur:

e Kanallar ve portlar konfiglirasyonla statik tanimlanmali; calisma zamaninda yeni kanal
acilamamalidir.

e Veri, alan bolimlemesini korumak icin cekirdek denetiminde kopyalanmali ya da tek yonla,
salt okunur eslenmis tamponlar kullanilmalidir.

e Alici bolim, gelen veriyi giivenilmez girdi gibi ele almalidir: diislik yazilim seviyesindeki bir
bélimden gelen bozuk deger, kritik bolimde aralik ve tutarlilik kontroliinden gecmeden
kullanilmamalidir.

e Bloklayan alma/gonderme cagrilari, bir bolimun digerini bekleterek zaman bélimlemesini
dolayli yoldan bozmasinaizin vermemelidir (zaman agimi zorunlu).

e Kuyruk portunun dolmasi ve 6rnekleme portundaki verinin bayatlamasi tanimli durumlardir;
alicinin her ikisine tepkisi gereksinimlerde yazili olmalidir.

Ornegimizde bakim bélimii, yerdeki testler icin ucus kontrol bélimiine yiizey sapmasi komutu
gonderebilsin. Seviye A alici, Seviye D gonderenin hi¢bir beyanina givenmez:
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#include <stdbool.h>
#include <stddef.h>
#include <stdint.h>

#define TEST_CMD_MIN_DEG (-5.0f)
#define TEST_CMD_MAX_DEG (5.0f)
#define TEST_CMD_MAX_AGE_MS (200u)

typedef struct {
float surface_deg; /* bakim boéliminin istedidi ylzey sapmast */
t MaintTestCmd;

/* Bakim béliminden gelen test komutunu denetler. Komut kullanilabilirse true
* déner ve #*surface_deg glincellenir; aksi hdlde ¢ikis dedismez.

* maint_port_read() ve PORT_OK platformun port araylzinden gelir. #*/

bool maint_cmd_accept(bool on_ground, float *surface_deg)

{
MaintTestCmd cmd;
uint32_t age_ms = Ou; /* iletinin yasini ¢cekirdek Olcer, gdnderen degdil
*/
bool accepted = false;
if ((surface_deg != NULL)
&& (maint_port_read(&cmd, &age_ms) == PORT_OK)) {
/* NaN her iki aralik karsilastirmasinda da elenir. %/
if (on_ground
&& (age_ms <= TEST_CMD_MAX_AGE_MS)
&& (cmd.surface_deg >= TEST_CMD_MIN_DEG)
&& (cmd.surface_deg <= TEST_CMD_MAX_DEG)) 4
*surface_deg = cmd.surface_deg;
accepted = true;
k
t
return accepted;
§

Doért denetim de ayri bir hata yolunu kapatir: port ¢agrisinin donlis degeri bos ya da hatali okumayi,
yas sinirl bayat komutu, aralik denetimi bozuk degeri, yerde olma kosulu ise komutun yanlis ugus
evresinde kabul edilmesini eler. Tazelik bilgisinin iletinin icinden degil cekirdekten alinmasi
bilingli bir tercihtir; gonderenin yazdigl zaman damgasi da gonderen kadar glivenilmezdir. Bu
denetimlerin her biri alict bélimin gereksinimlerinde yer alir ve girbuzlik testleriyle dogrulanir.
Bu yalnizcaiyi uygulama degildir: DO-178C, yazilim mimarisinin tutarliligl gozden gecirilirken,
daha dislk seviyeli bir bilesenle araylizi olan yliksek seviyeli bilesenin olasi hatali girdilere karsi
kendini korudugunun da dogrulanmasini bekler.

Unsur Tehdit ettigi Tipik 6nlem
eksen
DMA Alan + zaman DM,A erisiminin cekirdekte toplanmasi, hedef adres
dogrulama
Onbellek tuir:::l]ulgle Gegiste bosaltma, 6nbellek boliimleme, kotiimser WCET
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Tehdit ettigi T,
Unsur Tipik 6nlem
eksen
Kesmeler Zaman Pencere bazli maskeleme, kisa kesme servis rutini, siklik sinir
K cekirdek 2 Girisim kanallarinin belirlenmesi, ¢cekirdek atamasi, girisim
Gok cekirde aman altinda WCET
Bolimler arasi Statik kanallar, ¢ekirdek denetimli kopya, zaman asimi, girdi
Alan + zaman o
haberlesme dogrulama

Bu unsurlarin ortak 6zelligi, tek tek bakildiginda zararsiz goriinmeleridir; bélimleme ihlalleri
genellikle iki mekanizmanin kesisiminde (6rnegin pencere sinirini asan bir DMA aktarimi) ortaya
ctkar. Bu ytizden bolimleme analizi, mekanizma listesi degil, etkilesim matrisi Gizerinden
yaratialmelidir.

Boliimlemenin dogrulanmasi

Bolumleme yalnizca tasarim metniyle degil, analiz ve testle gosterilir; ikisi birbirinin yerini
tutmaz. Analiz hangi yayilma yollarinin var oldugunu ve her birinin nasil kapatildigini sdyler; test,
kapatma mekanizmasinin hedef donanimda gergekten calistigini gosterir.

Bolimleme analizi

Analizin c¢ikis noktasi bélimlerin listesi degil, paylastiklari kaynaklarin listesidir. Paylasilan her
kaynak igin su sorular yanitlanir: bir bolim bu kaynak Gzerinden digerini nasil etkileyebilir, bunu
hangi mekanizma dnler ve mekanizmanin calistiginin kaniti nerededir? Ornegimiz icin matrisin bir
kesiti soyledir:

Paylasilan Yawil ! nl Kanit
e ayilma yolu nlem ani
RAM Bakim bolimiiniin ugus MMU eslemesi, kullanici Bellek haritasi analizi, sinir
kontrol verisine yazmasi kipi disi yazma testi
. . Bakim bolimiinlin penceresini  Pencere sonunda WCET analizi, pencere asimi
Islemci zamani . ]
asmasl zamanlayici kesmesi testi
Veri yolu ve Pencere disina sarkan aktarim DMA'nin ¢cekirdekte Tasarim goz?ler.]. gggwmesu
DMA toplanmasi zamanlama ol¢limi
Bakim veri yolundan kesme Pencere bazli .
Kesme hatti Kesme firtinasi testi
firtinasi maskeleme
Haberl Alicida denetim, S .
aberiesme Bozuk ya da bayat komut cida denetim, zaman Bozuk ileti testi
portu asimi
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Kanit stitunu bos kalan satir, kapatilmamis bir yayilma yoludur. Analiz kisminda dayanilan teknikler
9. Yazilim Dogrulama béliminde anlatilanlardir: bellek haritasi analizi, baglayici ¢iktisindaki
yerlesimin koruma tablolariyla ortistiglni; WCET analizi her pencerenin yeterli oldugunu; yigin
analizi higbir bélimun kendi yiginini asmadigini gésterir.

ihlal testleri

Olumlu testler ("her bélim kendi isini yapiyor") bolimleme hakkinda neredeyse hichir sey
sOylemez. Bolimlemeyi sinayan, kasitli olarak kurala uymayan bir test bolimdidur. Hedef
donanimda, gercek konfiglirasyonla galistirilan tipik senaryolar sunlardir:

e baska bir béliumin verisine, cekirdek alanina ve korunan yazmaglara okuma, yazma ve
dallanma denemesi; ayricalikli komut calistirma denemesi,

e sonsuz déngl yada uzun hesapla pencerenin asilmasi,
e vigin tasirma,
e bolimin sahip oldugu aygittan en yiiksek siklikta kesme Uretilmesi,

e portlarin doldurulmasi, bozuk ve aralik disi iletilerin gonderilmesi, bloklayan cagrilarda
siresiz bekleme denemesi.

Her senaryoda li¢ sey gozlenir: ihlal algilanmis midir, tepki saglik izleme tablosunda tanimli olan
midir ve diger bélimlerin verisi ile zamanlamasi degismeden kalmis midir? Sonuncusu él¢iimle
gosterilir; 6rnegin ucus kontrol penceresinin baglama ani ve siiresi, ihlal senaryosu calisirken
kaydedilir. DO-178C, donanim/yazilim entegrasyon testlerinin ortaya ¢ikarmasi beklenen hata
tlrleri arasinda bolimleme ihlallerini de sayar; bellek yonetim donaniminin hatali denetlenmesi,
yigin tagsmasi ve ylritme siresi gereksinimlerinin kargilanamamasi da ayni gruptadir. Standardin
test ortamini belirli kildigl tek test yontemi budur: yazilim hedef bilgisayarda calisirken sinanir.

Konfigiirasyon tablolarinin dogrulanmasi

Bélumleme gekirdegi kusursuz olsa bile yanlis bir tablo, yanlis sinirt kusursuzca uygular. Tablolar
bu ylzden bélimleme mekanizmasinin parcasi sayilir ve platformun yazilim seviyesinde
dogrulanir. Tipik denetimler: bellek bolgeleri 6rtismiyor mu, her bélge yalnizca amaglanan
boélimlere ve amaglanan haklarla mi eslenmis, pencerelerin toplami ana gergeveye esit mi, her
pencere ilgili bélimin WCET degerini ve gecis maliyetini karsiliyor mu, her kanalin tek bir kaynag)
var mi, her saglik izleme olayina bir tepki atanmis mi? Tablolari bir arag Gretiyor ya da denetliyorsa
ve ciktisi ayrica dogrulanmiyorsa aracg kalifikasyonu glindeme gelir (bkz. 13. DO-330 ve Yazilim
Araci Kalifikasyonu).

Bélumleme kaniti, dogrulandigl konfiglirasyon igin gecerlidir. Bir pencere uzatildiginda, yeni bir
port eklendiginde ya da bir bolge blyutildigiinde degisiklik etki analizi (change impact analysis)
yalnizca degisen bolimi degil, matrisin ilgili satirlarini dayeniden ele alir. Denetimde sorulan
soru genellikle yalindir: "Su bélim sonsuz déngliye girerse ya da bozuk bir isaretciyle yazarsa ne
olur ve bunu hangi kayit gosteriyor?"
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Sik yapilan hatalar

¢ Dogrulanmamis konfigiirasyon. Cekirdek 6zenle dogrulanir, tablolar ise entegrasyonun son
haftasinda elle diizenlenir; oysa siniri cizen tablodur ("Konfiglirasyon tablolarinin
dogrulanmasi").

¢ Korumasiz birakilan paylasilan kaynak. RAM béliinir, ama ¢evre birimi yazmaglari, DMA
denetleyicisi ya da kalici bellek herkese agik kalir; hata bu agikliktan sizar ("Paylasilan giris/
cikisin yonetimi", "Dogrudan bellek erisimi").

e Kagitiizerinde kalan zaman biitcesi. Baglam degistirme, kesme yikd, 6nbellek ve cok
cekirdek girisimi pencere hesabina katilmaz; cizelge 6lciimde tutmaz ("Zaman bolimlemesi",
"Bolimlemeyi zorlastiran konular").

¢ Yalnizca olumlu test. Sinirin icinde kalan davranis test edilir, siniri zorlayan davranis edilmez;
boliimleme iddiasi bdylece sinanmamis kalir ("Ihlal testleri").

¢ Platform kanitina kosulsuz giivenmek. Tedarikcinin bolimleme kaniti, kullanim kisitlarina
uyuldugu siirece gecerlidir; bu kisitlarin projede karsilandigr ayrica gosterilmelidir ("ARINC
653 ve IMA baglami").

Bu boluimden akilda kalmasi gerekenler

e Bolimleme, etkilesimi sinirlayan mimari dnlemdir; alan ve zaman eksenleri birlikte
saglanmadikca paylasilan platformda yalitim eksik kalir.

e Yalitim gosterilemezse butln bilesenler en ylksek seviyeyle gelistirilir; bolimlemeyi
saglayan yazilimin kendisi de en az korudugu en yilksek yazilim seviyesindedir, bolimlemeyi
saglayan donanimise sistem emniyet degerlendirmesinde ele alinir.

e Alan bélimlemesi MMU/MPU gibi donanim zorlamasina, zaman bélimlemesi ongoérilebilir ve
statik bir cizelgeye dayanmalidir; varsayim kanit degildir.

e Paylasilan giris/cikis, DMA, dnbellek, kesmeler ve cok cekirdekli islemcilerdeki girisim
kanallari bélimleme sinirlarinin etrafindan dolasabilen yollardir; analizde tek tek ele
alinmalidir.

e Bolumler arasi haberlesme kanallari statik tanimlanmali, gelen veri glivenilmez girdi gibi
dogrulanmali ve bekleme zaman asimiyla sinirlanmalidir.

e Bollimleme bitlnligl Seviye A'dan Seviye D'ye dort seviyede de aranan bir dogrulama
hedefidir: paylasilan kaynaklar Gzerinden yirutilen analizle ve hedef donanimda yapilan ihlal
testleriyle gosterilir.

e Konfiglrasyon tablolari bélimleme mekanizmasinin pargasidir; platformun yazilim
seviyesinde dogrulanir ve her degisiklikte analiz yeniden ele alinir.
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22. Konfigurasyon Verisi

Konfiglirasyon verisi (configuration data), kod degismeden yazilimin davranisini belirleyen
parametre ve tablolardir. DO-178C, koddan ayri yonetilen bu tiir veriyi parametre verisi 68esi
(parameter data item, PDI) adiyla ele alir ve kod kadar siki dogrulanmasini bekler.

Bu bélim, hangi verinin hangi kurallarla yonetildigini, PDI'nin koddan ayri dogrulanabilmesinin
kosullarini ve verinin strim, uyumluluk ve deger hatalarina karsi nasil korunacagini anlatir.

Konfiglirasyon verisi nedir ve neden kod kadar
onemlidir?

Aviyonik yazilimin davranisi yalnizca koddan okunmaz. Ayni calistirilabilir nesne kodu (executable
object code), okudugu veriye gore farkli bir motor tipinin limitlerini uygular, farkli bir bolgenin
frekans tablosunu kullanir ya da opsiyonel bir islevi agip kapatir. Kod sabit kalirken davranisi
degistiren bu veriye konfiglirasyon verisi denir. Uygulamada dort tirt 6ne ¢ikar:

o Esik ve limit degerleri: uyari esikleri, zaman asimi stireleri, motor ya da ucak tipine gore
degisen limitler.
e Tablolar: kalibrasyon egrileri, frekans ve kanal tablolari, arama tablolari.

e Secenek verisi: opsiyonel donanimin takili olup olmadigi, misteri secenekleri, 6lgi birimi
tercihleri.

¢ Platform tanimlari: giris/cikis eslemeleri, veri yolu adresleri, bélimlere ayrilan bellek ve
zaman butceleri.

Bu verinin kod kadar 6nemli olmasinin nedeni basittir: yanlis bir deger, hatasiz bir kodu yanlis
calistinir. Ustelik veri hatasi kod hatasindan daha sessizdir. Derleyici uyari vermez, statik analiz bir
sey gormez, kod gozden gecirmesi esigin 950 yerine 590 yazildigini fark edemez; gereksinim
tabanli testler de cogu zaman ucaga yliklenecek dosyayla degil, bir test veri kiimesiyle
kosulmustur.

Verinin yoklugu, yanlisligl kadar tehlikelidir. 2015'te Sevilla'da bir A400M, teslim Oncesi ilk test
ucusunda diisti. Uretici, (ic motorun kalkistan kisa siire sonra giic kumandasina yanit vermedigini
ve sorunun son montajdaki yazilim yiklemesinden kaynaklandigini agikladi; sorusturmadan
kamuoyuna yansiyan bilgiye gére bu ylikleme sirasinda tic motorun kontrol birimindeki tork
kalibrasyon parametreleri silinmisti. Kodun tek satiri degismemisti; eksik olan veriydi.

Adlandirmaylailgili iki not, sonraki karisikliklari énler. Birincisi, konfiglirasyon verisi ile
konfiglirasyon yonetimi (configuration management) ayri seylerdir: ilki yazilimin davranisgini
ayarlayan veridir, ikincisi bitin yasam dongusu verisini kimliklendirip kontrol altinda tutan
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22. Konfiglrasyon Verisi

slirectir (bkz. 10. Yazilim Konfiglirasyon Yonetimi). Konfiglirasyon verisi, o slirecin yonettigi
dgelerden yalnizca biridir. Ikincisi, "konfigiirasyon verisi" giindelik bir semsiye terimdir; DO-
178C'nin tanimladig kavram PDI'dir ve davranisi etkileyen her veri PDI degildir.

Hangi veri hangi rejime girer?

Davranigi etkileyen verinin hepsi ayni kurallarla yénetilmez. Rejimi ¢ soru belirler: veri
calistirilabilir nesne kodunun igcinde mi disinda mi, onu kim degistirebilir ve yanlis bir deger
emniyeti etkileyebilir mi?

Veri tiirii

Koda gomdaili
sabit ve tablo

Parametre
verisi 6gesi

Secenek verisi

Platform
konfiglirasyon
tablolan

Kullanici
tarafindan
degistirilebilir
veri

Havacilik veri
tabani

Tipik 6rnek

Derleme zamani
sabiti, kaynak
koddaki sabit
dizi

Motor limit
tablosu,
kalibrasyon
dosyasi, frekans
tablosu

Yazilimla
programlanan
secenek, pin
programlama
girigi

ARINC 653
zaman gizelgesi,
bellek ve port
tablolari

Emniyeti
etkilemedigi
gosterilmis
operator
tercihleri

Seyriisefer, arazi
ve engel verisi

Kim degistirir?

Gelistirici; her
degisiklik yeni
derlemedir

Gelistirici ya da
entegrator; onayli
siiregle

Ucak Ureticisi ya da
kurulumu yapan
kurulus; onayli
secenekler
arasindan

Platform
entegratoru

Operator;
belirlenmis kisitlar
icinde

Veri tedarikgisi;
donemsel
glincellemeyle
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Nasil giivence altina
alinir?

Calistirilabilir nesne
kodunun pargasidir;
kodla birlikte gézden
gecirilir ve test edilir. PDI
degildir

Onayli konfiglirasyonun
parcasidir; her dosya
dogrulanir, kosullari
saglanirsa koddan ayrn

Secilmeyen iglevin kodu
devre disi birakilmis kod
sayilir; onaylanmamis
konfiglirasyonun istem
disi secilemeyecegi
gosterilir

Genellikle PDI olarak
yonetilir; bolimleme
analizinin girdisidir

Onaylanan, verinin
kendisi degil koruma
mekanizmasi ve
degisiklik kisitlaridir

Veri zinciri DO-200B /
ED-76A ile glivence
altina alinir; veriyi
okuyan kod DO-178C
kapsamindadir

figili béliim

8. Yazilm
Gerceklestirme:
Kodlama ve
Entegrasyon

Bu bolim

17. Kapsanmayan
Kodlar: 6li,
Gereksiz ve Devre
Disi Birakilmis
Kodlar

21. Yazilm
Boliimlemesi

19. Kullanici
Tarafindan
Degistirilebilir
Yazilim

23. Havacilik
Verileri
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Tabloda "sahada yliklenen veri" diye bir satir yoktur, ¢clinkli sahada yiikleme bir veri tirt degil, bir
teslim yoludur. PDI dosyasi da secenek dosyasi da ucakta, ekipman sékilmeden ylklenebilir; o
zaman bu bélimdeki kurallara 18. Sahada Yiiklenebilir Yazilim bélimindeki yikleme, bitinlik
ve parca kimligi kosullar eklenir.

PDI ile kullanici tarafindan degistirilebilir veri. En sik karistirilan iki satir bunlardir, ¢linki ikisi
de "parametre tablosu" biciminde gortinir. Ayrim verinin turtinde degil, kimin hangi glivenceyle
degistirdigindedir. PDI onayli yazilim konfiglirasyonunun pargasidir: her dosyanin dogru degerleri
tasidigl gosterilir ve degisen dosya, yeni bir onayli konfiglirasyon demektir. Kullanici tarafindan
degistirilebilir yazilimda (user-modifiable software, UMS) ise veri, ilk sertifikasyonda belirlenen
kisitlariginde kalindig slirece otoritenin ya da Ureticinin gozden gecirmesi olmadan operatdrce
degistirilir. Bu ancak kisitlar icindeki hi¢bir degisikligin emniyeti olumsuz etkileyemeyecegi
sistem diizeyinde gosterilmisse mimkindur. Pratik 6lclt sudur: veriicin "dogru deger" diye bir
sey varsave yanlis deger emniyeti etkileyebiliyorsa o veri PDI olarak (ya da kodun icinde)
yonetilir; koruma mekanizmasinin izin verdigi her deger emniyetliyse UMS adayidir. Bicim
acisindan ikisi cakisabilir: operatoriin degistirecegi veri de ayri bir konfiglirasyon 6gesi olarak
tutulabilir ve DO-178C, kullanim bigimi bunu gerektirdiginde PDI'ye UMS rehberliginin de
uygulanmasini ister.

Secenek verisi. DO-178C, opsiyonel islevlerin donanim pinleri yerine yazilimla programlanan
segeneklerle secildigi durumu segenekle secilebilir yazilim (option-selectable software) adiyla
anar ve onaylanmamis bir konfiglirasyonun istem disi secilememesini bekler. Secenek kapaliyken
calismayan kod, devre disi birakilmis kod (deactivated code) olarak ele alinir. Secenekler koddan
ayri bir dosyada tutuluyorsa o dosya cogu zaman PDI dosyasi olarak da yonetilir; iki rejim birbirini
dislamaz, Uist Uste biner.

Platform tablolari. Béliimlemeli birisletim sisteminde hangi bolimn (partition) ne kadar bellek
ve hangi zaman penceresini alacagini séyleyen tablolar, uygulama kodunda tek satir degismeden
biitlin sistemin zamanlamasini degistirir. Bu tablolardaki bir hata tek bir islevi degil,
bélimlemenin kendisini bozar; bu ylizden boliimlemeyi saglayan platform yaziliminin
seviyesinde dogrulanirlar (cizelgeleme tarafi icin bkz. 20. Gercek Zamanl Isletim Sistemleri).

Parametre verisi 6geleri ve DO-178C

DO-178C, 6nceki stirimde muglak kalan bir soruya dogrudan cevap verir: kodun disinda tutulan
ama davranisi belirleyen veri nasil sertifiye edilir? Bunun icin parametre verisi 6gesi kavrami
tanimlanmistir. PDI, calistirilabilir nesne kodunu degistirmeden yazilimin davranisini etkileyen ve
ayri bir konfiglirasyon 6gesi (configuration item) olarak yénetilen veri kiimesidir. Standart iki adi
ayirir: PDI, 68elerinin yapisi ve dznitelikleriyle tanimlanan kiimedir; PDI dosyasi ise bu kiimenin
her 6gesine deger atanmis, hedef bilgisayarin dogrudan kullanabildigi bir 6rnegidir. Ayni PDI'nin
birden ¢cok dosyasi olabilir.
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Bu kavramin asil kazandirdigl sey ayrik yasam dongiisiidiir: calistirilabilir nesne kodu bir kez
uretilip dogrulandiktan sonra, yalnizca PDI dosyasi degiserek yeni bir ugak konfiglirasyonu
tanimlanabilir. Kod yeniden derlenmez, kodun test kampanyasi tekrarlanmaz; yalnizca yeni veri,
kendi dogrulama slirecinden gegirilir. Bu, bolge frekans tablolari, motor tipine gore limitler veya
musteri secenekleri gibi sik degisen verilericin ciddi bir verimlilik saglar.

Ayri dogrulamanin kosullari

Bunun bedava olmadigini da bastan séylemek gerekir. Zemin, PDI'nin yapisinin ve 6zniteliklerinin
(tip, birim, sinir, ¢ézinirlik) agikga tanimlanmasidir. Bu tanim, kodun veriyi nasil kullandigiyla
birlikte yliksek seviyeli gereksinim (high-level requirement) olarak yazilir ve izlenebilirlik
(traceability) kurulur; veri kodla birlikte dogrulanacak olsa da bu beklenti degismez. Ayrik yagsam
donglist ise ancak DO-178C'nin PDI dogrulamasina ayirdigl maddede (6.6) aranan dort kosulun
timu saglandiginda savunulabilir:

e Calistirilabilir nesne kodunun, tanimli yapiya uyan her gecerli PDI degeriyle dogru calistig
normal aralik testleriyle gosterilir. Kodun dogrulamasi tek bir veri kiimesine gore degil, veri
zarfinin (data envelope) tamamina gore yapilir; aksi halde her yeni PDI dosyasi kodun yeniden
testini gerektirir.

e Kod, tanimli yapi ve 6zniteliklere uymayan PDI dosyasina karsi glirblizdlr (robust): bozuk,
eksik, yanlis strimli ya da aralik disi deger tasiyan dosyayla karsilastiginda gereksinimlerde
ongorilen tepkiyi verir. Bu, glirblizlik testleriyle gosterilir.

e PDIiceriginin koddayol acabilecegi biitiin davranis dogrulanabilir olmalidir. Veri yalnizca
esik ve tablo degeri tasiyorsa bu kolaydir; adres, ofset ya da yorumlanan komut dizisi
tasimaya basladiginda davranis uzayi sinirlanamaz hale gelir ve kosul zorlanir.

e Yasam dongisu verisinin yapisi PDI'nin ayri yonetilmesine izin verir: gereksinimi,
izlenebilirligi, dogrulama kaydi ve konfiglirasyon kimligi koddan ayri tutulabilir.

Bu kosullardan biri saglanamiyorsa PDI, galistirilabilir nesne koduyla birlikte dogrulanir; yani her
yeni dosya, kodun ilgili testlerinin o dosyayla yeniden kosulmasi demektir. Kosullar saglandiginda
da her PDI dosyasinin kendi dogrulamasi kalir. DO-178C bunu, kodlama ve entegrasyon c¢iktilarinin
dogrulandigl Tablo A-5'teki iki hedefle ister; kanit test, analiz ve gozden gecirmenin bir
bilesimiyle uretilebilir:

.. Hangi
Hedef (Tablo A-5) Dosya icin sorulan soru el
Dosya, yliksek seviyeli gereksinimlerdeki yapiya uyuyor ve
8: PDI dosyas! dogru orada tanimlanmamig 68e tasimiyor mu? Her 6genin degeri Seviye A-D; A ve
ve eksiksizdir dogru, 6zniteliklerine uygun ve diger 6gelerle tutarli mi B'de bagimsizlikla
(6rnegin uyar esigi limitin altinda mi)?
9: PDI dosyasinin - . S .
dosrulamas: Dosyadaki 6gelerin hepsi dogrulama sirasinda ele alindi mi, Seviye A-C; A ve
: bakilmadan gecilen 6ge kaldi mi? B'de bagimsizlikla

tamamlanmistir
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Her 68ede ayni derinlik gerekmez: kimi 6gede 6zniteliklere uygunlugu gostermek yeter, kimisinde
degerin kendisi dogrulanir. Hangi 6genin hangi gruba girdigi dogrulama planinda gerekgesiyle
yazilmalidir.

Dosyanin, birlikte calisacagi calistirilabilir nesne kodu siirimiyle uyumlulugu bu iki hedefin
disinda, ayrica ele alinir. Standart, yikleme kontrolud ile uyumlulugun planlamada ele alinmasini
ister ve sahada yiiklenen PDI i¢in bozuk dosyanin ve kodla uyumsuzlugun saptanmasina 6zellikle
dikkat ceker. Bunun icin PDI dosyasi tipik olarak bir baslik tasir: yapi taniminin strimda, uyumlu
yazilimin parg¢a numarasi ve dosyanin bltiiniin kapsayan bir dénglisel artiklik denetimi (cyclic
redundancy check, CRC) degeri. Yazilim bu baslig ylikleme sirasinda ve her acilista denetler.

PDI dosyasi yazilim seviyesini (software level) kod lizerinden miras alir: Seviye A bir yazilimin
davranisini belirleyen tablo, Seviye A titizligiyle dogrulanir. Ayrica PDI dosyasi konfiglirasyon
yonetimi acisindan kendi basina bir konfiglirasyon 6gesidir — kendi parca numarasi, kendi stiriim
gecmisi, kendi problem raporlari olur.

Kaynak kod ve Kod dogrulamasi: tim
/ calistirilabilir nesne kodu gecerli veri zarfi \
PDI yapi ve dznitelik tanimi Uyumluluk kontrolii ve
- gereksinimler birlikte yuikleme
PDI dogrulamasi: degerler,
¥> PDI dosyas! Y SIREEE /
yapl, eksiksizlik

Veri zarfina gore dogrulama pratikte ne demektir?

Veri zarfi, gereksinimlerdeki 6znitelik sinirlarinin toplamidir ve test durumlarina dogrudan gevrilir:
her 6ge icin alt sinir, Ust sinir ve tipik deger; birbirine bagli 68eler icin ug bilesimler (en kiiglk ve
en blyk tablo boyutu gibi). Bu testler ucaga gidecek dosyayla degil, zarfin kdselerini bilerek
zorlayan test PDI dosyalariyla kosulur; bu dosyalar da dogrulama durumlarinin parcasi olarak
konfiglirasyon kontroli altinda tutulur.

Yapisal kapsam analizi (structural coverage analysis) ayni mantigi izler. Bir kararin kosulu PDI'den
geliyorsa, tek bir dosyayla kosulan testler o kararin yalnizca bir yonin( gortir; bosluk, zarfin 6bur
ucundaki bir test dosyasiyla kapatilir. Yol zarftaki hicbir dosyayla galistirilamiyorsa kapsanmayan
kod icin bilinen sorular sorulur: gereksinim mi eksiktir, kod mu gereksizdir, yoksa yol tasarim
geregi devre disi mi birakilmistir? En kotl durum ylritme slresi (worst-case execution time,
WCET) ve bellek kullanimi da zarfin en agir ucuna (en uzun tablo, en cok kayit) gore analiz edilir;
yoksa "yalnizca veri" olan bir glincelleme zaman biitcesini asabilir.

Zarf, degisikliklerde karar 6l¢utd olur. Yeni bir PDI dosyasi zarfin icinde kaliyorsa degisiklik etki
analizi (change impact analysis) yalnizca dosyanin dogrulanmasini ve uyumluluk kaydinin
glincellenmesini gerektirir. Dosya zarfin disina gikiyorsa — yeni bir alan, genisleyen bir aralik,
biylyen bir tablo — bu bir veri glincellemesi degil, gereksinim degisikligidir ve kodun etkilenen
kismi yeniden dogrulanir. DO-178C'nin beklentisi de bu yondedir: PDI'nin yapisi ya da 6znitelikleri
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degistiginde kodun degistirilmesi ve yeniden dogrulanmasi gerekip gerekmedigi analiz edilir. Zarfi
gereginden dar tanimlamak ileride her yeni konfiglirasyonda kod dogrulamasini yeniden agar;
gereginden genis tanimlamak bugiinki test ytkind blyUtlr. Bu denge, proje basinda bilerek
kurulmalidir.

PDI dosyasinin iiretimi ve degerlerin kaynagi

Pratikte en sik goriilen hata, PDI'yi "sadece veri" sayip dogrulamasini tretim betiklerine gomuli
birkag otomatik kontrole indirgemektir. Degerin kaynaginin dogrulanmasi — érnegin bir frekans
tablosundaki her satirin onayli bir sistem verisine dayandiginin gosterilmesi — otomatik bigim
kontrolliinlin yapamayacagl, gozden gecirme gerektiren bir istir. Denetimde sorulan soru da
genellikle budur: "Bu dosyadaki su deger nereden geldi, kim neye karsi dogruladi?"

PDI dosyalari cogunlukla elle yazilmaz; bir tablodan ya da veri tabanindan ikili dosya tireten bir
aracla olusturulur. Bu aracin ciktisi ucaga yiklenen yazilimin parcasidir. Cikti ayrica dogrulaniyorsa
— ornegin ikili dosya bagimsiz bir yolla geri okunup kaynak degerlerle karsilastiriliyorsa — araca
glivenmek gerekmez; dogrulanmiyorsa arag kalifikasyonu giindeme gelir (bkz. 13. DO-330 ve
Yazilim Araci Kalifikasyonu).

Konfiglirasyon verisi ornegi: motor limit tablosu

Bir motorizleme islevinin, motor tipine gore degisen limitleri bir PDI dosyasindan okudugunu
distinelim. Yapi tanimi gereksinimlerde yazilidir; koddaki karsiligl ve yazilimin dosyayi
kullanmadan 6nce yaptig denetim sdyle olabilir:
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#define PDI_SEMA_SURUMU (3u) /* kodun bekledidi yapr sirimi */
#define PDI_UYUMLU_YAZILIM (OxO0A71503u) /* cekirdek yazilimin pargca kRimligi */
#define EGT_MIN_C (600) /* gereksinimlerdeki alt sinir */
#define EGT_MAX_C (1100) /* gereksinimlerdeki (st sinir */
#define N1_MIN_BINDE (900u) /* %90,0 */
#define N1_MAX_BINDE (1100u) /* %110,0 */

typedef struct {

uint32_t sema_surumu; /* yapir taniminin sdrdmi */
uint32_t uyumlu_yazilim; /* birlikte onaylanan cekirdek yazilim kRimligi */
intl6_t egt_uyari_c; /* egzoz gazlr sicakligr uyari esigi, °C */
intl6_t egt_limit_c; /* egzoz gazlr sicakligr limiti, °C */
uintl6_t nl_limit_binde; /* fan devri limiti, binde (%0,1) */
uintlé6_t ayrilmis; /* kullanilmiyor; sifir olmali */
uint32_t crc32; /* 6nceki tim alanlarin CRC degeri */

t motor_pdi_t;

typedef enum {
PDI_GECERLI = 0O,
PDI_BOZUK,
PDI_UYUMSUZ,
PDI_ARALIK_DISIT
t pdi_durum_t;

/* CRC-32 hesabi; baska bir birimde tanimlidir. */
uint32_t crc32_hesapla(const uint8_t xveri, size_t boyut);

pdi_durum_t motor_pdi_denetle(const motor_pdi_t *p)

1
pdi_durum_t duzrum;
if (p == NULL) %
durum = PDI_BOZUK; /* dosya yok */
t else if (crc32_hesapla((const uint8_t *)p,
offsetof(motor_pdi_t, crc32)) != p->crc32) 3%
durum = PDI_BOZUK; /* bitinlik */
t else if ((p->sema_surumu != PDI_SEMA_SURUMU) ||
(p->uyumlu_yazilim != PDI_UYUMLU_YAZILIM)) {
durum = PDI_UYUMSUZ; /* yapr ve yazilim uyumlulugu */
t else if ((p->egt_limit_c < EGT_MIN_C) || (p->egt_limit_c > EGT_MAX_C) ||
(p->egt_uyari_c < EGT_MIN_C) ||
(p->egt_uyari_c >= p->egt_limit_c) ||
(p->nl1_1limit_binde < N1_MIN_BINDE) ||
(p->n1_limit_binde > N1_MAX_BINDE) ||
(p->ayrilmis != 0Qu)) %
durum = PDI_ARALIK_DISI; /* 6znitelikler ve i¢ tutarlilik =*/
t else {
durum = PDI_GECERLI;
t
return durum;
§

Ornek, dosyanin bellekte bu yapiyla ayni yerlesimde bulundugunu varsayar: alanlarin sirast,
hizalamasi ve bayt sirasi da yapi taniminin parcasidir ve PDI dosyasini Ureten ara¢ bu tanima gore
yazar. Yerlesimin derleyiciye ve islemciye bagli kalmasi istenmiyorsa alanlar, 23. bélimdeki veri
tabani 6rneginde oldugu gibi bayt bayt okunur.
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Denetimin sirasi rastgele degildir: bitinligl dogrulanmamis bir dosyanin siiriim alanina, strdmd
dogrulanmamis bir dosyanin degerlerine glivenilmez. Dosya gegersizse yazilimin ne yapacagi da
bir gereksinimdir ve sistem emniyet degerlendirme siireciyle birlikte belirlenir: en korumaci
limitlerle calisip arizayi bildirmek, islevi baslatmamak ya da ekipmani arizali ilan etmek. Kabul
edilemeyecek tek secenek, gecersiz dosyayi sessizce kullanmaktir.

Ayni calistirilabilir nesne kodu, bu yapiya uyan iki ayri dosyayla iki ayri ugak konfiglirasyonunu
tanimlar (degerler kurgusaldir):

Alan PDI dosyasi 1: motor tipi A PDI dosyasi 2: motor tipi B
sema_surumu 3 3
uyumlu_yazilim 0x00A71503 0Ox00A71503
egt_uyari_c 900 950
egt_limit_c 950 1010
nl_limit_binde 1000 1040

Iki dosyanin ayri parca numarasi, ayri siiriim gecmisi ve ayri dogrulama kaydi vardir; kod ise tektir
ve zarfin tamamiyla (600-1100 °C, %90,0-%110,0) bir kez dogrulanmistir. Ornek, yiikleme
anindaki denetimin sinirini da gésterir: denetim, B tipi motora yanlislikla 1. dosyanin yiklendigini
yakalayamaz, ¢clinkli o dosyanin bitlin degerleri gecerli araliktadir. Degerin bu ugak i¢cin dogru
oldugunu yazilimin i¢ denetimi degil, PDI dosyasinin dogrulanmasi ve yikleme sonrasindaki parga
numarasli kontroll gosterir.

PDI yasam dongusu verisinde nerede gortinur?

PDI yalnizca bir dosya degildir; planlardan basari 6zetine kadar bitiin veride iz birakir. Tipik
dagilim soyledir:

Yasam déngiisii verisi PDI ile ilgili icerik
Yazilim sertifikasyon plani PDI'nin ne icin kullanildigl ve yazilim seviyesi; ayri dogrulama yolunun secilip
(Plan for Software Aspects of secilmedigi; dosyanin hangi slire¢ ve araclarla uretilip dogrulanacagi ve
Certification, PSAC) ve diger degistirilecegi, arac kalifikasyonu ihtiyaci; yikleme kontroli ve uyumluluk
planlar yaklasimi

PDI yapi tanimi: 6gelerin tipi, birimi, sinirlan, ¢ézindrligu; kodun veriyi nasil

Yazilim gereksinim verisi kullandigs; gerektiginde degerlerin kendisi: izlenebilirlik

Belirli bir konfiglirasyona ait degerlerin yliklenebilir hali; kendi parca
numarasi ve stirimdiyle ayn bir konfiglirasyon 6gesi. Entegrasyon siirecinin

PDI dosyasi ciktisidir ve Seviye A—D'nin hepsinde en siki kontrol kategorisindedir (CC1).
Her dosya i¢in yasam donglisu verisi Uretilir; bu veri ayr paketleniyorsa ilgili
calistinlabilir nesne kodunun SAS'ina atif yapar
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Yasam dongiisii verisi

Dogrulama durumlari,
prosedurleri ve sonuclarn

Yazilim konfiglirasyon indeksi
(Software Configuration

Index, SCI)

Yazilim basari 6zeti (Software
Accomplishment Summary,

SAS)

gecerli oldugu

22. Konfiglrasyon Verisi

PDI ile ilgili icerik

Kodun veri zarfina gére normal aralik ve glirblizlik testleri; her PDI dosyasi
icin deger dogrulugu, yapi uyumu ve eksiksizlik kanitlari

PDI dosyalarinin kimligi ve stirimi, dosyanin nasil Gretildigi, uyumluluk
kaydi: hangi PDI strimuniin hangi calistirilabilir nesne kodu stiriimuyle

Onaya sunulan konfiglirasyondaki PDI dosyalari, planlanan yaklasimdan
sapmalar ve PDI ile ilgili acik problem raporlar

Bu kararlarin cogu planlama agsamasinda verilir. Ayri dogrulama yolu secilecekse bunun PSAC'ta
beyan edilmesi ve otoriteyle erken konusulmasi gerekir; proje sonunda "bu tablo aslinda PDI idi"
demek, eksik gereksinim ve eksik glrbiizlik testi olarak geri doner. Planlama tarafi 5. Yazilim
Planlama, dogrulama hedefleri 9. Yazilim Dogrulama, otoriteye sunulan veri ise 12. Sertifikasyon

Irtibati bélimiinde anlatilir.

Tipik riskler ve onlemleri

Risk

Yanlis tablonun
yliklenmesi

Uyumsuz striim

Kaynagi belirsiz
deger

Birim ya da
Olcek hatasi

Kismiya da
kesilmis
ylikleme

Zarfin disina
ctkan deger

Kayitsiz
degisiklik

Belirti

Degerler gecerli araliktadir, yazilim
ariza bildirmez; davranis baska bir
konfiglirasyona aittir

Yeni yazilim eski yapidaki dosyayi
okur; alanlar kayar, degerler
anlamsizlasir

Gozden gecirmede "bu sayi
nereden geldi?" sorusu cevapsiz
kalir

Deger makul goriiniir ama on ya da
bin kat sapmistir; birimler
karismistir

Dosyanin bir kismi yeni, bir kismi
eskidir ya da dosya hig yoktur

Yeni konfiglirasyon igin bir sinir
"biraz" genisletilir; kod o aralikta hig
test edilmemistir

Ucaktaki dosyanin kimligi SCI'daki
kimlikle uyusmaz
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Onlem

Dosya basliginda konfiglirasyon kimligi; ylikleme
sonrasinda parca numarasinin kurulum kaydiyla
karsilastirilimasi

Baslikta yapi sirimi ve uyumlu yazilim kimligj;
SCI'da uyumluluk kaydi; uyumsuz dosyanin agilista
reddedilmesi

Her degerin onayli bir kaynaga (sistem gereksinimi,
kalibrasyon kaydi) izlenebilmesi; degerlerin yazar
disinda biri tarafindan gézden gecirilmesi

Yapi taniminda birim ve ¢oziinirlik; alan adinda
birim; dar tutulmus aralik ve 68eler arasi tutarlilik
denetimleri

Dosyanin biitlinini kapsayan CRC; dosya
yoklugunun gecersiz dosya sayilmasi; ylikleme
tamamlanmadan dosyanin gecerli isaretlenmemesi

Zarf degisikliginin gereksinim degisikligi sayilmasi;
degisiklik etki analizi; kodun etkilenen kisminin
yeniden dogrulanmasi

Degisiklik yetkisinin tanimlanmasi; her PDI
degisikliginin degisiklik kontrollinden ge¢mesi



DO-178C ile Emniyet-Kritik Aviyonik Yazilim 22. Konfiglrasyon Verisi

Onlem siitunu, kod icin zaten bilinen bes ilkeye cikar: siiriim kontrolii, gézden gecirme,
dogrulama, degisiklik yetkisi ve izlenebilirlik. Konfiglirasyon verisinde yeni olan ilkeler degil,
bunlarin kodun disindaki bir dosyaya da ayni ciddiyetle uygulanmasidir.

Bu boluimden akilda kalmasi gerekenler

e Konfiglirasyon verisi, kod degismeden davranisi degistirir; yanlis ya da eksik veri, hatasiz
kodu yanlis calistirir ve kod odakli denetimlerin hichirine takilmaz.

e Davranisi etkileyen her veri ayni rejime girmez: koda gomiill sabit kodla birlikte dogrulanir,
PDI onayli konfiglirasyonun ayri bir 6gesidir, kullanici tarafindan degistirilebilir veri ancak
emniyeti etkileyemedigi gosterilmisse serbest birakilir, havacilik veri tabanlari DO-200B ile
yonetilir.

e Parametre verisi 68esi, verinin koddan ayri sliriimlenip dogrulanmasina imkan verir. Bunun
dort kosulu vardir: kod tiim gecerli veri zarfiyla dogrulanmistir, gecersiz dosyaya karsi
glirblizdir, veriden dogan butlin davranisi dogrulanabilir ve yagsam dénglisU verisi ayri
yonetime elverislidir. Kosullar saglanmiyorsa veri kodla birlikte dogrulanir.

e Her PDI dosyasi kendi basina dogrulanir: yapi, deger dogrulugu, 6geler arasi tutarlilik ve
eksiksizlik. Tablo A-5'in 8. ve 9. hedefleri bunu ister; Seviye A ve B'de bagimsizlik aranir.
Dosya, yazilim seviyesini kullandig koddan alir.

e PDI dosyasi, yapi stirim, uyumlu yazilim kimligi ve bittnlik degeri tasir; yazilim bunlari
ylkleme sirasindave her acilista denetler, uyumluluk SCI'da kayit altina alinir.

e Yazilimin i¢c denetimi yapi ve aralik hatasini yakalar, "aralikta ama yanlis" degeri yakalayamaz;
degerin kaynagl ancak izlenebilirlik ve gozden gecirmeyle dogrulanir.

e Zarfin disina ¢ikan yeni veri, veri giincellemesi degil gereksinim degisikligidir.
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23. Havacilik Verileri

Havacilik verisi; seyrusefer, arazi, engel ve havalimani haritalama veri tabanlari gibi, ugaktaki
yazilimdan ayri lretilen ve donemsel olarak yenilenen veri kiimelerini kapsar. Bu bolim, verinin
kaynagindan ucaga uzanan veri zincirini, bu zinciri glivence altina alan DO-200B slirecini ve otorite
onayini, DO-178C ile siniri ve ugaktaki yazilimin veriyi kullanmadan énce yapmasi gereken
denetimleri anlatir.

Havacilik verisi nedir ve neden kritiktir?

Bir ucus yonetim sistemi (flight management system, FMS), yaklagsma prosedrini kusursuz bir
algoritmayla ugurabilir; prosedtirdeki bir noktanin koordinati yanligssa ugak yine yanlis yere gider.
Kod gereksinimlerine uygundur, test edilmis ve onaylanmistir, ama sonuc yanlistir. Bu ylizden veri
pasif bir girdi degil, emniyet zincirinin etkin bir halkasidir.

Havacilik verisini yazilimdan ayiran ¢ 6zellik vardir. Yazilimi gelistiren kurulusun disinda dogar:
kaynagi, devletlerin havacilik bilgi yayini (Aeronautical Information Publication, AIP) gibi resmi
yayinlari ile 6l¢lim ve harita kurumlaridir. Yazilimin onayi yenilenmeden, belirli bir takvimle
degisir. Hacmi de insan gozliyle denetlenemeyecek kadar blytktir: tek bir veri tabani on binlerce
kayit tasir. En sik karsilasilan tirler sunlardir:

Veri tiirii Besledigi islev Giincelleme

Seyriisefer (navigation) veri tabant:

havalimanlari, pistler, seyriisefer FMS'te rota ile kalkis, gelis ve
yardimcilari, hava yollari, terminal yaklagsma proseddrleri
proseddrleri

28 glinlik sabit donemlerle

Arazi farkindalik ve uyari sistemi Tedarikginin yayin takvimine
Arazi ve engel veri tabani (terrain awareness and warning gore; engel verisi araziden
system, TAWS), sentetik goriis daha sik degisir
Havalimani haritalama veri tabani Yerdeki hareketli harita ekrani; pist ~ Tedarikginin yayin takvimine
(aerodrome mapping database) ve taksi yolu farkindalig gore

Ucaga ya da motora 6zgu performans tablolari ve kalibrasyon dosyalari bu anlamda havacilik verisi
degildir; onlari yazilimi gelistiren ya da entegre eden kurulus Uretir ve 22. Konfiglirasyon Verisi
bolimindeki kurallarla yonetilirler.

Her veri tirl icin ayni dort soru sorulur: Veri kimden geliyor ve bize ulasana kadar kimlerin elinden
geciyor? Guncelleme dongisu nasilisliyor? Bittinlik yol boyunca nasil korunuyor? Yanlis ya da
siiresi gecmis veri fark edildiginde sistem ne yapacak? ilk tic soru veri zincirinin, sonuncusu
ucaktaki yazilimin ve sistem gereksinimlerinin konusudur; bélim de bu sirayi izler.
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Veri zinciri ve DO-200B

Yazilimicin DO-178C neyse, havacilik verisi icin de DO-200B (Avrupa'daki karsiligl ED-76A, 2015)
benzer bir rold Ustlenir: verinin kendisinin dogrulugunu degil, veriyi isleyen slirecin disiplinini
guivence altina alir. Temel fikir sudur: veri, kaynagindan ugaktaki ekipmana ulasana kadar uzun bir
veri zincirinden (data chain) gecer ve bu zincirin her halkasi hata ekleyebilir ya da mevcut bir
hatayi fark etmeden iletebilir. DO-200B, zincirdeki her katilimcinin kendi payina diisen isleme
adimlarini tanimli, denetlenebilir ve tekrarlanabilir bir sliregle ytrtitmesini bekler.

Onceki siiriim DO-200A / ED-76'dir; eski kabul belgelerinde ve eski proje dokiimanlarinda hala
karsiniza cikar. 2024'te DO-200C / ED-76B yayimlanmistir. Asagida anlatilan otorite dokiimanlari
DO-200B / ED-76A'y1 esas aldigl icin bu bolim o strlimu izler; yeni bir projede hangi stiriimiin
taahht edilecegi otoriteyle teyit edilmelidir.

Tipik bir veri zinciri soyle gértnr:

Veri kaynagi Donustirme ve . “
. Veri toplama ve . Hedef ekipmana 6zgt Dagitim ve Son kullanim
(devletlerin AIP yayinlari, [ — — bicimlendirme — N o 5
o derleme " paketleme (ikili veri tabant) ucaga yikleme (FMS, TAWS, harita ekrani)
6leiim ve harita kurumlari) (6r. ARINC 424)

DO-200B'nin siireci, zincirin basindaki resmi yayindan sonrasini kapsar: yayindaki bir hata,
kusursuz isleyen bir zincir boyunca sadakatle tasinir. Bu ylizden veri tedarikgileri kaynak veriyi
makulliik denetimlerinden gecirir ve stipheli gorduklerini kaynagina bildirir.

Veri kalite gereksinimleri

Zincirin her asamasinda verinin saglamasi gereken nitelikler, veri kalite gereksinimleri (data
quality requirements, DQR) olarak tanimlanir. Bu gereksinimleri veriyi kullanacak uygulamanin
sahibi belirler; zincirdeki her halka da bir dnceki halkayla bunlar tGizerinde yazili olarak anlasir.
Yazilimdaki karsiligiyla diisiiniirseniz veri kalite gereksinimleri, veri slirecinin "gereksinim
dokidmanidir': stirec onlara gore dogrulanir. Kalite tek boyut degildir:

Kalite boyutu Anlami Ornek soru

Pist esigi koordinati kag metre

Dogruluk (accuracy) Degerin gercek degere yakinlig o
hatali olabilir?

Qozunurluk Bl edie calleha fassasies Koordinat kag ondalik basamakla
(resolution) saklaniyor?

Verinin Gretiminden kullanimina kadar bozulmamis ~ DOntistiirme sirasinda bir alan

Bitnlik (integrit
Gtlinlak (integrity) ya da yanlislikla degistirilmemis olma glivencesi sessizce kirpildi mi?

Guncellik o L . Veri tabani hangi yayin dénemini
T Verinin kullanildigi dénemde gecerli olmasi
(timeliness) kapsiyor?
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Kalite boyutu Anlami Ornek soru

Tamlik oo Bolgedeki tim engeller veri
Gerekli tiim kayitlarin mevcut olmasi
(completeness) tabaninda var mi?

izlenebilirlik Her kavdin k . i stiiriilebil . Bu ylikseklik degeri hangi resmi
R er kaydin kaynagina geri gotirilebilmesi e e

Verinin, alicinin bekledigi yapi ve kodlamayla teslim  Paketlenen dosya, ekipmanin
edilmesi bekledigi bicim stiriminde mi?

Bicim (format)
DO-200B butlinlik boyutunu dogrudan bir sayi olarak degil, srecin ne kadar siki ylrGtilecegini
sOyleyen bir giivence seviyesi (izerinden ifade eder.

Veri sureci glivence seviyesi

Verinin ne kadar siki islenecegi, o verinin besledigi islevin emniyet etkisine baglidir. DO-200B bu
amagla ¢ veri siireci giivence seviyesi (data process assurance level, DPAL) tanimlar. Mantik
DO-178C'deki yazilim seviyelerine (software level) benzer: hatali verinin katkida bulunabilecegi
ariza durumu (failure condition) ne kadar agirsa, isleme siirecine uygulanan dogrulama, gecerleme
ve kayit tutma yiktmlilikleri o kadar artar.

Seviye Hatali verinin katkida bulunabilecegi ariza durumu ICAO biitiinliik sinifi
DPAL 1 Katastrofik ya da Tehlikeli Kritik (critical)
DPAL 2 Major ya da Minor Temel (essential)
DPAL 3 Emniyet etkisi yok Rutin (routine)

Tabloyu okurken (¢ noktaya dikkat etmek gerekir:

e Seviye verinin tiiriine degil, kullanimina bagludir. Ayni pist esigi koordinati, onu yalnizca
durum farkindalig icin arka plan haritasinda gésteren uygulamada ve yaklasma kilavuzlugunda
kullanan uygulamada farkli seviye gerektirebilir. Seviye, verinin besledigi islevin sistem
emniyet degerlendirme sirecinden cikar ve veri kalite gereksinimlerine yazilir.

e Yazilim seviyeleriyle birebir eslesme yoktur. Bes yazilim seviyesine karsilik li¢ DPAL vardir
ve iki olcek farkli seyleri 6lger: yazilim seviyesi veriyi okuyan kodun gelistirme titizligini,
DPAL veriyi Ureten strecin titizligini belirler. Yazilim seviyesi ylksek bir uygulama, veri
hatasinin etkisi mimariyle sinirlanmissa daha diistik bir DPAL ile yetinebilir; gerekcesi sistem
emniyet degerlendirme sirecinde kayda gegirilir.

e DO-200C dlcegi genisletmistir. Yeni slirim, 2 ile 3 arasina DPAL 2B adiyla bir ara seviye ekler.
Eski ve yeni strtiimle Uretilmis verinin ayni zincirde bulustugu durumda seviyelerin nasil
eslenecegi veri kalite gereksinimlerinde agikga yazilmalidir.
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Guncellik boyutunun kendine 6zgl bir mekanizmasi vardir: seyriisefer verisi diinya genelinde
AIRAC (Aeronautical Information Regulation and Control) adi verilen 28 glinliik sabit yayin
donglisuyle glincellenir. Degisiklikler énceden duyurulur ve herkes igin ayni glin yarirliige girer;
donemler de yil ve sira numarasiyla anilir (2607, 2026'nin yedinci dénemidir). Bu, veri zincirine
siki bir takvim baskisi getirir: her donglide toplama, donlstirme, dogrulama ve dagitim
adimlarinin eksiksiz tamamlanmasi gerekir. Stire¢ tanimli ve otomatik degilse takvim baskisi
dogrulama adimlarinin atlanmasina yol agar; sahada gorilen veri kalite sorunlarinin kokeninde

¢ogu zaman bu vardir.

Otorite onayi ve zincirdeki roller

DO-200B bir endstri standardidir; ona agirligini veren, otoritelerin veri slirecini kabul ederken
onu 6lci almasidir. Yazilimda onay, belirli bir yazilim stGriimin tasiyan Grline verilir. Veri tarafinda
ise her donem yeni bir Grlin ¢ikar; otoritenin her birini ayri ayri onaylamasi mimkiin degildir. Bu
ylzden kabul edilen Grlin degil, GrinG Greten kurulus ve siirectir.

Zincirde dort rol ayirt edilir:

Rol Tipik olarak kim?

Devletlerin havacilik
bilgi hizmetleri,
Olgclim ve harita
kurumlari

Veri kaynag) (data
originator)

Resmi yayinlari
toplayip standart
bicimde veri tabani
Greten kurulus

Veri tedarikgisi
(data supplier)

Uygulama

entegratori Cogunlukla ekipman
(application lreticisi

integrator)

Son kullanici .

(el e Operator

Iki biiyiik otorite ayni standarda dayanir ama farkli hukuki arac kullanir:

Ne yapar?

Veriyi Gretir ve resmi yayinlarla
duyurur

Toplar, derler, ARINC 424 gibi
bir degisim bigciminde yayimlar

Veri kalite gereksinimlerini
tanimlar, veriyi ekipmanin ikili
bicimine paketler, ekipmanla
uyumlulugunu gosterir

Veri tabanini edinir, ugcaga
yikler ve glincel tutar
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Giivencenin dayanagi

Devletin havacilik bilgi hizmeti
kurallart (ICAO Ek 15
cercevesi); DO-200B zinciri
bu yayindan sonra baslar

Tip 1 kabul

Tip 2 kabul

Isletme kurallari: verinin kabul
gormiis bir tedarikciden
geldigini ve gecerli doneme ait
oldugunu giivence altina
almak
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FAA EASA

(AB) 2017/373 sayili Uygulama Tliz{igl; veri

Dayanak AC20-1538 (2016) hizmetleri saglayicilarina iliskin Part-DAT

Veri hizmetleri (DAT) saglayici sertifikasi; 1 Ocak

E.at.)ul.un Kabul mektubu (Letter of Acceptance, LOA) 2019'dan itibaren gonulli kabul mektubu
it uygulamasinin yerini almistir
Veri stirecinin DO-200B hedeflerini Veri kalite gereksinimlerini karsilayan veri tabani
Tipl karsiladigini tanir; belirli bir ugak sistemiyada  Uretir; ugaktaki uygulamayla uyumluluk
ekipmanla uyumluluk icermez belirlenmemistir
Surece ek olarak, teslim edilen verinin belirli Sertifikali uygulama ya da ekipmanla uyumlulugu
Tip 2 aviyonik sistemlerle ve onlarin amaglanan gosterilmis veri tabani tretir; son kullaniciya
isleviyle uyumlulugunu tanir dogrudan teslim edebilir

Kabul, bir kez alinip rafa konan bir belge degildir. Sahibinden, emniyeti etkileyebilecek veri
kusurlarini otoriteye bildirmesi, stirec ve veri kalite gereksinimi degisikliklerini kabule sunmasi,
slireci donemsel i¢ denetimlerle gozden gecirmesi ve her dagitimla birlikte kabul durumunu,
bilinen sapmalari ve yapilan degisiklikleri bildiren bir yayin beyani (release statement) vermesi
beklenir. Operator, kendi sorumlulugunu bu beyana dayanarak yerine getirir. EASA tarafinda
operatorden, sertifikali sistemlerde kullandigi veri tabanini Tip 2 sertifikall (ya da esdegeri kabul
edilen) bir saglayicidan almasi beklenir.

Aviyonik Ureticisi cogu zaman Tip 2 roliindedir ve DO-178C projesiyle veri slireci tam burada
bulusur. Veri kalite gereksinimlerini Uretici yazar; bunlarin kaynagi, yazilim seviyesini de
belirleyen sistem emniyet degerlendirme slrecidir. Veri tabaninin ikili bicimi Greticinin tasarim
kararidir ve onu okuyan yazilimin gereksinimlerinde tanimlanir. Tip 2 kabul tipik olarak, hangi veri
tabaninin hangi ekipman parga numarasiyla uyumlu oldugunu gésteren bir listeye baglanir; ikili
bicimi degistiren bir yazilim sirimu bu listeyi, paketleme aracini ve veri kalite gereksinimlerini de
etkiler. Degisiklik etki analizinde (change impact analysis) en kolay unutulan kalem budur.

Ucaktaki yazilimin payi: DO-178C ile sinir

Iki standardin siniri, verinin icerigi ile veriyi kullanan kod arasindan gecer. Veri tabaninin iceriginin
Uretimi DO-200B'ye tabidir ve her donemde, yazilim onayina dokunmadan yenilenir. Veri tabanini
okuyan, ayristiran ve kullanan yazilim ise DO-178C'ye tabidir: ikili bicimin tanimi yazilim
gereksinimlerinin parcasidir ve yazilim belirli bir donemin igerigiyle degil, bicimin izin verdigi
bitun icerikle dogru calisacak bicimde dogrulanir. Veri tabani bozuk, eksik ya da sliresi gegcmis
oldugundayazilimin ne yapacagl da DO-178C tarafinda kalir; bunlar gereksinim olarak yazilir ve
glirbiizlik (robustness) testleriyle dogrulanir. Sinirt DO-178C kendisi de cizer: parametre verisi
6gelerini tanimlarken konfiglirasyon tablolarini ve veri tabanlarini 6rnek verir, havacilik verisini ise
kapsami disinda biraktigini acikga soyler.
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Havacilik veri tabani, davranisi etkileyen diger veri tiirleriyle sik karistirilir. Ayrim, verinin
biciminde degil; kimin Urettiginde ve glivencenin neye dayandigindadir:

Parametre verisi 6gesi . Kullanici tarafindan
. Havacilik veri tabani AR .
(parameter data item, PDI) degistirilebilir veri

Yazilimi gelistiren ya da Veri tedarikgisi ve uygulama

Kim Uretir? entegratori; kaynagl resmi Operator
entegre eden kurulus g ynag P
yayinlardir

Konfiglirasyon degistiginde; Operatériin ihtiyacina gére;

Ne zaman . c Dénemsel olarak; yazilim N . .
o . her yeni dosya yeni bir . onceden belirlenmis kisitlar
degisir? . onayl yenilenmeden o
onayli konfiglirasyondur icinde
Koruma mekanizmasinin ve
Glivencenin DO-178C: her dosya DO-200B siireci ve bu degisiklik kisitlarinin DO-
dayanagi dogrulanir surecin otoritece kabulu 178C kapsaminda
onaylanmasi
. Kimlik, batlnlik, tamlik ve
Ucaktaki S . .
e Yapi, uyumluluk ve aralik gecerlilik donemi denetimi; Kisitlarin disina ¢ikilmasini
beklenen denetimi gecersiz veriye karsi engelleyen koruma

girbiizlik

Parametre verisi 08eleri 22. bolimde, kullanici tarafindan degistirilebilir veri 19. Kullanici
Tarafindan Degistirilebilir Yazilim boliimiinde anlatilir. Veri tabani ugaga cogunlukla sahada,
yazilimla ayni veri ylkleyiciyle yiiklenir; yine de DO-178C'deki anlamiyla sahada ytklenebilir
yazilim (field-loadable software) gibi ele alinmaz: icerigi o belgenin kapsami disindadir ve kendi
glivence zinciriyle yonetilir. Ortak olan yikleme mekanizmasidir: dogru dosyanin ylklendiginin ve
aktarimda bozulmadiginin teyidi 18. Sahada Yiiklenebilir Yazilim bélimunde anlatilir. Hangi
verinin hangi rejime girdigi planlama asamasinda kararlastirilir ve yazilim sertifikasyon planinda
(Plan for Software Aspects of Certification, PSAC) belirtilir.

Yikleme zamani denetimi

Ucaktaki yazilim acisindan pratik sonuc sudur: yazilim, yiklenen veri tabaninin kimligini, bicim
sUriimUn, butinliglnd, tamligini ve gecgerlilik ddnemini kullanmadan 6nce denetlemelidir.
SUrtim ve buatinlik bilgisinin dosyada nasil tasindigl, 22. bolimdeki PDI 6rnegiyle blyik élclide
ortaktir; fark, gecerlilik doneminin de isin icine girmesidir. Basit bir denetim C dilinde soyle
goriinebilir. Ornekte dosya 24 baytlik bir baslik, sabit uzunluklu kayitlardan olusan bir gévde ve en
sonda donglisel artiklik denetimi (cyclic redundancy check, CRC) degerinden olusur:
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#include <stddef.h>
#include <stdint.h>

##define NAV_DB_IMZA (O0x4E415644u) /* dosya tiri imzasi */
##define NAV_DB_BICIM_SURUMU (4u) /* kodun bekledigi bigim sirimi %/
#define NAV_DB_BASLIK_BOYU (24u) /* alti adet 32 bit alan */
#define NAV_DB_KAYIT_BOYU (32u) /* sabit uzunluklu kayit */
#define NAV_DB_CRC_BOYU (4u) /* dosyanin son doért bayti */

typedef enum {
NAV_DB_GECERLI = 0,
NAV_DB_DONEM_DISI, /* saglam, ama gecerlilik ddnemi disinda */
NAV_DB_BOZUK /* bitinlik, kimlik ya da tamlik hatast */
t nav_db_durum_t;

typedef struct {

uint32_t airac_donemi; /* O0r. 2607 */
uint32_t gecerlilik_basi; /* 1lk gecerli giin (glin sayact) */
uint32_t gecerlilik_sonu; /* son gecgerli giin (gln sayact) */
uint32_t kayit_sayisi; /* govdede bulunmasi gereken kayit */

t nav_db_kimlik_t;

/* CRC-32 hesabi; baska bir birimde tanimlidir. */
uint32_t crc32_hesapla(const uint8_t xveri, size_t boyut);

/* Alanlar bayt bayt okunur: dosya dogrudan bir yapirya bindirilirse sonug
* derleyicinin yapr dolgusuna ve islemcinin bayt sirasina baglir kalir. */
static uint32_t be32_oku(const uint8_t xp)
{
return ((uint32_t)p[0] << 24) | ((uint32_t)p[1] << 16) |
((uint32_t)p[2] << 8) | (uint32_t)p[3];

nav_db_durum_t nav_db_denetle(const uint8_t xdosya, size_t boyut,
uint32_t bugun, nav_db_kimlik_t xkimlik)
nav_db_durum_t durum = NAV_DB_BOZUK;
if ((dosya != NULL) && (kimlik != NULL) &&

(boyut >= ((size_t)NAV_DB_BASLIK_BOYU + NAV_DB_CRC_BOYU))) {
const size_t korunan = boyut - NAV_DB_CRC_BOYU; /# baslik + gdvde =/

const size_t govde = korunan - NAV_DB_BASLIK_BOYU;

if (crc32_hesapla(dosya, korunan) == be32_oku(&dosyal[korunan])) {
/* Bitinlik dogrulandi; baslik alanlari artik okunabilir. */
kimlik->airac_donemi = be32_oku(&dosyal[8]);

kimlik->gecerlilik_basi = be32_oku(&dosyal[12]);
kimlik->gecerlilik_sonu = be32_oku(&dosyal[16]);
kimlik->kayit_sayisi = be32_oku(&dosya[20]);

if ((be32_oku(&dosyal[0]) == NAV_DB_IMZA) &&

(be32_oku(&dosya[4]) == NAV_DB_BICIM_SURUMU) &&
((govde % NAV_DB_KAYIT_BOYU) == OQu) &&
((govde / NAV_DB_KAYIT_BOYU) == kimlik->kayit_sayisi)) {

if ((bugun >= kimlik->gecerlilik_basi) &&
(bugun <= kimlik->gecerlilik_sonu)) %
durum = NAV_DB_GECERLTI;

t else §
durum = NAV_DB_DONEM_DISI;
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¥
3

return durum;

Ornekte dikkat edilecek dort nokta vardir:

e CRC basligi da korur. Yalnizca govdeyi kapsayan bir CRC, bozulmus bir dénem ya da kayit
sayisi alanini sessizce gegirir. Denetim sirasi da buna goredir: bitlnligld dogrulanmamis
dosyanin hichir alanina glivenilmez.

o Tamlk ayrica denetlenir. Basliktaki kayit sayisi govdenin gercek boyutuyla karsilastirilir.
Paketleme aracinin yarida kestigi bir dosyanin CRC'si dogru hesaplanmis olabilir; eksik kaydi
bu karsilastirma yakalar.

e "Bozuk" ile "donem disi" ayni sey degildir. Biitiinlik, kimlik ya da tamlik hatasi kesin rettir:
veri tabani kullanilmaz ve ona dayanan islevlerin kullanilamadigl mirettebata (flight crew)
bildirilir. Gegerlilik dénemi disindaki veri tabani ise bozuk degildir; yalnizca eskidir ya da
heniz ylrlrlige girmemistir. Birgok ugus yonetim sistemi bu yltzden ardisik iki dénemi
birlikte tasir; donem degistiginde etkin veri tabani da degistirilir. Donem disi veri tabaninda
yaygin davranig, mirettebati agikca uyarmaktir; hangi kosullarda kullanilabilecegini isletme
kurallari belirler. Hangi davranisin secilecegi bir sistem gereksinimidir ve iki durumu tek bir
"gecersiz" sonucunda birlestiren tasarim bu ayrimi yapamaz.

¢ Tarihin kaynagi da gereksinimdir. Donem denetimi, glivenilir bir tarih oldugunu varsayar.
Tarih gecerli degilse yazilim dénemi kendi basina dogrulayamaz; o durumda veri tabaninin
dénemi murettebata gosterilir ve dogrulama ona birakilir.

Bu denetim veri zincirindeki slirec glivencesinin yerine gecmez. Yalnizca son halkada,
paketlemeden sonra dagitim ve ylkleme sirasinda olusabilecek bozulmalari ve yanlis dosya
yuklenmesini yakalar; kaynakta ya da dontistiirmede yanlis Uretilmis bir koordinat bitiin bu
denetimlerden gecer.

Veri isleme araclari

Veri zincirindeki isin buyik bolimi elle degil, araglarla yapilir: kaynak yayinlardan kayit ayiklayan
cozumleyiciler, koordinat sistemlerini donlstlren kitiphaneler, ARINC 424 metnini hedef
ekipmanin ikili bicimine derleyen paketleyiciler, iki ddnem arasindaki farklari ¢ikaran karsilagtirma
araglari. Bu araglarin ortak riski, yazilim gelistirme araglariyla aynidir: arag hatasi, ¢ciktiya sessizce
hata ekleyebilir ve bu hata binlerce kaydin arasindainsan gozuyle fark edilmez.

Bu ylzden veri isleme araglarina, yazilim diinyasindaki arac kalifikasyonu (tool qualification)
mantiginin aynisi uygulanir. Karar iki soruya dayanir:

1. Arag, cikti veriye hata ekleyebilir mi ya da mevcut bir hatayl gézden kacirabilir mi?
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2. Aracin ciktisi, aractan bagimsiz bir adimla dogrulaniyor mu?

Birinci soruya "evet", ikinciye "hayir" yaniti veriliyorsa araca glivence gerekir. Dogrulama yukin
nereye koydugunuza gore iki temel strateji vardir:

Strateji Yaklasim Bedeli

Aracin her Gretimi bagimsiz bir kontrolle (ikinci arag,

. . e e e Her AIRAC donglistinde tekrarlanan
Ciktiyi dogrula  6rneklem denetimi, geri donistirip karsilagtirma)

isletim maliyeti

dogrulanir
Afam Aracin gereksinimleri yazilir, dogrulanir, Blr.k.erellk yukseﬁ g§l|§t|rme ve
glivence . e .. . kalifikasyon maliyeti, sonrasinda hizli
konfiglirasyon yonetimine alinir; ¢iktisina glivenilir o
altina al dongu

AIRAC takvimi 28 glinde bir dondtgu icin sik goriilen yaklasim ikinci stratejidir: her dongiide on
binlerce kaydi elle 6rneklemek sirdirulebilir degildir. Yazilim tarafindaki karsiligiyla bu, DO-
178C'nin arac siniflandirmasindaki Olciit 1 durumudur: ¢iktisi Giriiniin parcasi olan ve bu yiizden
ona hata ekleyebilen arag. DO-178C'de kalifikasyonu gerekli kilan, boyle bir aracin ciktisinin ayrica
dogrulanmamasidir; kalifikasyonun titizligini yazilim seviyesi belirler. Veri tarafinda ayni rold,
aracin Urettigi verinin glivence seviyesi oynar. DO-200B de arag kalifikasyonu icin DO-330'a
basvurur. DO-330 bastan baska alanlarda da kullanilabilecek bicimde yazilmistir ve havacilik veri
tabanlarini bu alanlar arasinda sayar; hangi 6lciitle hangi arag kalifikasyon seviyesinin
uygulanacagini ise alanin kendi belgesine birakir. Olciitler ve arac kalifikasyon seviyeleri 13. DO-
330 ve Yazilim Araci Kalifikasyonu boliiminde ayrintili anlatilmistir ve oradaki mantik buraya
dogrudan tasginabilir.

Sahada en cok gozden kacan iki arag sinifi sunlardir:

¢ Doniistiiriiciiler ve bicim cevirileri. Kayip, cogu zaman acik bir hata mesajiyla degil, sessiz
kirpma ya da yuvarlamaile olur: kaynakta yedi ondalik basamakli bir koordinatin hedef
bicimde bes basamaga inmesi kimseyi uyarmaz, ama yaklasma proseduriinde fark yaratabilir.
Dontsimiin kalite boyutlarini (6zellikle ¢ozindrlik ve tamlik) korudugu ayrica
gosterilmelidir.

o Elektronik tablolar ve betikler. Bir miihendisin "gecici olarak" yazdig donlistiirme betigi ya
daelle diizenlenen tablo da veri zincirinin pargasidir ve ayni iki soruya tabidir. Konfiglirasyon
ybénetimi disinda yasayan bu tiir araclar, denetimlerde bulgu tGiretmeye en yatkin noktalardir.

Son olarak, arag glivencesi ile ylikleme zamani denetimi birbirinin yerine gegmez: CRC, dagitim
sirasindaki bozulmayi yakalar ama aracin bastan yanlis trettigi (ve CRC'si "dogru" hesaplanmig)
veriyi yakalayamaz. Ikisi birlikte gerekir.
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Ilgili endiistri dokiimanlari

DO-2008B siireg disiplinini tanimlar ama verinin igerigini ve bicimini tanimlamaz; o is, veri tiiriine
gbre uzmanlasmis bir endlstri dokiimani ailesine dagilmistir. Bu dokiimanlari tanimak énemlidir,
cuinkd bir veri projesinde "hangi alan, hangi ¢cézindurliikte, hangi kodlamayla" sorularinin yaniti DO-
200B'de degil bu dokiimanlarda bulunur.

En sik karsilasilanlar sunlardir:

Dokiiman

ARINC 424

DO-201/
ED-77

DO-276/
ED-98

DO-272/
ED-99

DO-291/
ED-119

ARINC 816

Yazim tarihindeki
giincel siiriim

Glincel eki
(supplement)
kullanilir

DO-201C/ ED-77B
(2025)

DO-276C/ ED-98C
(2015)

DO-272D / ED-99D
(2015)

DO-291C/ ED-
119C (2015)

Glincel eki
kullanilir

Alani

Seyriisefer
veri tabani

Seyriisefer
verisi

Arazi ve engel
verisi

Havalimani
haritalama

Veri degisimi

Havalimani
harita ekrani

Kisa aciklama

Havalimanlari, pistler, seyriisefer yardimcilari, hava
yollari ve terminal proseddrlerinin satir tabanli kayit
bicimi; FMS veri tabanlarinin fiili kaynak bigimi

Seyriisefer verisi i¢in icerik ve kalite gereksinimlerini
(dogruluk, ¢cozinirlik vb.) uygulama alanina gore
tanimlar

Arazi ylikseklik modeli ve engel veri kiimeleri icin
kullanici gereksinimlerini ve kalite boyutlarini belirler

Havalimani hareket alani (pist, taksi yolu, apron) veri
tabanlarinin igerik ve kalite gereksinimleri

Arazi, engel ve havalimani haritalama verisinin taraflar
arasinda aktarimi i¢in degisim bigimi

Havalimani haritalama verisinin ugaktaki ekran
uygulamalarina yonelik gomuld bigimi

Bu doklimanlarin is boliminl séyle okumak yararlidir: DO-201, DO-276 ve DO-272 "veride ne
olmali ve ne kalitede olmali" sorusuna, ARINC 424, ARINC 816 ve DO-291 "veri hangi bicimde
tasinmali" sorusuna, DO-200B ise "bu veri hangi siirecle islenmeli" sorusuna yanit verir. Ugii

birlikte zinciri kapatir.

Pratik iki not:

e ARINC 424 bir degisim bigimidir, ucusta kullanilan bi¢cim degildir. Her FMS Ureticisi 424
kaynagini kendi ikili veri tabanina derler; bu derleme adimi, bir dnceki kisimda anlatilan arag
glivencesi sorusunun tam merkezindedir.

e Bu dokimanlar dayasar: kayit tipleri eklenir, kalite gereksinimleri glincellenir ve siirimler
birbirine gore hizalanir. Ornegin DO-201C, DO-200C'deki yeni giivence seviyesini kullanacak
bicimde glincellenmistir; tablodaki strtimler de bu kitabin yazildigi tarihe aittir. Bir projede
hangi dokiimanin hangi siiriimiiyle taahht edildigi, veri kalite gereksinimlerinde ve
sertifikasyon planlarinda agikga yazilmali, konfiglirasyon yonetimi altinda izlenmelidir.
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Bu bolumden akilda kalmasi gerekenler

e Yanlis veri, dogru kodu bile yanlis sonuca géturtr. Havacilik verisi yazilimin disinda Uretilir ve
yazilim onayi yenilenmeden dénemsel olarak degisir; glivencesi bu ylizden ayri bir standarda,
DO-200B / ED-76A'ya dayanir.

e DO-200B verinin degil stirecin giivencesidir: veri kalite gereksinimleri neyin beklenecegini,
veri slreci glivence seviyesi (DPAL 1, 2, 3) slirecin ne kadar siki yiritllecegini sdyler. Seviye,
verinin besledigi islevin ariza durumu sinifindan ¢ikar.

e Otorite veri tabanini degil, onu Greten kurulusu ve sireci kabul eder: FAA'da kabul mektubu,
EASA'da veri hizmetleri saglayici sertifikasi. Tip 1 yalniz siireci, Tip 2 ayrica belirli ekipmanla
uyumlulugu kapsar; aviyonik Ureticisi cogunlukla Tip 2'dir.

e Veritabanininicerigi DO-200B'ye, onu okuyan yazilim ve ikili bigimin tanimi DO-178C'ye
tabidir. Havacilik veri tabani ne parametre verisi 6gesidir ne de kullanici tarafindan
degistirilebilir veri.

e Yazilim veri tabanini kullanmadan dnce kimligini, battinliguna, tamligini ve gecgerlilik
donemini denetler; bozuk veri ile dénem disi veri ayri sonuglardir ve ayri sistem davranisi
gerektirir. Bu denetim zincirdeki slire¢ glivencesinin yerine gegmez.

e Veriigsleme araglari yazilim araglariyla ayni soruya tabidir: hata ekleyebilen ve ciktisi bagimsiz
dogrulanmayan arag glivence gerektirir.

° igerik ve kalite gereksinimleri DO-201, DO-276 ve DO-272'de, tasima bigimleri ARINC 424,
ARINC 816 ve DO-291'de tanimlidir; hangi sirimin taahht edildigi yazili olmalidir.
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24. Yazilim Yeniden Kullanimi

Yazilim yeniden kullanimi, bagka bir proje icin gelistirilmis ya da hazir alinmis bir bileseni kodu ve
kanitiyla birlikte yeni bir sisteme tasimaktir; ancak bir yerde dogrulanmis olmak, yeni baglamda
kendiliginden sertifikasyon kredisi saglamaz. Bu bélim baglamin kaniti neden gecersiz
kilabildigini, yeniden kullanilabilir bilesenin nasil tasarlandigini, 6nceden gelistirilmis ve ticari

hazir yazilimin bosluk analiziyle nasil degerlendirildigini ve Uriin servis ge¢cmisinin ne zaman kredi

sagladigini anlatir.

Baglam neden belirleyicidir?

Dogrulama kaniti koda degil, kodun belirli bir baglamdaki davranisina aittir: belirli bir islemcide,
belirli bir derleyici ve gercek zamanli isletim sistemi (real-time operating system, RTOS) ile,
belirli araylizlerin arkasinda, belirli bir girdi aralig ve yazilim seviyesi (software level) icin
Uretilmistir. Bilesen baska bir projede kusursuz calismis olabilir; ama bu kosullardan biri
degistiginde kanitin o kosula dayanan kismi da gecerliligini yitirir. Yeniden kullanim karari bu
ylzden ¢ soruyla baslar: bilesen hangi baglamda ve hangi varsayimlarla dogrulanmisti, yeni
sistemde bunlardan hangileri degisiyor ve degisenin dokundugu kanit nasil yeniden Uretilecek?

Asagidaki tablo en sik degisen baglam boyutlarini ve her birinin sarstig kaniti 6zetler.

Baglam boyutu

Islemci, derleyici
ve derleme
secenekleri

RTOS ve siiricller

Araylizler

Zamanlama

Girdi araligi ve
calisma modlar

Yazilim seviyesi

Neden 6nemlidir?

Calistirilabilir nesne kodu
degisir; kayan nokta, hizalama
ve eniyileme davranisi
farklilasabilir

Cizelgeleme, kesme ve bellek
hizmetlerinin davranisi ve
sliresi degisir

Birim, Olgek, deger araligl,
glincellenme hizi ve
gecersizlik isareti farkli olabilir

Gagri sikligl, islemci yuki ve
siire sinirlar degisir

Yeni sistem, bileseni daha
once hig gormedigi degerlere
ya da modlara itebilir

Dahayiksek seviye ek hedef
ve daha fazla hedefte
bagimsizlik getirir

Yeniden ele alinan kanit

Testlerin yeni hedefte yeniden kosulmasi; yigin
(stack) ve en kotl durum yiritme siresi (worst-case
execution time, WCET) analizleri; Seviye A'da
derleyicinin Urettigi ve kaynak koda dogrudan
izlenemeyen ek kodun dogrulanmasi

Uyarlama katmaninin dogrulamasi; donanim-yazilim
entegrasyon testleri

Arayliz gereksinimleri; veri ve kontrol baglasimi (data
and control coupling) analizi; entegrasyon testleri

WCET ve cizelgelenebilirlik (schedulability) analizi;
zamana bagli test durumlari (test case)

Normal aralik ve glrbiizlik (robustness) testlerinin
kapsadig aralik; gereksinimlerdeki aralik varsayimlari

Eksik hedeflerin kaniti, 6r. karar kapsama ya da
degistirilmis kosul/karar kapsama (modified
condition/decision coverage, MC/DC); bagimsizlik
kayitlan
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Baglam boyutu Neden onemlidir? Yeniden ele alinan kanit

Etkin 6zellik kiimesi ve

parametre verisi farklidir; eski Devre disi birakilmis kod (deactivated code) analizi;
projede galisan kod yeni konfiglirasyon ve parametre verisinin dogrulanmasi
projede kullanilmayabilir

Konfiglirasyon

Satirlarin ortak noktasi sudur: degisen sey cogu zaman kod degildir. Kaynak kod ayni kaldig igin
"hicbir sey degismedi" demek kolaydir; oysa kanitin dayandigi varsayim degismistir ve bu
varsayim hichir yerde yazili degilse farki kimse gormez.

@ ARIANE 5, 1996

Ariane 5'inilk ugusu, kalkistan yaklasik 40 saniye sonra roketin rotasindan sapip
parcalanmasiyla sonuglandi. Sorusturma kurulunun kamuya acik raporuna gore ataletsel
referans sisteminin yazilimi blytk olclide Ariane 4'ten devralinmisti. Yeni roketin ugus
profili daha yiiksek yatay hiz degerleri Giretti; bu hiza bagli bir buylklik 64 bit kayan noktadan
16 bit isaretli tam saylya déniistiiriiliirken tasti. Islenmeyen istisna énce yedek birimi,
ardindan asil birimi durdurdu, ¢tinki ikisinde de ayni yazilim kosuyordu. Tasan hesabin ait
oldugu islev Ariane 5'te kalkistan sonra gerekli bile degildi. Bu bir havacilik projesi degildir,
ama ders aynidir: kod ayniydi, baglam (ucus profili) farkliydi ve "bu deger tasmaz" varsayimi
yeni baglamicin yeniden sorgulanmamisti.

Yeniden kullanilabilir bilesen tasarlamak

Yeniden kullanim ¢ogu zaman sonradan akla gelir: proje biter, bir sonraki projede "ayni kodu
alalim" denir ve o noktada kodun ne kadar projeye 6zgl varsayimla dolu oldugu ortaya gikar.
Gergek yeniden kullanilabilirlik, bilesen daha ilk projede yazilirken verilen tasarim kararlariyla
kazanilir. Uc temel ilke &ne cikar: dar ve belgeli arayiizler, platform bagimliliklarinin yalitilmasi ve
kanit paketinin bilesenle birlikte taginabilir olmasi.

Dar ve belgeli arayuzler

Bir bilesenin araylizi ne kadar genis ve oOrtiikse, yeni bir baglama tasindiginda kirilma olasiligl o
kadar yuksektir. Yeniden kullanilabilir bir bilesende:

e Araylz, az sayida ve agikga tanimli fonksiyondan olusur; bilesenin i¢ veri yapilarina dogrudan
erisim verilmez.

e Global degisken tzerinden &rtiik veri alisverisi yapilmaz; tim girdi ve ¢iktilar fonksiyon
parametreleri veya tanimli mesaj yapilari izerinden akar.

e Araylzln davranisi dislik seviyeli gereksinimlerde tanimlidir: deger araliklari, birimler, hata
durumlarinda dénen kodlar, ¢agri sikligl ve zamanlama beklentileri yazilidir.
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e Arayliz s6zlesmesine girmeyen davranislar (6rnegin i¢c tamponlarin boyutu) belgede "garanti
edilmez" olarak isaretlenir; yeni proje bunlara dayanamaz.

Bu disiplinin sertifikasyon acisindan karsiligi dogrudan izlenebilirliktir: arayiiz gereksinim olarak
yazilmissa, yeni projede "bu bilesenden ne bekliyoruz?" sorusunun cevabi belgededir ve
dogrulama kaniti bu gereksinimlere baglidir.

Platform bagimuliklarinin yalitilmasi

Bilesenin islevsel cekirdegi ile donanima, RTOS'a veya derleyiciye bagimli kisimlari ayri
katmanlarda tutulmalidir. Yaygin yaklasim, platforma dokunan her seyi ince bir uyarlama
katmaninin (adaptation layer) arkasina almaktir:

Uygulama mantigi
(platformdan bagimsiz
cekirdek)

Uyarlama katmani
(zaman, bellek, G/C
soyutlamalarr)

RTOS / sirtculer / donanim

C dilinde bu ayrim, ¢cekirdegin yalnizca soyut bir arayliz basligina bagimli olmasiyla saglanir. Baglik
dosyasi arayliz s6zlesmesini tasir:
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/* platform_zaman.h — cekirdedin gérdigli tek zaman araylzi */
#ifndef PLATFORM_ZAMAN_H

##define PLATFORM_ZAMAN_H

#include <stdint.h>

/* Serbest kosan 32 bit sayag¢: en bilylk dedgerden sonra sifirdan devam eder. */
typedef uint32_t pz_tik_t;

pz_tik_t pz_simdiki_tik(void); /* monotonik sayacin anlik degeri */
pz_tik_t pz_ms_den_tik(uint32_t sure_ms); /* milisaniye -> saya¢ birimi */

#endif /+ PLATFORM_ZAMAN_H */

Cekirdek kod RTOS'un zaman hizmetini degil, bu araylizU ¢agirir:

/* filtre.c — cekirdek: RTOS API'sini dedil, soyut araylizi cagirir */
#include <stdbool.h>

#include <stdint.h>

#include "platform_zaman.h"

j##define FILTRE_PERIYODU_MS (25U)

void filtre_guncelle(int32_t yeni_degex); /* filtre denklemi; burada gésterilmiyor

*/
static pz_tik_t son_ornek_tik; /* son gilincellemenin zaman damgasi */

bool filtre_adimi(int32_t yeni_deger)

{
const pz_tik_t simdi = pz_simdiki_tik();
bool guncellendi = false;
/% Isaretsiz c¢ikarma 2732'ye gére modilerdir: sayac tasip sifirdan
devam etse de gecen sire dogru hesaplanir. */
if ((pz_tik_t) (simdi - son_ornek_tik) >= pz_ms_den_tik (FILTRE_PERIYODU_MS)) f{
filtre_guncelle(yeni_deger);
son_ornek_tik = simdi;
guncellendi = true;
:
return guncellendi;
%

Sayag tipi bilerek sabit genislikli secilmistir. Genisligi platforma gore degisen bir tipte sayacin
tagsma noktasi, dolayisiyla stire hesabinin dogrulugu derleyiciye bagli kalirdi. "Sayag 32 bitin
tamamini kullanir" kosulu artik arayliz s6zlesmesinin parcasidir ve her yeni uyarlama katmani
bunu saglamak zorundadir.

Yeni platforma tasimada platform_zaman.c gibi uyarlamadosyalari yeniden yazilir ve kendi
gereksinimlerine gore dogrulanir. Cekirdegin gereksinimleri, tasarimi, test durumlari ve beklenen
sonuglari biyiik élciide oldugu gibi kalir; test sonuglari ise kalmaz. islemci ya da derleyici
degistiginde cekirdegin calistirilabilir nesne kodu da degisir: gereksinim tabanli testler yeni
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hedefte yeniden kosulur, yigin kullanimi ve en kot durum yiritme siresi gibi derleyiciye ve
islemciye bagli analizler yenilenir. Yalitimin kazanci isi sifirlamak degil, dngortlebilir kilmaktir:
neyin yeniden yazilacagl, neyin yalnizca yeniden kosulacagi bastan bellidir.

Kanit paketinin tasinabilirligi

Aviyonikte yeniden kullanilan sey yalnizca kod degil, koda eslik eden yasam déngus verisidir.
Bilesenle birlikte tasinabilir bir kanit paketi sunlari icerir:

e bilesene ait gereksinimler ve tasarim verisi (sistem belgelerinden ayristirilmis, kendi basina
anlamli),

e test durumlari, test prosedirleri ve beklenen sonuclar; miimkiinse hedef donanimdan
bagimsiz calistirlabilir bicimde,

e vapisal kapsam analizi sonuglari ve kapsam bosluklarinin gerekceleri,

¢ bilesenin hangi varsayimlar altinda dogrulandigini listeleyen bir kullanim bildirimi: hedef
islemci, derleyici ve secenekleri, yigin/bellek bltcesi, cagri baglami, yazilim seviyesi,

actk problem raporlari (problem report) ve bilinen sinirlamalar.

Kanit proje belgelerinin icine dagilmis haldeyse, bilesen teknik olarak tasinsa bile sertifikasyon
kredisi taginamaz ve dogrulama biyk 6lcude tekrarlanir. Bu nedenle "bilesen sinirinda
paketlenmis kanit", yeniden kullanilabilir tasarimin kod kadar 6nemli bir parcasidir.

Bu fikrin otorite rehberindeki karsiligl, FAA'nin AC 20-148 ile tanimladigl yeniden kullanilabilir
yazilim bileseni (reusable software component, RSC) yaklasimidir. Rehber (i¢ rol ayirir: bileseni
gelistiren, onu kendi yazilimina katan entegrator (integrator) ve sertifikasyon basvurusunu yapan
basvuru sahibi (applicant). Gelistirici, bilesenin kullanildig gercek bir sertifikasyon projesi
kapsaminda otoriteden kabul alir ve entegratére sunu agikga bildirir: hangi hedefler (objective)
timiuyle karsilanmistir, hangileri kismen karsilanmistir, hangileri entegratore kalmistir ve bilesen
hangi varsayim ve kisitlarla dogrulanmistir. Sonraki projeler bu krediyi, bilesen degismedigi ve
bildirilen kisitlarin icinde kalindigl 6l¢liide kullanir; entegrasyon, hedef donanimdaki dogrulamave
sistem diizeyindeki uyum her projede yeniden gosterilir. Kabul bir Girlin onayi degildir; rehber DO-
178B doneminde yazilmistir ve baska otoritelerin bu kabuli nasil degerlendirecegi programa gore
degisir. Yaklasimin hazir RTOS paketlerindeki uygulamasi 20. Gercek Zamanli Isletim Sistemleri
béliminde anlatilir.

Onceden gelistirilmis yazilimin kullanimi

Onceden gelistirilmis yazilim (previously developed software, PDS), yeni projeden énce var olan
ve oldugu gibi ya da degistirilerek alinmak istenen yazilimi tanimlar. Daha 6nce sertifiye edilmis
bir ugaktaki uygulama, sirket ici bir kiitliphane, baska bir sektor igin yazilmis bir protokol yigini
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veya ticari hazir yazilim (commercial off-the-shelf, COTS) — hepsi bu semsiyenin altindadir.
Degerlendirmenin 6z tek sorudur: mevcut kanit, yeni sistemin gerektirdigi giivenceyi hangi
olciide karsiliyor?

DO-178C konuyu ek hususlar arasinda (12.1) ele alir ve yeniden kullanimin bicimine gore farkli
durumlar ayirir: yazilimin degjstirilmesi, yazilimin bagka bir hava aracina ya da kuruluma alinmasi,
uygulama ya da gelistirme ortaminin degismesi (yeni islemci, derleyici ya da birlikte entegre
edilen baska yazilim) ve eldeki yasam dongusu verisi yeni kullanimin hedeflerini karsilamadiginda
gelistirme temel gizgisinin (baseline) yilkseltilmesi. Yeni kurulum icin 6lcit agiktir: sistem
emniyet degerlendirme sireci kurulumu degerlendirir; yazilim seviyesi ve sertifikasyon temeli
(certification basis) 6ncekiyle ayniysa, islev ve ortam da degismiyorsa standart ek caba istemez.
Ayni kisim, konfiglirasyon yonetimi ve kalite glivencesinin yeniden kullanilan yazilimi da
kapsamasini ister. Konfiglirasyon yénetimi, bilesenin dnceki uygulamadaki triin ve verisinden
yenisine izlenebilirligi kurar ve birden ¢ok uygulamada kullanilan bilesenin problem raporlariyla
degisikliklerinin ortak izlenmesini saglar. Kalite glivencesi, bilesenin yeni kullanimin yazilim
seviyesinin gereklerini karsiladigina ve streclerde yapilan degisikliklerin planlara yazildigina
glivence verir. Hangi durum s6z konusu olursa olsun, dnceden gelistirilmis yazilimi kullanma
niyeti ve bosluklari kapatma stratejisi yazilim sertifikasyon planinda (Plan for Software Aspects of
Certification, PSAC) bildirilir; SW SOI-1 kontrol listesi bunu planlama denetiminin sorulari
arasinda sayar. Yazilima ait ¢dztlmemis problem raporlarinin etkisi de degerlendirilir.

Yeniden kullanim 6teki veride de iz birakir: tasarim tanimi devralinan bilesenin alindig temel
cizgiyi belirtir, yazilim konfiglirasyon indeksi (Software Configuration Index, SCI) triindeki
onceden gelistirilmis yazilimi tanimlar, yazilim uygunluk gozden gecirmesi de giincel temel
cizginin onceki temel cizgiye ve onayli degisikliklere izlenebildigini arar.

Degerlendirmenin adimlan
Pratikte PDS degerlendirmesi bir bosluk analizi (gap analysis) olarak ytratlir:

1. Yeni baglamdaki yaziim seviyesi belirlenir. Sistem emniyet degerlendirme siireci (system
safety assessment process), yazilimin yeni sistemdeki yazilim seviyesini belirler; bu seviye
eski projedekinden yliksek olabilir.

2. Eldeki kanit envanteri ¢cikarilir. Planlar, gereksinimler, tasarim, testler, kapsam sonuclari,
konfiglirasyon kayitlari ve problem raporlari toplanir.

3. Bosluklar listelenir. Hangi hedefler mevcut kanitla karsilaniyor, hangileri eksik? Ornegin eski
proje Seviye C ise ve yeni kullanim Seviye B gerektiriyorsa, karar kapsama kaniti biytik
olasilikla eksiktir. Hedef bosluklarina baglam bosluklari eklenir: bélimin bagindaki tablonun
her satiriicin eski ve yeni deger yan yana yazilir.

4. Kullanilmayan islevler ele alinir. Bilesenin yeni projede kullanilmayan islevleri imajda
kalacaksa devre disi birakilmis kod olarak yonetilir: gereksinime izlenebilir tutulur, planlarda
beyan edilir ve istem disi etkinlesemeyecegi gosterilir. Ayrintisi 17. Kapsanmayan Kodlar:
Olii, Gereksiz ve Devre Disi Birakilmis Kodlar bélimiindedir.
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5. Devralinan problem raporlari yeniden degerlendirilir. Onceki projede acik birakilmis
raporlar yeni sistemin ariza durumlarina gére yeniden siniflandirilir; eski baglamda zararsiz
sayilan bir kisit yeni baglamda emniyeti etkileyebilir. Siniflar 9. Yazilim Dogrulama

boliminde tanimlidir.

6. Bosluk kapatma stratejisi secilir ve PSAC'a yazilir. Eksik analiz ve testler tamamlanir,
gerekiyorsa 25. Tersine Miihendislik béliminde anlatilan yolla gereksinim ve tasarim verisi
Uretilir yada trlin servis gecmisi gibi alternatif glivence yollari 6nerilir. Strateji otoriteyle
erkenden konusulur; bu gériismenin nasil yiiriitiildiigi 12. Sertifikasyon irtibati

bolimindedir.

7. Degisiklik etkisi ayrica ele alinir. PDS yeni projede degistirilecekse, yeniden dogrulama
kapsami degisiklik etki analiziyle (change impact analysis) belirlenir; analizin taradig
eksenler 10. Yazilim Konfigiirasyon Yonetimi bolimiindedir.

Tipik senaryolar

Senaryo

Ayni seviyede,
degismeden tagima

Degistirilerek tasima

Daha yliksek seviyeye
tasima

Onceki DO-178 siirimiiyle
(6r. DO-178B) onaylanmis
yazilim

DO-178 ailesi disinda
gelistirilmis yazilim

COTS yazilim

Ana zorluk

Baglam farki (islemci,
derleyici, RTOS,
araylzler)

Degisikligin
degismeyen kisma
etkisi

Eksik hedefler (or.
MC/DC, bagimsizlik)

ilk onayin yeni
kurulum igin yeterliligi

Yasam doéngilsi verisi
hi¢ yok ya da farkli
bicimde

Kaynak koda ve
gelistirme slirecine
sinirli erisim

Tipik yaklasim

Degisen baglam boyutuna gore: testlerin yeni
hedefte yeniden kosulmasi, entegrasyon testleri,
zamanlama ve yigin analizinin yenilenmesi

Degisiklik etki analizi + etkilenen kismin yeniden
dogrulanmasi

Bosluk analizi + eksik dogrulamanin tamamlanmasi

Servis kaydinin ve acik problem raporlarinin
degerlendirilmesi; seviye yeterliyse ilk onaya
dayanma, degilse temel cizginin yiikseltilmesi

Tersine mihendislik, yeniden belgeleme, kapsamli
yeniden dogrulama

Tedarikgi verisi + ek dogrulama + koruyucu mimari
(sarmalayicl, izleme, bolimleme)

Onceki DO-178 siiriimleriyle onaylanmis yazilim

Sahada sik karsilasilan bir yeniden kullanim bicimi, DO-178B ya da daha eski bir siiriimle
onaylanmis ve yillardir ugan bir yazilimin buglin degistirilmesi ya da yeni bir kuruluma alinmasidir.
AC 20-115D ve AMC 20-115D bu yazilimi eski yazilim (legacy software) adiyla ayricaele alir.

Yaklasimin 6z ¢ sorudur:
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e Servis kaydi temiz mi? Yazilimin 6nceki kurulumlardaki kullanim gecmisi degerlendirilir.
Emniyetle ilgili bir servis sorunu, yazilima baglanan bir ugusa elverislilik direktifi
(airworthiness directive) ya da yeni kurulumda emniyeti etkileyebilecek acik problem raporu
varsa, bilinen yazilim ve siireg eksiklikleri degisiklikten ya da yeniden kullanimdan 6nce
giderilir.

e Yazilim seviyesi yeni kurulum icin yeterli mi? Yeterliyse, servis kaydi temizse ve yazilim
degismiyorsailk onay yeni kurulumun dayanagi olabilir. Yetersizse gelistirme temel gizgisi
yikseltilir; yani eksik hedeflerin kaniti tamamlanir.

o Degisiklik hangi siirecle yapilacak? Rehber, ilk onayda esas alinan DO-178 slriimiiyle ve
mevcut slireclerle devam etmeye kosullu olarak izin verir: planlar, strecler ve yasam donglsu
ortami hala strdiriliyor olmalidir; model tabanli gelistirme, nesne yénelimli teknoloji ya da
bicimsel yontemler kullanilacaksa bunlari iceren siirecler otoritece 6énceki bir sertifikasyon
projesinde kabul edilmis olmalidir. Bu yolda yazilimin DO-178C'yi karsiladig beyan edilmez;
uyum ilk onayin esas aldig stiriime gore kalir. Kosullar saglanmiyorsa ya da DO-178C'ye uyum
beyan edilecekse gelistirme temel gizgisi DO-178C'ye gore yiikseltilir; otoritenin daha 6nce
kabul etmedigi bir teknik giriyorsailgili teknoloji eki de devreye girer. Hangi yol secilirse
secilsin yeniden dogrulamanin kapsamini degisiklik etki analizi belirler.

Kosullarin tam listesi rehber metnindedir ve projeye nasil uygulanacag) otoriteyle konusulur.
Akilda tutulacak nokta sudur: ilk onay bir hak degil, bir baslangic noktasidir. Belirli bir kurulum ve o
guiniin bilinen problemleri icin verilmistir; aradan gegen yillarin servis kaydi da artik
degerlendirmenin pargasidir.

DO-178 digi ve COTS yazilimin 6zel durumu

Otomotiv, savunma veya endustriyel standartlara gore gelistirilmis yazilim kaliteli olabilir; ancak
hedefleri ve kanit bicimi farklidir. "ISO 26262 ASIL D'ye gore gelistirildi" gibi bir ifade, DO-178C
hedeflerinin otomatik karsilandigl anlamina gelmez; esleme tek tek hedef diizeyinde yapilmali ve
bosluklar kapatilmalidir.

DO-178C, COTS yazilima ayri bir kolaylik tanimaz (2.5.3): hava araci sistemine giren COTS yazilim
da standardin hedeflerini karsilar, yasam donglist verisindeki eksikler tamamlanir; standart bunun
icin temel gizginin ylkseltilmesine ve (riin servis gegmisine isaret eder. Uygulamada sorun
genellikle erisimdir: kaynak kod, gelistirme kayitlari ve problem ge¢cmisi tedarikginin elindedir. Bu
durumda yaygin ¢cézimler sunlardir:

e tedarikciden sertifikasyon veri paketi temin etmek (bazi RTOS ve kiitiphane tedarikgileri
bunu (irlin olarak sunar; pakete sorulacak sorular Ek C: Gercek Zamanli isletim Sistemi
Seciminde Sorulacak Sorular icindedir),

e COTS bileseni emniyet etkisi distk islevlerle sinirlamak, yani daha diistik bir yazilim
seviyesinde tutmak ve kritik islevleri kendi gelistirilen kodda birakmak,

e 21.Yazilim Béliimlemesi bolimiinde anlatilan bélimleme ve izleme (monitoring) gibi mimari
onlemlerle COTS bilesenin ariza etkisini sinirlamak.
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Son iki madde birbirine baglidir: bilesene daha diisik bir seviye atanmasi bir beyanla olmaz;
sistem emniyet degerlendirme slirecinin mimariye bakarak verdigi bir karardir ve bilesenin
arizasinin kritik islevlere yayilamayacaginin gosterilmesine dayanir.

Deneyim sunu gosterir: DO-178 disi bir yazilimi ylksek seviyeye tasimanin maliyeti, cogu zaman
ayni islevi bastan gelistirmeye yaklasir. Bu nedenle PDS karari, proje basinda diirtst bir bogluk
analiziyle verilmeli; "kod hazir, ucuz olur" varsayimiyla plan yapilmamalidir.

Uriin servis gecmisi

Uriin servis gecmisi (product service history), bir yazilimin gercek kullanimda gecirdigi siirenin ve
bu slire boyunca toplanan problem verisinin, eksik gelistirme kanitinin yerine kismi glivence
olarak one surilmesidir. Fikir cazip gortnur: "Bu yazilim on yildir sahada sorunsuz calisiyor,
demek ki glivenilir." Ancak bu argiimanin sertifikasyonda kabul gérmesi, sanildigindan ¢ok daha
siki kosullara baglidir.

DO-178C servis gecmisini alternatif yontemler arasinda (12.3.4) ele alir: gecmisin yeni kullanimla
ilgisi, birikmis slirenin yeterliligi, servis sirasinda bulunan problemlerin toplanip analiz edilmesi
ve PSAC'ta bildirilecek bilgiler ayri ayri degerlendirilir. Degerlendirme yalnizca yazilim ekibinin isi
de degildir: servis gecmisinin nasil kullanildigl ve ne gosterdigi, sistem emniyet degerlendirme
sureci dahil sistem slreclerinin 6nlinden gecer ve otoriteye sunulur. Konunun kamuya agik
ayrintili bir kaynagi, FAA'nin DO-178B doneminde yayimladigl Software Service History
Handbook'tur (DOT/FAA/AR-01/116).

Kredinin dayanmasi gereken kosullar

Standart, yontemin kabul edilebilirligini bir dizi etkene baglar: servis ortamininilgililigi, problem
raporlamanin etkinligi, yazilimin konfiglirasyon yonetimi ile kararliligl ve olgunlugu, ge¢cmisin
uzunlugu ve gerceklesen hata orani, degisikliklerin etkisi. Bu boliim bunlari dort kosulda toplar;
dordid ayni agirlikta degildir. Uygulamada ilk Gicli 6n kosul gibi isler: biri eksikse gegcmisin neyi
kanitladigl sdylenemez ve kredi saglanmaz. Dérdiinciisi kredinin élctsinu belirler: yetersizse
kredi kismi kalir ve bosluk ek dogrulamayla kapatilir.

e Benzer kullanim baglami. Gecmisteki kullanim ile yeni kullanim; islev, araylzler, calisma
modlari ve ortam agisindan karsilastirilabilir olmalidir. Yer sisteminde ¢alismis bir yazilimin
gecmisi, ugus baglamiicin dogrudan kredi saglamaz. Ortamlar yalnizca kismen farkliysa
standart, farkin hedef ortamda ek dogrulamayla kapatilmasini ister; fark biiylidiikce gereken
gecmis de blyr.

e Giivenilir problem kayitlari. Servis donemi boyunca hatalarin sistematik olarak raporlandigi,
siniflandinldig ve kapatildig gosterilebilmelidir. "Hata kaydi yok" ifadesi, kayit sisteminin hig
islemedigi anlamina da gelebilir; kanit degeri ancak isleyen bir raporlama sureciyle dogar.
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¢ Konfigiirasyon kararliigi. Kredi talep edilen siiriim ile sahada calisan striimler arasindaki
iliski konfiglirasyon yonetimi kayitlariylaizlenebilir olmalidir. Servis dénemi boyuncasik ve
izlenemeyen degisiklik yapilmissa, hangi gecmisin hangi sliriime ait oldugu belirsizlesir ve
argliman ¢oker.

e Yeterlive ilgili siire. Sire, yazilimin calisma bicimine uyan bir 6lglyle verilir; ugus boyunca
strekli calisan yazilimda ugus saati, istek izerine ¢alisan yazilimda istek sayisi. Bu 6l¢ filo
blyukligu ve calisma profiliyle birlikte okunur. Ne kadarinin yetecegini standart dort seye
baglar: yeni kullanimin yazilim seviyesi ve sistemin emniyet hedefleri, servis ortami ile yeni
ortam arasindaki farklar, servis gecmisiyle karsilanmak istenen hedefler ve o hedeflericin
eldeki 6teki kanit; istenen kredi blyldlkce gosterilmesi gereken gecmis de blyr. Serviste
gozlenen hata orani (error rate) PSAC'ta 6ngoriilenden ylksek ¢ikarsa hatalar analiz edilip
otoriteyle gézden gecirilir; slirenin uzatilmasi gerekebilir ya da servis ge¢gmisi bir yol
olmaktan cikabilir. Bu, yazilima sayisal bir ariza olasiligl atamak demek degildir; olasilik hedefi
sistem diizeyindeki ariza durumuna aittir. Nadiren tetiklenen galisma modlari igin "toplam
saat" tek basina yanilticidir: yazilim yillarca calismis ama kritik mod hi¢ devreye girmemis
olabilir.

Degerlendirmede yasanan zorluklar

e Eski kullanim verisi genellikle baska bir kurulusun elindedir; erisim ve veri kalitesi
s6zlesmesel engellere takilir.

e Sahadaki hatalarin hangilerinin yazilim kaynakli oldugu ¢cogu zaman net ayristirilmamistir;
donanim ve operasyon kaynakli olaylarla karisir.

e Servis gecmisi yalnizca gozlenen davranisi kanitlar; hig tetiklenmemis girdi kombinasyonlari
hakkinda bilgi vermez. Bu ylizden yapisal kapsam gibi hedeflerin yerini tam olarak tutamaz.

e Yazilim yeni kullanimicin degistirilecekse, degisen kisimicin gecmis kredi saglamaz; o kisim
olagan yolla dogrulanir.

e Kredi hesabi 6zneldir: "kag saat yeterlidir?" sorusunun standart bir cevabi yoktur. Yaklagim
PSAC'ta tanimlanir ve sertifikasyon otoritesiyle erken ve agik mutabakat gerekir. PSAC'a
yalnizca niyet degil, hesabin kurallari da yazilir: gereken gecmis miktari ve gerekgesi, neyin
hata sayilacag, kabul edilebilir hata orani, gecmisi gecersiz kilacak problem oOlguitli ve servis
gecmisiyle karsilanacak hedefler.

Bu nedenle pratikte servis gecmisi, tek basina bir glivence yolu olmaktan ¢ok, bosluk analizinde
belirli hedeflericin destekleyici bir argiman olarak kullanilir ve hemen her zaman ek dogrulama
faaliyetleriyle birlestirilir. Degerlendirmeye baslarken sorulmasi gereken sorularin derli toplu bir
listesi Ek D: Yazilim Servis Gecmisi Sorularn sayfasinda verilmistir; PSAC'I yazmadan 6nce bu
listeyle dirlst bir 6n eleme yapmak, aylar sonra reddedilecek bir argimana yatirim yapmaktan ¢ok
daha ucuzdur.

288



DO-178C ile Emniyet-Kritik Aviyonik Yazilim 24. Yazilim Yeniden Kullanimi

Bu bolumden akilda kalmasi gerekenler

e Dogrulama kaniti baglama aittir: islemci, derleyici, RTOS, arayliz, zamanlama, girdi araligl,
yazilim seviyesi ya da konfiglirasyon degistiginde kanitin o varsayima dayanan kismi yeniden
uretilir. Daha 6nce kullanilmis olmak tek basina yeterli degildir.

e Yeniden kullanilabilirlik sonradan eklenmez; dar araytizler, platform yalitimi ve bilesen
sinirinda paketlenmis kanitla bastan tasarlanir.

e Platform yalitimi gereksinimleri, tasarimi ve test durumlarini korur; yeni islemci yada
derleyicide testler yine yeniden kosulur, yi18in ve zamanlama analizleri yenilenir.

e PDS degerlendirmesi bir bosluk analizidir: strateji PSAC'ta bildirilir, kullanilmayan islevler ve
devralinan agik problem raporlari analizin pargasidir.

e Onceki bir DO-178 siiriimiiyle alinmis onay baslangic noktasidir; servis kaydi ve yazilim
seviyesinin yeni kurulum igin yeterliligi yeniden degerlendirilir.

e DO-178disi veya COTS yazilimda boslugu kapatmanin maliyeti yeniden gelistirmeye
yaklasabilir.

e Servis gecmisinde benzer baglam, giivenilir problem kayitlari ve konfiglirasyon kararliligl 6n
kosuldur; stire ve kapsam kredinin 6lcisiini belirler ve hesabin kurallari PSAC'ta otoriteyle
kararlastirilir. Cogunlukla destekleyici bir argimandir.

289



DO-178C ile Emniyet-Kritik Aviyonik Yazilim 25. Tersine Mihendislik

25. Tersine Muhendislik

Tersine mihendislik (reverse engineering), mevcut koddan geriye dogru giderek eksik ya da
glincelligini yitirmis gereksinim ve tasarim verisini yeniden kurma ¢alismasidir. DO-178C
hedefleri (objective) bu yolda da aynen gecerlidir; bu boliim yaklasimin ne zaman makul
oldugunu, nasil planlanacagini ve koddan cikarilan gereksinimlerin koddan bagimsiz bir referansla
nasil gecerlenecegini anlatir.

Neden yapilir?

Olagan akista, yani ileri yonde gelistirmede (forward engineering), her veri bir (ist soyutlama
diizeyindeki veriden Uretilir: sistem gereksinimlerinden yiliksek seviyeli gereksinimler (high-level
requirements), onlardan tasarim ve diislik seviyeli gereksinimler (low-level requirements),
onlardan kod. Tersine miihendislikte elde zincirin yalnizca alt halkasi vardir ve Uist halkalar ondan
geriye dogru kurulur. DO-178C'nin sozLigl terimi genis tutar: eldeki yazilim verisinden daha (st
diizeydeki verinin Gretilmesi. Dislk seviyeli gereksinimlerden ylksek seviyeli gereksinim kurmak
da, nesne kodundan kaynak kod ¢ikarmak da bu tanima girer. Bu bélim uygulamada en sik
karsilasilan héli, kaynak koddan gereksinim ve tasarimin kurulmasini ele alir. Buna basvurulan tipik
durumlar sunlardir;

o Kayip ya da eskimis veri. Uzun dmirll bir Grlinde gereksinim ve tasarim dokiimanlari
kaybolmus, ekip degismis ya dayillar icinde yapilan diizeltmeler dokiimanlaraislenmedigi
icin veri kodla uyumsuz héle gelmistir.

e Baska bir siirecle gelistirilmis yaziim. Askeri, endUstriyel ya da ticari hazir yazilim
(commercial off-the-shelf, COTS) kékenli bir bilesen, DO-178C'nin bekledigi yasam donglis
verisi olmadan gelir.

¢ Daha yiiksek yazilim seviyesine tasima. Eski projede lretilmemis ya da yeni yazilim
seviyesinin (software level) gerektirdigi ayrintida olmayan veri tamamlanmak zorundadir.

Ucli de &nceden gelistirilmis yazilimin (previously developed software, PDS) yeniden
kullaniminin 6zel halleridir. 24. Yazilim Yeniden Kullanimi bélimiinde anlatilan bosluk analizi
(gap analysis) hangi verinin eksik oldugunu gosterir; tersine mithendislik bu boslugu kapatmanin
yollarindan yalnizca biridir. Bileseni yeniden gelistirmek, onu koruyucu bir mimariyle cevrelemek
yada irln servis gecmisi (product service history) kredisi talep etmek (Ek D: Yazilim Servis
Gecmisi Sorular) ayni analizde birlikte tartilir.
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25. Tersine Miihendislik

Ne zaman makul, ne zaman degil?

Tersine mihendislikte en blylk risk, kodun ne yaptigina bakip bunun yapilmasi gereken sey
oldugunu varsaymaktir. Bu ylizden cikarilan bilgi hemen dogru kabul edilmez. Riskin blyUkligd,
elde koddan bagimsiz ne kadar bilgi bulunduguna baglidir:

Eldeki veri

Gereksinim ve tasarim
var ama kodla
uyumsuz

Kaynak kod ve sistem
gereksinimleri var;
yazilim gereksinimi ve
tasarim yok

Kaynak kod var; niyeti
anlatan belge de bilen
kisi de yok

Yalnizca calistinlabilir
nesne kodu
(executable object
code) var

Kod bu projede,
gereksinim
beklenmeden
yazilmis

Yeniden kurulacak

veri

Glncel gereksinim,
tasarim ve iz verisi
(trace data)

Yiiksek ve diisik
seviyeli
gereksinimler,
mimari, iz verisi

Sistem
dizeyindeki niyet
dahil bitiin zincir

Kaynak kod dahil
her sey

Geriye donik
"tamamlanan"
gereksinim ve
tasarim

Ana risk

Her farkta "kod
dogrudur" diye karar
vermek

Gereksinimin kodun
yeniden anlatimina
doénismesi; tasarim
gerekcelerinin kaybi

Gecerlemenin
(validation) dayanacagi
referans yok; koddaki
hata gereksinime tasinir

Kod gdzden gecirmesi
ve kaynak diizeyinde
kapsam analizi igin
glivenilir bir kaynak
yoktur

Planlara uyulmadiginin
Ustlnun ortilmesi

Degerlendirme

Genellikle makul; her fark tek tek
problem raporuyla (problem
report) ¢cozllir

Makul; yazilimin niyetini bilen
uzman ve bagimsiz referans sarttir

Once sistem diizeyinde niyet
kurulur; kurulamiyorsa yeniden
gelistirme daha saglamdir

Tanim geregi bu da tersine
muhendisliktir, ama uygulamada
savunulmasi en giic haldir;
yeniden gelistirme ya da 24.
bélimdeki COTS yaklagimlari
disinaldr

Bilgi kurtarma degil, slire¢
sapmasidir; otoritenin de bdyle
degerlendirmesi beklenir

Yazilim seviyesi ylkseldikce hem is hem risk biydr. Seviye A ve B'de bagimsizlik aranan
dogrulama (verification) hedefleri vardir; kodu ¢oziimleyip gereksinimi yazan kisi o gereksinimin
gbzden gecirmesini ve testini de Ustlenirse hem bagimsizlik hem de hatayi yakalama sansi
kaybolur. Kod, karar kapsama (decision coverage) ya da degistirilmis kosul/karar kapsama
(modified condition/decision coverage, MC/DC) gozetilmeden yazilmis oldugundan, bu olgitleri
gereksinim tabanli testle (requirements-based testing) saglamak beklenenden zor ¢ikabilir ve
kodda degisiklik gerektirebilir. Seviye D'de yapisal kapsam hedefi bulunmadigi igin ayni calisma
cok daha dar kalir. Yaklasimin en iyi sonug verdigi yer, kiiclk, kararli ve islevi iyi bilinen
bilesenlerdir; biylk, karmasik ve yorum satiri bile olmayan bir kod tabaninda niyeti glivenle
kurmak cogu zaman yeniden yazmaktan pahalidir.
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Dayanak dokimanlar

Tersine mihendisligi ayrintili bicimde diizenleyen baglayici bir belge yoktur. DO-178C'de terim
yalnizca sOzliikte ve gelistirme temel cizgisinin (baseline) yikseltilmesini anlatan maddede
(12.1.4) gecer. Beklentiler li¢ kaynaktan izlenebilir:

Dokiiman Statiisii Bu konuda sdyledigi

Bir gelistirme temel gizgisi ylikseltilirken eksik ya
dayetersiz yasam ddngiisi verisinin tersine
mihendislikle yeniden uretilebilecegini kabul eder;

Kabul edilebilir uyum yontemi  veriyi Uretmenin tek basina yetmeyebilecegini,
dogrulama hedefleriicin ek faaliyet
gerekebilecegini de belirti. Amag yine ayni
hedefleri kargilamaktir

DO-178C'nin 6nceden
gelistirilmis yazilima
iliskin hikimleri,
ozellikle madde 12.1.4
(AC 20-115D ve AMC
20-115D ile taninir)

Sertifikasyon otoritelerinin
yazilim uzmanlarindan olusan  Otoritelerin kaygilarini siralar: yetersiz planlama,

CAST-18, "Reverse ekibin (Certification yaklasimin maliyeti kismak ya da aksayan projeyi

Engineering in Authorities Software Team, kurtarmak igin secilmesi, yazilimin niyetini bilen

Certification Projects" CAST) tutum belgesi; resmi uzmana erisilememesi, anlasilmasi gili¢ kod,

(2003) politika degildir, DO-178B soyutlama ve izlenebilirlik (traceability) glicligd,
doéneminden kalma tarihf bir gec kalan otorite irtibati

basvuru kaynagidir

Tersine mihendisligin ne zaman kabul edilebilir
olduguna dair bir cergeve dnerir ve bunu biri

DOT/FAA/TC-15/27, FAA'nin destekledigi yazilim, biri donanim tizerinde iki vaka calismasiyla
"Reverse Engineering  arastirma raporu; FAA sinar: veri akisinin ve verinin ne zaman

for Software and politikasi degildir, DO-178B konfiglirasyon kontroliine alinacaginin plan ve
Digital Systems" ve DO-254 esas alinarak standartlarda agikga anlatilmasi; alan uzmanlarinin
(2016) yazilmigtir (subject matter expert) gerceklestirilmis davranisi

amagclanan kullanim agisindan degerlendirmesi ve
alan bilgisinin gereksinim ile tasarima islenmesi

Uc kaynagin ortak noktasi, tersine mithendisligin ayri bir uyum yolu olmadigidir: veri hangi sirayla
uretilirse uretilsin, karsilanmasi gereken hedeflerileri yonde gelistirilmis bir projedekilerle
aynidir. Ayrintili bir rehber bulunmadig icin kabul kosullari proje bazinda, sertifikasyon
otoritesiyle birlikte belirlenir.

Surec adim adim

Tersine mihendislik genellikle su akislaisler:
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Temel gizgiye alinmig
kaynak kod ve eski
dokimanlar

Kod analizi ve davranis
cikarimi

N

Dusuk seviyeli gereksinim
ve mimari taslagi

A

Yiksek seviyeli
gereksinimlerin kurulmasi

Bagimsiz referansla
gecerleme

\

Uyumsuzluk Uyumlu

.

Problem raporu

|

25. Tersine Miihendislik

ileri yonde dogrulama:
gOzden gecirme ve test

izlenebilirlik ve kapsam
kanitlari

1. Girdi dondurulur. Kaynak kod ve eldeki bitiin eski veri tanimlanip konfiglirasyon kontrolline
alinir; analiz bu tanimli siriim Gzerinde yapilir.
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2. Kod coziimlenir. Cagri yapisi, veri ve kontrol akisi, araytizler ve durumlar ¢ikarilir. Her ¢ikarim,
dayandig kod pargasiyla birlikte kaydedilir; bu kayit ileride iz verisine donsdir.

3. Tasarim ve diisiik seviyeli gereksinimler yazilir. Bunlar kodun satir satir yeniden anlatimi
olamaz; kodun neyi sagladigini, kodu gormeyen birinin ayni islevi gerceklestirebilecegi
bicimde soylemelidir. Koddaki savunmaci denetimler (aralik denetimi, gecersiz veri kolu) de
gereksinim olarak yazilir ki glirblizlik (robustness) testlerinin konusu olsun.

4. Yiiksek seviyeli gereksinimler kurulur ve sistem gereksinimlerine izlenir. Burada beklenen,
distk seviyeli gereksinimlerin 6zeti degil, yazilimin disaridan gézlenen davranisidir.

5. Cikarilan gereksinimler gecerlenir. Koddan bagimsiz referansla karsilastirilir; her fark
problem raporuna dondsir ve akis ilgili adima geri doner.

6. Dogrulama ileri yonde yapilir. Gozden gecirme, analiz ve testler gecerlenmis gereksinimleri
esas alir; izlenebilirlik ve kapsam kanitlari bu adimda Uretilir.

Dikkat edilmesi gereken nokta, akisin sonunda ok yoniiniin tekrar "ileri" dénmesidir:
gereksinimler bir kez kurulduktan sonra dogrulama, sanki proje bastan ileri ydonde gelistirilmis gibi
gereksinimlerden koda dogru yapilir.

Ele alinmasi gereken konular

Tersine mihendislik bir sertifikasyon projesinde "kodu okuduk, dokiimanlari yazdik" diye
Ozetlenebilecek gayriresmi bir faaliyet olarak kalamaz. Otorite gozlinde bu yaklagim, normal
gelistirme akisinin tersine isletilmesidir ve tam da bu ylizden dért konunun bastan
netlestirilmesini bekler: otoritenin bilgilendirilmesi, slirecin planlarda tanimlanmasi, kaynak
malzemenin konfiglirasyon yonetimi (configuration management) altina alinmasi ve cikarilan
gereksinimlerin gecerlenmesi.

Otorite beklentileri

Sertifikasyon otoriteleri tersine mihendisligi yasaklamaz; ancak "ucuz bir kestirme" olarak
kullanilmasina daizin vermez. Deneyim, su beklentilerin hemen her projede glindeme geldigini
gosterir:

e Yaklasim, katilim asamasi (Stage of Involvement, SOI) denetimlerinden Once, tercihen
planlama asamasinda otoriteyle acikca konusulmalidir (12. Sertifikasyon irtibati). SOI-1'de
slrpriz olarak ortaya ¢ikan bir tersine miihendislik stratejisi neredeyse her zaman bulgu
Uretir; kapsami ancak sonraki denetimlerde anlasilan bir strateji ise onayin kendisini riske
atar.

e Sonucta lretilen yasam donglisu verileri, ileri yonde gelistirilmis bir projeninkiyle ayni
kalitede olmalidir: yliksek ve diisiik seviyeli gereksinimler, yazilim mimarisi (software
architecture), izlenebilirlik ve dogrulama kanitlari eksiksiz beklenir.
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e "Kod bhoyle yazilmig, demek ki gereksinim budur" mantigl kabul gérmez. Kodun mevcut
davranisi ile sistemin istenen davranisi ayri ayri ele alinmali; farklar problem raporuna
donlstiralmelidir.

e Kaynak kodda bulunan ama hicbir gereksinime baglanamayan her yapi icin karar verilmelidir:
eksik bir gereksinim mi, devre disi birakilmis kod (deactivated code) mu, yoksa 6l kodu
(dead code) daiceren gereksiz kod (extraneous code) mu? Tersine mihendislik bu
siniflandirmadan muafiyet saglamaz; kararin sonuclari asagida "ileri ydnde dogrulama”
basligindaele alinir.

Sirecin planlarda tanimlanmasi

Tersine mihendislik yapilacaksa bu, yazilim planlarinda adiyla anilmali ve slire¢ adim adim
tanimlanmalidir. Yazilim sertifikasyon plani (Plan for Software Aspects of Certification, PSAC)
yaklasimi ve kapsamini agikga soyler; yazilim gelistirme plani (Software Development Plan, SDP)
verinin hangi sirayla ve hangi gecis kriterleriyle yeniden kurulacagini, yazilim dogrulama plani
(Software Verification Plan, SVP) ¢ikarilan verinin nasil gozden gecirilip dogrulanacagini tanimlar
(5. Yazilim Planlama). DO-178C'nin bu konuda acikca istedigi PSAC tarafidir: 6nceden
gelistirilmis yazilim kullanma niyeti ve temel cizgi yikseltilirken izlenecek uyum stratejisi bu
planda belirtilir. Asgari olarak planlarda sunlar yer almalidir:

Plan icerigi Cevaplamasi gereken soru
Kapsam Hangi bilesenler tersine miihendislige tabi, hangileri yeniden yazilacak?
Girdi verisi Hangi kaynak malzeme (kod, eski dokiimanlar, test kayitlari) kullanilacak?
Uretilecek veri Hangi yasam doéngiisi verileri, hangi sirayla yeniden kurulacak?

Bir adim ne zaman "tamamlandi" sayilir, geri dénisler nasil yénetilir, hangi veri ne

Gegis kriterleri . .
ecly knterten zaman konfigtirasyon kontroliine girer?

Roller Yazilimin niyetini bilen alan uzmanlari kimlerdir, hangi adimda ne yaparlar?

Dogrulama ve

. | Cikarilan gereksinimler kime, hangi yontemle onaylatilacak?
ecerleme

Statik analiz veya kod anlama araclari kullanilacaksa arag kalifikasyonu (tool

Araglar
¢ qualification) gerekiyor mu?

Son satirin cevabi cogu zaman "hayir'dir: kod anlama aracinin ¢iktisi (cagri gizgesi, veri akis 6zeti)
gozden gecirmeyle ayrica dogrulaniyorsa kalifikasyon gerekmez. Aracin ¢iktisina dogrulanmadan
glivenilecekse durum degisir; olglitler 13. DO-330 ve Yazilim Araci Kalifikasyonu bélimindedir.
Planlama denetimine hazirlanirken SW SOI-1 kontrol listesi, tersine mihendislik kapsamindaki
bilesenlericin de aynen uygulanir.
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Kaynak malzemenin konfiglirasyon kontroli

Tersine mihendisligin girdisi olan kod ve eski dokiimanlar cogu zaman daginiktir: farkli stirimler,
yerel kopyalar, hangi calistirilabilir nesne koduna karsilik geldigi belirsiz kaynak agaclari. Bu
malzeme konfiglirasyon yonetimi altina alinmadan analiz baslarsa, li¢ ay sonra "hangi kodu tersine
muhendislikten gecirdik?" sorusuna cevap verilemez.

e Analize baglamadan 6nce kaynak kodun tek ve taniml bir temel ¢izgisi olusturulmali;
sahadaki calistirilabilir nesne kodu ile bu kaynagin eslestigi, 6rnegin kayitli derleme
ortaminda yeniden Uretip karsilastirarak gosterilebilmelidir. Eslesme gosterilemiyorsa
sahadaki tGrtintin gecmisi bu kaynak icin kanit degeri tasimaz.

e Eski dokiimanlar, test kayitlari ve Urlin servis gecmisi de ayni temel gizgiye referansla
saklanmalidir; bunlar "glivenilir gercek" degil, girdi verisi statlisiindedir.

e Onceki projeden devralinan acik problem raporlari da girdidir. DO-178C, énceden gelistirilmis
yazilimin ¢ozilmemis problem raporlarinin etkisinin degerlendirilmesini ve dnceki
uygulamanin Grlnd ile verisinden yeni uygulamaya izlenebilirlik kurulmasini ister.

e Analiz sirasinda kodda dizeltme ihtiyaci dogarsa degisiklik, normal problem raporu ve
degisiklik kontrol mekanizmasindan gegcmelidir; "nasilsa her seyi yeniden yaziyoruz"
rahatligiyla kontrolsiiz diizenleme yapilmamalidir.

Temel cizgi, degisiklik kontroll ve problem raporlamaninisleyisi 10. Yazilim Konfiglirasyon
Yonetimi bélimunde anlatilir; tersine mihendislikte fark, bu mekanizmanin itk ¢cikarim
yapilmadan 6nce kurulmus olmasi gerektigidir.

Cikarilan gereksinimlerin gecerlenmesi

Koddan ¢ikarilan bir gereksinim, tanimi geregi koddan tiretilmistir; bu ylizden kodla uyumu
neredeyse otomatiktir ama dogrulugu hakkinda hicbir sey séylemez. Kodun icindeki bir hata, ayni
hatay! tarif eden bir gereksinime dontistr ve dogrulama bu dongliyl kirmadan yalnizca kendi
kendini onaylar. Dongliyu kirmak igin:

e Cikarilan ylksek seviyeli gereksinimler, koddan bagimsiz bir referansla gecerlenmelidir:
sistem gereksinimleri, sistem emniyet degerlendirme sirecinin (system safety assessment
process) ciktilari, arayliz kontrol dokiimanlari (interface control document), alan uzmanlarinin
bilgisi ve varsa saha deneyimi.

e Gereksinim gozden gecirmelerine kodu yazan veya analiz eden kisiden baska, sistemin
islevini bilen bir uzman katilmalidir; aksi halde gozden gecirme, analiz notlarinin ikinci kez
okunmasindan ibaret kalir.

e Sistem gereksinimlerine baglanamayan ¢ikarimlar, tiretilmis gereksinim (derived
requirement) olarak isaretlenip sistem emniyet degerlendirme sireci dahil sistem
slrecglerine geri beslenmelidir; tersine mihendislik bu yikimluligl ortadan kaldirmaz
(kavram icin bkz. 6. Yazilim Gereksinimleri).
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e Kod davranisi ile bagimsiz referans celistiginde varsayilan kabul, kodun hatali olabilecegidir;
fark bir problem raporuyla kayda gecirilir ve miithendislik karari gerekgesiyle birlikte
belgelenir.

Bir ornek: koddaki hatanin gereksinime
tasinmasi

Asagidaki kurgusal islev, radyo irtifasi bir esige indiginde alcak irtifa uyarisini etkinlestiriyor:

j#tdefine UYARI_ESIGI_FT (100)

bool irtifa_uyarisi_etkin(int32_t radyo_irtifa_£ft, bool irtifa_gecerli)

1

bool etkin = false;

if (dirtifa_gecerli && (radyo_irtifa_ ft < UYARI_ESIGI_FT))
1

etkin = true;

3

return etkin;

Kodu ¢6zlimleyen mihendis buradan iki ifade ¢ikarir. Ayniislev icin sistem gereksinimleri ise
baska bir sey séylemektedir:

Koddan cikarilan (kodu

Bagimsiz referanstaki niyet Sonu
tekrar eden) ifade g Y ¢

Radyoulrthl.fa5| gecerli ve 100 Uyan, irtifa 100 ft'e indiginde Kod sinir degerde .hatal!c.llr, probl(?m
ft'ten kiclkse uyar s raporu agilir, kod diizeltilir ya da sistem
. o ve altinda verilir o . 8 .

etkinlestirilir." gereksinimi gerekgesiyle glincellenir

Irtifa verisi gecersizken
uyarinin kullanilamadigi
murettebata bildirilir

Islev kodda hic yoktur; problem raporu
acilir, eksik gereksinim ve kod eklenir

"Radyo irtifasi gecerli degilse
uyari etkinlestirilmez."

Ilk satir yanlis gerceklestirilmis bir islevi, ikinci satir hic gerceklestirilmemis bir islevi gsterir.
Ikincisi daha sinsidir: kod ne kadar dikkatle okunursa okunsun, orada olmayan bir davranis koddan
ctkarilamaz; eksikligi yalnizca bagimsiz referans gosterir.

Gecerleme atlanip testler soldaki ifadelerden yazilsaydi ti¢ test durumu yeterdi: gecerli 99 ft,
gecerli 100 ft ve gecersiz 99 ft. Ucli de gecer; listelik bu tic durum, tek karardaki iki kosul icin
MC/DC'yi de saglar. Elde eksiksiz izlenebilirlik, gecen testler ve tam yapisal kapsam olur; yazilim
ise iki noktada sistemin istedigini yapmiyordur. Yapisal kapsam, kodda olanin galistirildigini
gosterir; olmasi gerekenin kodda bulundugunu gostermez.
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Ileri yénde dogrulama

Gereksinimler gecerlendikten sonra gozden gecirme, analiz ve testlerileri yonde gelistirilmis bir
projedekilerle aynidir (9. Yazilim Dogrulama). Tersine mithendislige 6zgl olan, su Gg¢ kuraldir:

¢ Testler koddan degil, gecerlenmis gereksinimden yazilir. Beklenen sonucu kodu okuyarak
ya da calistirarak belirleyen test, yukaridaki 6rnekteki gibi kodun kendisiyle tutarli oldugunu
kanitlar. Sinir degerler ve glirblzlik durumlari gereksinimden secilir. Testleri, kodu
¢Ozimleyip gereksinimi yazan kisiden bagka birinin hazirlamasi déngiyl kirmanin en ucuz
yoludur.

o Eski testler de girdi verisidir. Eldeki test proseddrleri yeniden kullanilabilir; ancak her biri
yeni gereksinimlere izlenmeli ve beklenen sonuclar gdzden gecirilmelidir. Izlenemeyen test
ya eksik bir gereksinime ya da gereksiz bir teste isaret eder.

¢ Diisiik seviyeli gereksinim sézde kod olamaz. Gereksinim koda fazla yakinsa ondan
tlretilen test yalnizca gerceklestirimi calistirir; yanlis, eksik ya daistenmeyen islevi yakalama
glict kalmaz. Gézden gecirme kontrol listesine "bu gereksinim, kodu gormeden yazilabilir
miydi?" sorusu eklenmelidir.

Yapisal kapsam analizi (structural coverage analysis) burada ayri bir dikkat ister. Ileri yonde
gelistirmede gereksinime izlenemeyen kod, kapsam boslugu olarak kendini gosterir. Tersine
muhendislikte ise her kod pargasi i¢gin bir ifade yazildigindan, gereksiz kod da "gereksinimi olan"
koda doénusiip gozden kagabilir. Siniflandirma bu yiizden kapsam analizine birakilmaz; gecerleme
sirasinda, sistem gereksinimlerine ya da gerekgeli bir tiretilmis gereksinime baglanamayan her

yapl i¢in yapilir:

Bulgu Karar Sonug
Kod gerekli bir davranisi gercekliyor Eksik Gereksinim yazilir, bagimsiz referansla gecerlenir, testi
ama karsiligl olan gereksinim yok gereksinim eklenir

Vel i erelenie Hens siyer Planlarda beyan edilir; istem disi etkinlesmeyi

.. Devre disi (inadvertent enabling) 6nleyen mekanizma dogrulanir.
ama tasarim geregi bu . .

- . birakilmis Kod baska bir onayli konfiglirasyonda calisiyorsa
konfiglirasyonda calismiyor (6r. kod K Konfigii kurularak lan testlerl
Sl i ueelk Ene e ceeenels) (o} aE)saml o konfiglirasyon kurularak yapilan testlerle

saglanir
Kod hicbir gereksinime izlenemiyor;
ol kod bunun hig calistinlamayan Gereksiz kod  Kaldirlir

6zel halidir

Kapsam analizinde yine de bosluk cikarsa dordlincii olasilik, gereksinim tabanli testlerin eksik
olmasidir. Tanimlar ve her kararin gerektirdigi kanit 17. Kapsanmayan Kodlar: Olii, Gereksiz ve
Devre Disi Birakilmis Kodlar bolimindedir. Kod kaldirmak, sahadaki stiriimden farkli bir kod
tretmek demektir: degisiklik problem raporu ve degisiklik etki analizinden (change impact
analysis) gecer; Urlin servis gegmisine dayanan bir argliman varsa ona etkisi de ayrica
degerlendirilir.
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Bu bolumden akilda kalmasi gerekenler

e Tersine mihendislik bilgi kurtarma isidir, kestirme yol degildir: DO-178C hedefleri aynen
gecerlidir ve Uretilen veri ileri yonde gelistirilmis bir projeninkiyle ayni kalitede olmalidir.

e Yaklasimin makul olup olmadigini, elde koddan bagimsiz ne kadar bilgi bulundugu belirler;
niyeti anlatan bir referans ya da alan uzmani yoksa ¢ikarilan gereksinimi gecerleyecek
dayanak kalmaz.

¢ Yaklasim planlarda agik¢a tanimlanmali ve otoriteyle erken, tercihen SOI-1 dncesinde
konusulmalidir.

e Kaynak kod ve eski dokiimanlar analiz baglamadan konfiglirasyon yonetimi altina alinmali;
girdi malzemesi "glivenilir gercek" degil veri olarak ele alinmalidir.

e Koddan ¢ikarilan gereksinimler koddan bagimsiz bir referansla gecerlenmelidir; aksi halde
koddaki hata gereksinime tasinir ve dogrulama kendi kendini onaylar.

e Testler koddan degil gecerlenmis gereksinimden yazilir; diisiik seviyeli gereksinim kodun
yeniden anlatimi olamaz.

e Gereksinime baglanamayan her kod icin karar verilir: eksik gereksinim yazilir, devre disi
birakilmis kodun mekanizmasi dogrulanir, gereksiz kod (6lu kod dahil) kaldirilir.
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26. Yazilm Yasam Dongusu
Faaliyetlerinde Dis Kaynak Kullanimi

Dis kaynak kullanimi (outsourcing), yazilim yasam dongiisi faaliyetlerinin bir kisminin tedarikgi
(supplier) tarafindan yuritilmesidir; is devredilir, sertifikasyon sorumlulugu devredilmez. Bu
bélim is bolimind, tedarikgi gozetiminin (supplier oversight) planlarda nasil tanimlandigini, iki
kurulus arasindaki sinirda sahipsiz kalmaya yatkin sertifikasyon konularini ve tedarik¢i verisinin
projeye nasil alindigini anlatir.

Once roller ve terimler. Sertifikasyon otoritesi karsisinda sorumlu taraf basvuru sahibidir
(applicant). Ticari zincirde isi disari veren kurulus ise her zaman basvuru sahibi degildir: bir
ekipman Ureticisi ugak Ureticisine gore tedarikci, kendi alt yiiklenicisine gore isi veren taraftir. Bu
boélimde isi disari veren kurulusa kisaca ana yiiklenici denecek; sorumluluk zinciri onun
Uzerinden basvuru sahibine uzanir. Gozetim, tedarikginin slreg ve giktilarinin proje boyunca
izlenmesidir; denetim (audit) bu gézetimin tekil, kayitl bir faaliyetidir. is tiriinii ile tedarikgcinin
teslim ettigi yazilim yasam dongis verisi (software life cycle data) ve kod kastedilir.

Kapsam disi bir durum da not edilmeli: ticari hazir yazilimin (commercial off-the-shelf, COTS),
ornegin hazir bir igsletim sisteminin ya da kiitiphanenin satin alinmasi farkli bir iligkidir, ¢link(
uriin proje baslamadan dnce vardir ve gelistirme sureci artik yonlendirilemez. DO-178C'nin tanimi
daayni cizgiyi ceker: belirli bir uygulamaiicin sézlesmeyle gelistirilen yazilim COTS sayilmaz, bu
béliimiin konusudur. COTS ise 24. Yazilim Yeniden Kullanimi, 20. Gercek Zamanli Isletim
Sistemleri ve Ek C: Gercek Zamanli isletim Sistemi Seciminde Sorulacak Sorular icinde ele alinir.

Neden dikkat gerekir?

Tedarikei iyi is cikarsa bile ana ylklenici, bu isin sertifikasyon agisindan yeterli oldugunu
gostermek zorundadir. Yani dis kaynak, sorumlulugu azaltmaz; sadece is dagitimini degistirir.

DO-178C basvuru sahibinin i¢ 6rglitlenmesini ve tedarikgileriyle ticari iliskisini kapsami disinda
tutar; isi kimin yaptigiyla degil, hedeflerin (objective) karsilandigini gosteren kanitla ilgilenir.
Sorumluluk konusunda ise agiktir: standart, yasam donglisu strecglerinde ya da bu siireclerin
ciktilarinda payi olan her tedarikgi icin de gecerlidir ve bitln tedarikgilerin gozetiminden basvuru
sahibi sorumludur. Tedarikginin Urettigi veri bu yiizden ayni hedeflere, ayni yazilim seviyesine
(software level) ve ayni onayli plan ve standartlara tabidir. "Bu kismi tedarikgi yapti" cimlesi, kanit
zincirinde bir boslugu aciklamaz.
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Otorite beklentisi nerede yazili?

Tedarikgi gozetimi icin ayri bir standart yoktur; beklenti DO-178C'nin igine dagilmistir ve standart
bu konuyu 6nceki sirimiine gore daha acik hale getirmistir. Gozetimin nasil yapilacag planlama
slirecinde belirlenir ve planlara yazilir. Konfiglirasyon yénetimi (configuration management)
faaliyetleri tedarikgide ylriiyen ise de uygulanir; kalite glivencesi (quality assurance) siireci
tedarikgi slireg ve ciktilarinin onayli plan ve standartlara uyduguna giivence verir. Yazilim basari
Ozeti (Software Accomplishment Summary, SAS) bu uyumun nasil saglandigini ayri bir baslikta
anlatir.

FAA AC 20-115D ve EASA AMC 20-115D, DO-178C'yi kabul edilebilir uyum yéntemi olarak
tanidigindan bu beklentiler otorite karsisinda da gecerlidir. FAA'nin yazilim onay yonergesi Order
8110.49'da bir donem tedarikci gozetimine ayrilmis bir bolim vardi; bu bélim sonradan
yonergeden cikarildi ve glincel siirim olan Order 8110.49A'da (2018) yer almiyor. Eski proje
dokiimanlarinda o boliime atif goruliirse, glincel dayanagin DO-178C'nin kendisi ve projenin
otoriteyle mutabik kalinan planlari oldugu bilinmelidir.

Dis kaynak kullaniminin nedenleri

Aviyonik projelerinde dis kaynak karari genellikle (i¢ ana gerekceye dayanir: maliyet, kapasite ve
uzmanlik. Bu gerekgelerin her biri kendi basina makuldiir; sorun, cogu zaman gerekcenin
arkasindaki varsayimlarin sorgulanmadan kabul edilmesidir.

Maliyet. En sik dile getirilen gerekge, saat licreti daha dis(k bir tedarikgiyle toplam gelistirme
maliyetini dlistirmektir. Ancak emniyet-kritik yazilimda maliyetin biylk kismi kod yazmaktan
degil; gereksinim (requirement) gelistirme, dogrulama, gozden gecirme ve sertifikasyon kaniti
dretiminden gelir. Saat Uicreti Gizerinden yapilan karsilastirma, bu faaliyetlerin tedarikgi tarafinda
ne kadar verimli ylrGtilecegini hesaba katmazsa yaniltici olur.

Kapasite. Proje takvimi sikistiginda veya ayni anda birden fazla program yuritildiginde, ic ekip
yetmez ve is disariya tasinir. Bu gerekce kisa vadede gecerli olsa da, tedarikgiye aktarilan isin
tanimlanmasi, aktarilmasi ve geri geldiginde projeye alinmasi da kapasite tiiketir. "Disari verdik,
ylkimuz azaldi" varsayimi, koordinasyon yuki ol¢tilmeden dogrulanamaz.

Uzmanlik. Bazi alanlarda — 6rnegin belirli bir gergek zamanli isletim sistemi (real-time operating
system, RTOS) entegrasyonu, arag kalifikasyonu (tool qualification) veya model tabanli gelistirme
(model-based development) — tedarikginin birikimi ic ekipten fazla olabilir. Bu, dis kaynak
gerekcelerinin en saglamidir; ancak uzmanligin gercekten var oldugu, referans proje ve
sertifikasyon gecmisiyle dogrulanmalidir.

Bu gerekgelerin gerceklesmesini engelleyen gizli maliyetler (hidden costs) cogu zaman
s6zlesme agsamasinda gorinmez:
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Gizli maliyet
Beklenti aktarimi

Gozden gecgirme
yuk

Yeniden calisma

Koordinasyon

Projeye alma

Gozetim

26. Yazilim Yasam Donglisu Faaliyetlerinde Dis Kaynak Kullanimi

Nerede ortaya c¢ikar?

Standartlarin, sablonlarin ve siireclerin tedarikgiye 6gretilmesi

Tedarikgi ¢iktilarinin ana ylklenici tarafindan gézden gecirilmesi

Kabul kriterlerini karsilamayan ig Griinlerinin diizeltme donglleri

Toplantilar, soru-cevap trafigi, degisiklik bildirimleri

Tedarikgi ¢iktisinin ana konfiglirasyon yonetimine ve izlenebilirlik (traceability)

zincirine alinmasi

Tedarikgi slireclerinin yerinde veya uzaktan denetlenmesi, bulgularin takibi

Deneyim sunu gosterir: Dis kaynak kararinin basarisi, saat icreti farkindan ¢ok, bu gizli

maliyetlerin bastan 6ngorilip bltcelenmesine baglidir. Gizli maliyetler bitcelenmediginde, ya
proje takvimi kayar ya da — daha kotlistii — gozden gegirme ve kabul faaliyetleri kisaltilarak kanit
kalitesinden 6dtin verilir.

Is béliimii: ne disan verilir, ne iceride kalir?

Her faaliyet disari verilmeye ayni 6lcide uygun degildir. Kaba 6l¢lt sudur: bir faaliyetin girdisi ne
kadar yazili ve kararliysa, ¢iktisi da ne kadar nesnel bir dlgltle kabul edilebiliyorsa, o faaliyet o
kadar rahat devredilir. Sistem baglami, hedef donanim ya da otoriteyle mutabakat gerektiren
kararlar ise igeride kalir. Asagidaki tablo tipik biris bolimuanu gosterir; satirlar kural degil, karar
verirken sorulacak sorularin 6zetidir.

Faaliyet

Yiksek seviyeli
gereksinimler
(high-level
requirements)

Tasarim ve disik
seviyeli
gereksinimler

Kodlama

Disari verilmeye
uygunluk

Dislk: sistem bilgisi
ve sistem sirecleriyle
stirekli geri bildirim
ister

Orta: mimari kisitlar ve
araylzler yazili ve
kararliysa

Yiksek: girdi
gereksinimler olgun,
kodlama standardi
ortaksa

Tedarikginin teslim
ettigi

Gereksinim taslagl,
sistem
gereksinimlerine
izlenebilirlik

Tasarim tanimi, distk
seviyeli gereksinimler,
iz verisi (trace data)

Kaynak kod, kod

gbzden gecirme
kayitlari
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Ana yiiklenicide kalan rol ve
kanit

Gereksinimlerin sahipligi;
tlretilmis gereksinimlerin (derived
requirement) sistem emniyet
degerlendirme sureci dahil sistem
stireglerine iletilmesi; gozden
gecirme kaydi

Arayliz ve mimari uyumunun
gozden gecirilmesi; yeni turetilmis
gereksinimlerin degerlendirilmesi

Orneklemli kod gézden gecirmesi;
derlemenin kendi ortaminda
yinelenmesi
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Faaliyet

Gereksinim tabanli
test (requirements-
based testing)

Yapisal kapsam
analizi (structural
coverage analysis)

Donanim-yazilim
entegrasyonu

Kalite glivencesi

Sertifikasyon
irtibati

Disari verilmeye
uygunluk

Yiksek: gereksinimler
kararli, test ortami iki
tarafta esdegerse

Orta: ol¢lim devredilir,
kapsanmayan kodun
¢ozlimlenmesi
gereksinim ve tasarim
bilgisi ister

Dislk: hedef
donanima ve sistem
test ortamina erigim
gerekir

Kismen: tedarikgi
kendi sireclerini
denetler

Devredilmez

26. Yazilim Yasam Donglisu Faaliyetlerinde Dis Kaynak Kullanimi

Tedarikginin teslim
ettigi

Test durumlari, test
proseddrleri, sonuglar,
gereksinim—-test
izlenebilirligi

Kapsam raporu, her
bosluk icin gerekce
Onerisi

Entegrasyon destegi,
sorun ¢ozumd

Kendi kalite glivencesi
kayitlari

Planlar ve SAS igin
girdi

Ana yiiklenicide kalan rol ve
kanit

Testin gereksinimi gercekten
sinadiginin 6rneklemli gézden
gecirmesi; secilmis testlerin
yeniden kosulmasi

Her kapsam boslugunun
nedeninin ve ¢6ziminin
onhaylanmasi

Hedef ortamdaki testlerin
ylritilmesi ya da yakindan
izlenmesi

Tedarikgi gozetimi ve yazilim
uygunluk gézden gecirmesi
(software conformity review);
gozetim kayitlan

Otoriteyle mutabakat ve otoriteye
sunulan veri

Hangi satir devredilirse devredilsin, is taniminda bes sey acik olmalidir: teslim edilecek is
drunleri, kabul kriterleri, gozden gecirmeyi kimin yapacagi, degisikliklerin iki taraf arasinda nasil
iletilecegi ve dogrulamanin hangi kisminin kimde oldugu. Bunlardan biri yazilmadiginda bosluk

genellikle "karsi taraf yapiyor sanmistik" cimlesiyle ortaya cikar.

Zorluklar ve riskler

Dis kaynak kullaniminin riskleri, isin teknik zorlugundan ¢ok bilgi akisinin kesintiye ugramasindan
kaynaklanir. Asagidaki dort risk alani, uygulamada en sik karsilasilanlardir.

fletisim ve saat dilimi farklari. Tedarikci farkli bir tilkede veya saat diliminde calisiyorsa, basit bir
sorunun yaniti biris ginunu bulabilir. Gereksinim belirsizligi gibi hizli netlestirme gerektiren
konularda bu gecikme birikir: tedarik¢i beklememek igin varsayim yapar, varsayim yanlis ¢ikar ve
yeniden calisma dogar. Dil farki da ayri bir katmandir; teknik terimlerin iki tarafta farkli anlasilmasi,
gbozden gecirmede gec fark edilen tutarsizliklara yol agar.

Alan bilgisi eksikligi. Genel yazilim gelistirme becerisi ile aviyonik alan bilgisi ayni sey degildir.
ARINC 429 etiket (label) yapisini, yazilim bolimlemesi (software partitioning) kisitlarini veya
donanim-yazilim arayliziiniin zamanlama davranisini bilmeyen bir ekip, sézdizimsel olarak dogru
ama alan acisindan hatali is Gretebilir. Bu tiir hatalar birim seviyesindeki dogrulamadan kacar ve
genellikle entegrasyon testinde — yani diizeltmenin en pahali oldugu yerde — ortaya ¢ikar.
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Kalite goriiniirliigiiniin azalmasi. I¢ ekipte kalite sorunlari giindelik temasla erken fark edilir: kod
gozden gecirmeleri, koridor konusmalari, ekip toplantilari. Tedarikgi tarafinda bu dogal gortnarlik
yoktur; anayiklenici yalnizca teslim edilen is Grinlerini gorir. Sorunlar teslimata kadar gizli kalir
ve teslimatta toplu halde ortaya ¢ikar. Kalite glivencesi faaliyetleri tedarikci sahasini
kapsamiyorsa, stire¢ sapmalari hi¢ goriilmeyebilir.

Sertifikasyon beklentilerinin aktarilamamasi. En kritik risk budur. Tedarikgi "calisan yazilim"
teslim etmeye odaklanirken, ana ylklenicinin asil ihtiyaci kanitlanabilir yazilimdir: izlenebilirlik
kayitlari, gozden gecirme tutanaklari, yapisal kapsam analizi sonuglari, konfiglirasyon yonetimi
kayitlari. Sertifikasyon deneyimi olmayan bir tedarikci bu ciktilari ya hic liretmez ya da bicimsel
olarak Uretir; icerige bakilana kadar eksiklik fark edilmez. Katilim asamasi (Stage of Involvement,
SOI) denetimlerinde (12. Sertifikasyon irtibati) tedarikci kaynakli bulgular basvuru sahibinin
bulgusu olarak kaydedilir — otorite agisindan "tedarikci yapti" diye bir mazeret yoktur.

Risk Erken belirti Goriilmezse sonucu

Soru-cevap siresinin uzamasi, varsayim listelerinin ~ Yanlis varsayima dayali yeniden

iletisim gecikmesi . .
glgmesi calisma

Gereksinim yorum sorularinin azligl (soru sormayan Entegrasyonda gec ve pahall
Alan bilgisi eksikligi y g ( Y grasy gecvep

tedarikgi stiphe uyandirmali) hatalar
Gorundrlik kaybi Ara teslimat/6lciim paylagiminin aksamasi Teslimatta toplu stirpriz
Beklenti aktarimi SOI denetim bulgular,

Kanit paketlerinin bicimsel ama iceriksiz olmasi

eksikligi sertifikasyon gecikmesi

Sertifikasyon acisindan sinirda dikkat
edilecekler

Yukaridaki riskler her dis kaynak iliskisinde gorulir. Asagidaki alti konu ise dogrudan sertifikasyon
kanitiylailgilidir; iki kurulus arasindaki sinirda sahipsiz kaldiklarinda eksiklik cogu zaman son
denetimde fark edilir.

Dogrulama bagimsizligi. Bagimsizlik (independence) kurulus diizeyinde degil, kisi diizeyinde
aranir: bagimsizligin arandigl hedeflerde biris Grindnd dogrulayan, onu gelistiren kisi olmamalidir
(9. Yazilim Dogrulama). Isin ayri bir sirkette yapilmasi bunu kendiliginden saglamaz; tedarikgi
hem gelistirip hem dogruluyorsa bagimsizlik tedarikginin icinde kurulmali ve kayitlardan
okunabilmelidir. Denetci tek bir is Griinlini secip "bunu kim yazdi, kim dogruladi?" diye
sordugunda cevap tedarikginin gozden gecirme ve test kayitlarinda bulunmalidir. Bagimsizlik iki
kurulus arasinda da kurulabilir (tedarikgi gelistirir, ana ytklenici dogrular); ancak o zaman
dogrulamaiilgili verinin tamamini kapsamali ve planlarda bdyle tanimlanmalidir. Ana yiklenicinin
orneklemli gozden gecirmesi bir kabul faaliyetidir; tedarikgide eksik kalan bagimsizligin yerini
tutmaz.
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Problem raporlama. Iki kurulus cogunlukla iki ayri problem raporu (problem report) sistemi
kullanir. Hangi problemin hangi sistemde agilacagy, kimliklerin nasil eslenecegi ve tedarikginin
kendi buldugu problemleri ne zaman bildirecegi bastan yazilmalidir. Tedarikgi bir problemin
emniyet etkisini tek basina degerlendiremez, ¢iinkl sistem baglamini goremez; degerlendirme
basvuru sahibine kadar tasinmak zorundadir. Sertifikasyon aninda agik kalan raporlar SAS'ta
gerekcesiyle 6zetlendigi icin, tedarikcide agik duran her rapor basvuru sahibince bilinmeli ve 9.
bolimde anlatilan siniflarla siniflandirilmalidir. FAA AC 20-189 ve EASA AMC 20-189, acik
problem raporlarinin 6ge, ekipman, sistem ve Urln dlizeylerindeki taraflar arasinda nasil
yonetilecegini ele alir.

Otoritenin erisimi. S6zlesmeler cogunlukla ana yiklenicinin denetim hakkini diizenler, otoritenin
erisimini unutur. Oysa otorite, SOI denetimlerinin bir kismini verinin tretildigi yerde yapmak ya da
tedarikgide duran veriyi gormek isteyebilir. DO-178C de otorite gozden gecirmelerinin
tedarikginin tesisinde yapilabilecegini 6ngorir ve bunlar ayarlamayi bagvuru sahibine birakir.
Otoriteye sunulmayan yasam dongusu verisi de talep edildiginde erisime agilmak zorunda
oldugundan, bu erisim sézlesmede tedarikgi icin de bir ylikimlilik olarak yer almalidir.

Alt tedarikgiler. Tedarikgi isin bir kismini baska bir kurulusa devredebilir. S6zlesme bunu ana
yluklenicinin onayina baglamali ve ayni plan, standart, erisim ve gozetim kosullarinin zincirin her
halkasina aktarilmasini sart kosmalidir. Gozetim planinda adi gegmeyen bir kurulusun Urettigi veri,
kdkeni agiklanamayan veridir.

Ortam ve arac esdegerligi. Derleyici, baglayici ve dogrulama araclarinin stiriimleri ile secenekleri
iki tarafta ayni degilse, tedarikcide alinan test ve kapsam sonuclari teslim edilen calistirilabilir
nesne kodunu (executable object code) temsil etmeyebilir; nesne kodunun arsivlenen kaynaktan
yeniden Uretilebilmesi de tehlikeye girer. Ortam, konfiglirasyon kontroli altinda tanimlanmali ve
tedarikginin kullandig ortam bu tanimla karsilastirilmalidir. Kalifiye bir arag kullaniliyorsa
kalifikasyonun hangi kullanim amaci ve hangi isletim ortami icin gecerli oldugu, kalifikasyon
verisinin kimde durdugu ve tedarikginin araci o sinirlar icinde kullandig ayrica gosterilmelidir (13.
D0-330ve Yazilim Araci Kalifikasyonu).

Veri haklari ve sdzlesme sonrasi erisim. Yasam donglisi verisi, Giriin hizmette kaldig) slirece
degisiklik, problem arastirmasi ve yeniden sertifikasyon icin gerekir. S6zlesme bittiginde kaynak
kodun, test ortaminin, gézden gegirme kayitlarinin ve problem raporu gecmisinin kimde kalacagy;
fikri mulkiyetin ve ihracat kontroli (export control) kisitlarinin bu veriye erisimi engelleyip
engellemeyecegi is baslamadan kararlastirilmalidir. Tedarikcinin kendi arag ya da kiitiphaneleriyle
urettigi ve ancak onun ortaminda yeniden Uretilebilen bir ¢iktl, iliski bittiginde bakimi yapilamayan
bir ¢ciktiya donisdur.

Onerilen 6nlemler

Yukaridaki risklerin ortak 6zelligj, is basladiktan sonra diizeltilmelerinin zor olmasidir. Bu nedenle
onlemlerin agirlik merkezi sdzlesme 6ncesi ve proje baslangici donemidir.
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Gozetimin planlarda tanimlanmasi

Tedarikci gozetimi s6zlesmeyle baslar ama sertifikasyon acisindan asil yeri planlardir (5. Yazilim
Planlama). Yazilim sertifikasyon plani (Plan for Software Aspects of Certification, PSAC) siirece
katilan kuruluslari ve sorumluluklarini, ayrica tedarikgi slireg ve ¢iktilarinin onayli plan ve
standartlara uymasinin nasil saglanacagini otoriteye bildirir. Yazilim kalite glivencesi plani
(Software Quality Assurance Plan, SQAP) bu glivencenin yolunu tanimlar; uygulamada bu,
tedarikgide hangi denetimlerin, hangi siklikta ve kim tarafindan yapilacagidir. Yazilim
konfiglirasyon yonetimi plani (Software Configuration Management Plan, SCMP) konfiglirasyon
yonetimi gereklerinin tedarikgiye nasil uygulanacagini, dolayisiyla tedarikgi verisinin nasil teslim
alinip kontrol altina alinacagini séyler. Tedarikgi kendi plan ve standartlariyla gcalisacaksa, bunlarin
projenin onayli planlariyla uyumu planlama asamasinda gozden gecirilir; sonradan fark edilen bir
uyumsuzluk, Gretilmis verinin yeniden islenmesi demektir.

Planlarin ayrica neyin gozetim kaydi sayilacagini sdylemesi gerekir, ¢linkii son denetimde
gbzetimin yapildigl ancak kayitla gosterilebilir. Tipik kayitlar sunlardir: tedarikgi denetim raporlari,
teslimat kabul tutanaklari, gozden gecirme kayitlari, bulgu ve dizeltici faaliyet (corrective action)
takibi, sapma onaylari. Kitabin denetim listeleri bu iki ucu sorar: planlama denetiminde gézetim
yaklasiminin tanimli olup olmadig (SW SOI-1), son denetimde gozetim kayitlarinin tamam olup
olmadig (SW SOI-4).

Erken ve yazili beklenti aktarimi

Sertifikasyon beklentileri s6zli anlatimla aktarilamaz. Tedarikgiye, hangi is Grilinlerinin hangi
icerikle teslim edilecegini, hangi yazilim seviyesinin gecerli oldugunu ve hangi kanitlarin
beklenecegini acikca tanimlayan yazili bir beklenti dokiimani verilmelidir. Pratikte bu,
sOzlesmenin ekinde yer alan bir is tanimi ile ana ylklenicinin plan setinin (gelistirme, dogrulama,
konfiglirasyon yonetimi, kalite glivencesi planlari) ilgili kisimlarinin tedarikgiye uygulanabilir hale
getirilmesi anlamina gelir. "Nasil olsa deneyimlidirler" varsayimi en pahali varsayimdir.

Ortak standart seti

Tedarikginin kendi kodlama standardi, kendi gereksinim sablonu ve kendi gozden gecirme kontrol
listesiyle calismasi, teslim edilen Urlinlerin ana projeye alinmasini zorlastirir. En bastan tek bir set
Uzerinde anlasilmalidir: gereksinim, tasarim ve kod standartlari, dokiiman sablonlari, arag
strimleri ve isimlendirme kurallari. Ortak set, gozden gecirme maliyetini distrir ve "biz farkli
yapiyoruz" tartismalarini is baglamadan bitirir. Ugak ya da motor Ureticisinin s6zlesmeyle getirdigi
ek standartlar varsa DO-178C bunlarin planlamada ve tedarik¢i gozetiminde hesaba katilmasini
bekler; set zincirin alt halkalarina da aynen aktarilir.
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Asamali kabul

Tedarikei ciktisini yalnizca proje sonunda tek seferde kabul etmek, sorunlarin en gec¢ ve en pahali
noktada bulunmasi demektir. Bunun yerine kabul, kiiclik ve erken drneklerle baslamalidir: ilk
teslim edilen birkag gereksinim, ilk kod modili, ilk test prosedurd ayrintili gozden gegirilir;
beklentiyle uyum dogrulanir ve sapmalar tedarikciye erken geri bildirilir. Sonraki teslimatlarda
orneklem genisletilir veya daraltilir — tedarikginin gosterdigi olgunlukla orantili olarak.

Geri bildirim ve
/ﬁ yeniden calisma
Beklenti dokiimani Pilot teslimat /

ve ortak standartlar (kiiglik 6rnek)

\>

Kabul kriterleri
karsilaniyor mu?

Diizenli teslimatlar
Nihai kabul ve

Evet—» + orneklemli gézden X
kanitin projeye alinmasi

gecirme

Pilot teslimatin amaci Griini onaylamak degil, tedarikcinin beklentiyi anlayip anlamadigini
gormektir. Bu ylizden kabul kriterleri bicime degil icerige bakmalidir. Kiiglik bir pilot paket (birkag
gereksinim, onlari gercekleyen kod ve testleri) icin 6rnek bir kontrol listesi:

e Gereksinimler ortak gereksinim standardina uyuyor mu; her biri tek anlamli ve dogrulanabilir
mi, kimlikleri kararlastirilan semaya gére mi verilmis?

e Izlenebilirlik iki yonde kurulu mu: her diisiik seviyeli gereksinim bir ist gereksinime ya da
gerekcesi yazilmis bir tlretilmis gereksinim kaydina, her kod birimi bir gereksinime
baglaniyor mu?

e GOzden gecirme kaydi kimin hazirladigini, kimin gézden gecirdigini, hangi stiriime bakildigini
ve bulgularin nasil kapandigini gésteriyor mu? Hi¢ bulgusu olmayan kayit ayrica
sorgulanmalidir.

e Test proseduri anaytklenicinin ortaminda yeniden kosuldugunda ayni sonucu veriyor mu?

e Teslimat tanimli bir temel gizgiden (baseline) mi ¢ikmis; paketteki her 6genin kimligi ve
strimi teslimat listesiyle eslesiyor mu?

e Tedarikginin yaptig varsayimlar ve acik problemler teslimatla birlikte bildirilmis mi?

Tedarikgi verisinin projeye alinmasi

Kabul edilen is Urlind, ana projenin konfiglirasyon yonetimine ve izlenebilirlik zincirine girdigi
anda sertifikasyon kanitinin parcasi olur (10. Yazilim Konfiglirasyon Yonetimi). Kokeni belirsiz
¢ikti, Gzerine kurulan her kaniti zayiflatir; bu yizden devir teslimin kendisi tanimli bir iglem
olmalidir.

izlenebilirlik eslemesi. En saglam ¢oziim, iki tarafin ayni kimlik semasini ve miimkiinse ayni
gereksinim yonetim ortamini kullanmasidir. Tedarikgi kendi aracinda kendi kimlikleriyle
calisiyorsa, iki kimlik kiimesi arasindaki esleme tablosu da konfiglirasyon kontrolline alinir; elle
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tutulan ve strimd belli olmayan bir esleme, iz verisini glivenilmez kilar. Tipik hata, tedarikginin
disuk seviyeli gereksinimlerini Ust gereksinimlerin eski bir sirimune baglamis olmasidir. Bunu
gorinir kilmanin yolu, her teslimatin hangi girdi temel cizgisine gore Uretildigini kayda
gecirmektir.

Temel cizgi devri. Her teslimat tedarikci tarafinda tanimli bir temel gizgiden ¢ikmali ve bir
teslimat notuyla gelmelidir: icerik listesi ve strimler, bitinligl denetlemekicin saglama
toplamlari (checksum), esas alinan girdi temel cizgisi, bilinen problemler ve onayli sapmalar. Ana
yuklenici paketi bu nota gore denetler, kabul eder ve kendi konfiglirasyon yonetimine alir. Bu
andan sonra hangi kopyanin gecerli oldugu tek anlamli olmalidir; ayni dosyanin iki tarafta
bagimsizca degistigi durum, iki kuruluslu projelerde sik rastlanan bir konfiglirasyon sorunudur.

Degisikliklerin iki yonde akisi. Ust seviye gereksinim degistiginde tedarikciye resmf bildirim
gider ve degisiklik etki analizi (change impact analysis) tedarikcinin elindeki veriyi de kapsar.
Tedarikginin 6nerdigi degisiklik ise ana yiklenicinin degisiklik kontroliinden ge¢cmeden temel
gizgiye girmez.

Arsiv. Projenin sonunda arsivlenen paket, tedarikgide Uretilen veriyi de icermelidir: yalnizca son
striimi degil, onu yeniden tGretmek ve dogrulamak igin gereken ortam tanimini, test
prosedurlerini ve kayitlari da.

Tedarikgi siireclerinin denetlenmesi

Teslim edilen Griini gozden gecirmek yeterli degildir; Grlinl Greten slirecin de plana uygun
isledigi dogrulanmalidir. Ana ylklenicinin kalite glivencesi ekibi (11. Yazilim Kalite Giivencesi),
tedarikci sahasinda (veya uzaktan) periyodik denetimler yapmali; gozden gecirme kayitlarinin
gercekten tutuldugunu, problem raporlarinin izlendigini ve konfiglirasyon yénetiminin isledigini
ornekleme yoluyla kontrol etmelidir. Denetim bulgulari kayda gegcirilir ve kapanislari izlenir; bu
kayitlar gozetim kanitinin cekirdegidir. Denetim hakki s6zlesmeye yazilmalidir — s6zlesmede yer
almayan denetim, ihtiya¢ dogdugunda pazarlik konusu olur.

Iletisim kanallan

Tdm iletisimi tek bir temas noktasindan gecirmek yerine, teknik sorular i¢cin miithendisler arasinda
dogrudan bir teknik kanal agmak, iletisim gecikmesi riskini belirgin bicimde azaltir. Resmi
yazisma kanali s6zlesme ve degisiklik iletisimi igin korunur; teknik netlestirme hizli kanaldan
yirur ve sonuglari kayit altina alinir. Sinir sudur: hizli kanalda verilen bir cevap bir gereksinimin
anlamini ya da kapsamini degistiriyorsa, artik netlestirme degil degisikliktir ve resmi degisiklik
slirecine girer. Aksi halde tedarikcinin kodu, hichir temel cizgide yazili olmayan bir karara dayanir.

308



DO-178C ile Emniyet-Kritik Aviyonik Yazilim 26. Yazilim Yasam Donglisu Faaliyetlerinde Dis Kaynak Kullanimi

Bu bolumden akilda kalmasi gerekenler

e Dis kaynak, sorumlulugu devretmez: otorite karsisinda basvuru sahibi sorumludur ve
tedarikginin Urettigi veri ayni hedeflere, ayni plan ve standartlara tabidir.

e Saat licreti karsilastirmasi yanilticidir; gozden gecirme, koordinasyon, projeye almave
gozetim gibi gizli maliyetler bastan butgelenmelidir.

e Enkritik risk, sertifikasyon beklentilerinin tedarikciye aktarilamamasidir: "galisan yazilim" ile
"kanitlanabilir yazilim" ayni sey degildir.

e GOzetim yaklagimi PSAC'ta ve ilgili planlarda tanimlanir; gézetimin yapildigl, son denetimde
ancak gozetim kayitlariyla gosterilebilir.

e Bagimsizlik, problem raporlarinin gérinarligl, otoritenin erisimi, alt tedarikgiler, ortam
esdegerligi ve veri haklari sinirda sahipsiz kalmaya en yatkin konulardir; s6zlesmede ve
planlarda karsiliklari olmalidir.

o Beklentiler yazili aktarilir, ortak bir standart seti tGizerinde anlasilir; kabul proje sonuna
birakilmaz, kiclk pilot teslimatlarla erken baslar.

e Tedarikgi teslimati tanimli bir temel gizgi olarak alinir, izlenebilirlik eslemesiyle projeye
baglanir; Griinin yaninda stire¢ de denetlenir ve denetim hakki s6zlesmeye yazilir.
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Ek A: Ornek Gegis Kriterleri

Gegis kriterleri (transition criteria), bir yazilim slirecine ne zaman girilebilecegini ve o siire¢cten ne
zaman ¢ikilmig sayilacagini tanimlayan, planlarda yazili 6lgttlerdir. Bu ek, her sireg igin 6rnek giris
ve cikis kriterleri ile zayif bir kriteri gliclii hale getirmenin yollarini gésterir.

Buradaki tablolar bir sablon degil, baslangi¢ noktasidir. Kriterler yazilim seviyesine, ekip yapisina
ve kullanilan araglara gore uyarlanmali ve 5. Yazilim Planlama béliimiinde anlatilan planlara
yazilmalidir: gelistirme slreclerinin kriterleri yazilim gelistirme planinda (Software Development
Plan, SDP), dogrulamaya giris kriterleri yazilim dogrulama planinda (Software Verification Plan,
SVP) yer alir; konfiglirasyon yonetimi ve kalite glivencesi sireclerinin kriterleri de kendi
planlarinda tanimlanir.

DO-178C gecis kriterini, bir siirece girmek icin saglanmasi gereken asgari kosullar olarak ele alir;
"cikis kriteri" standardin terimi degil, yaygin bir uygulamadir. ikisi ayni kapinin iki yiiziidir: bir
suirecten cikis icin yazilan kosul, uygulamada bir sonrakine giris kosulunun parcasi olur. Standart
hazir bir kriter listesi de vermez; planlardan her sirec icin g seyi belirtmesini bekler: siirece ne
girecek (baska siireclerin geri bildirimi dahil), o girdi lizerinde hangi dogrulama, konfiglirasyon
yonetimi ya da kalite glivencesi faaliyeti yapilmis olacak ve hangi arag, yontem ve prosedir hazir
bulunacak.

Gecis kriteri ne degildir?

Gegis kriteri bir selale modeli dayatmaz. Gereksinimlerin tamami bitmeden tasarima baglanabilir;
onemli olan, tasarima giren her gereksinim kiimesinin kendi giris kriterini karsilamasidir. Kriterler
bu ylizden cogu zaman tiim proje icin degil, bir bilesen, bir islev yada bir striimicin uygulanir.
Ayni esneklik planlamaicin de gecerlidir: ilgili faaliyetin kriteri saglaniyorsa bagka strecler
planlama siireci tamamlanmadan baslayabilir.

Kismi girdiyle ilerlemenin bir karsiligl vardir: girdilerinin bir kismi eksikken baslatilan sirec,
sonradan gelen ya da degisen girdiler karsisinda 6nceki ¢iktilarinin hala gecerli oldugunu yeniden
incelemek zorundadir. On gereksinimle baslanan tasarima on birincisi eklendiginde soru "yeni
gereksinim tasarlandi mi?" ile bitmez; "6nceki tasarim kararlari hala dogru mu?" diye de sorulur.
Geri donisler de ayni mantikla kritere baglanir. Temel cizgiye (baseline) alinmis bir veri
degisecekse siirece yeniden girisin de kosullari vardir: bir problem raporu ya da degisiklik talebi,
degisiklik etki analizi (change impact analysis) ve etkilenen gozden gecirmelerle testlerin
yinelenmesi (10. Yazilim Konfigiirasyon Yonetimi).

Gegis kriteri bir toplanti karari da degildir. "Ekip hazir oldugumuza karar verdi" ifadesi, neye
bakilarak karar verildigini soylemedigi icin kanit degeri tasimaz. lyi bir kriter, bir kayda ya da
Olciime bakilarak "karsilandi / karsilanmadi” diye yanitlanabilir.
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Surecler ve gecis noktalari

GA——-{ Kredi amagl dogrulama }—Gs—»{ Sertifikasyon teslimi
R -{ Gozden gegirme ve analiz

Kodlama ve entegrasyon

=
GZ/—'{ Tasarim r
] cmamomne |

Planlama }»Glgb{ Gereksinimler

Her gecis noktasinda (G1—-G5) sorulan soru aynidir: Bir sonraki slirecin ihtiya¢ duydugu girdi var
mi, dogrulanmis mi ve konfigirasyon yonetimi altinda mi? Kesikli oklar, gozden gecirme ve
analizlerin gelistirmeye eslik ettigini hatirlatir; dogrulama, siranin sonunda bekleyen tek bir adim
degildir.

Tablolardaki "Cikis" satirlar geride birakilan strecin tamamlamasi gerekenleri, "Giris" satirlari ise

girilen slrecin bunlara ek olarak hazir bulmak istedigi kosullari (temel cizgi, ortam, baska
slireclerden gelen girdi) gosterir. Bir gecis noktasi, ikisi birlikte saglandiginda gecilmis sayilir.

Ornek kriterler

Tablolarda gecen belge kisaltmalari: yazilim sertifikasyon plani (Plan for Software Aspects of
Certification, PSAC), yazilim basari 6zeti (Software Accomplishment Summary, SAS), yazilim
konfiglirasyon indeksi (Software Configuration Index, SCI) ve yazilim yasam déngiis( ortam
konfiglirasyon indeksi (Software Life Cycle Environment Configuration Index, SECI). "Kredi amacli
(for-credit) dogrulama", sonuglari sertifikasyon kaniti olarak kullanilacak resmf test kosularini
anlatir. Yazilim uygunluk gozden gecirmesi (software conformity review), kalite glivencesinin
sertifikasyona sunulan siriim icin yaptig kapanis denetimidir; katilim asamasi (Stage of
Involvement, SOI) ise otoritenin projeyi denetledigi asamalardan her biridir. Diger kisaltmalarigin
Kisaltmalar sayfasina bakiniz.

G1 — Planlamadan gereksinimlere
Tiir Ornek kriter Kanit
Bes plan ve (i¢ standart gézden gegirilmis, . .
Cikis bulgular kapatilmis Gozden gecirme kayitlari
Cikis  Planlar ve standartlar temel gizgiye alinmig Konfiglirasyon kaydi
Cikis  PSAC otoriteye gonderilmis Gonderim kaydi
i Ilgili sistem gereksinimleri temel cizgide; yazilim Konfiglirasyon kaydi, sistem emniyet

seviyesi belirlenmis
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G2 —

Tiir

Cikis

GCikis

GCikis

Giris

G3 —

Tiir

Cikis

Cikis

GCikis

Giris

Giris

G4 —

Tiir

GCikis

Cikis
Giris
Girig

Giris

Giris

Gereksinimlerden tasarima

Ornek kriter

Bilesenin yliksek seviyeli gereksinimleri (high-level requirements) gézden

Ek A: Ornek Gegis Kriterleri

Kanit

Gozden gecirme

gecirilmis; acgik blylk bulgu yok kaydi
Her gereksinim bir sistem gereksinimine izlenebilir ya da tlretilmis gereksinim izlenebilirlik
(derived requirement) olarak isaretli raporu
Turetilmis gereksinimler gerekgeleriyle sistem siireclerine (sistem emniyet .

o . . Nl Iletim kaydi
degerlendirmesi dahil) iletilmis

. - S L . L Konfiglirasyon
Tasarimi yapilacak bilesenin yiiksek seviyeli gereksinimleri temel cizgide eyl
Tasarimdan kodlamaya
Ornek kriter Kanit

Mimari ve dislik seviyeli gereksinimler (low-level requirements) gézden
gecirilmis

Arayliz tanimlari (veri tipleri, birimler, araliklar) tamam

Gozden gecirme kaydi

Arayliz belgesi

Diisiik seviyeli gereksinimler yiiksek seviyeli gereksinimlere izlenebiliryada  izlenebilirlik raporu,

tlretilmis olarak isaretli; tlretilmis olanlar sistem siireclerine iletilmis

iletim kaydi

Kodlanacak bilesenin mimarisi ve diislk seviyeli gereksinimleri temel gizgide  Konfiglirasyon kaydi

Derleyici, baglayici ve secenekleri belirlenmis ve kayitli

Kodlamadan kredi amacli dogrulamaya

Ornek kriter

Kaynak kod gézden gegirilmis; kodlama standardi denetim aracinda ihlal
yok ya da sapmalar gerekgeli

Kod derleniyor ve hedefe ylklenebiliyor; derleme yeniden Uretilebilir
Test durumlar ve prosedirleri gozden gegirilmis

Test ortami tanimlanmis, yapilandirilmis ve kayitli

Kosulacak kod, test durumlari ve prosediirleri temel gizgide

Kuru kosu (dry run) tamamlanmis; bilinen basarisizliklar problem
raporuna bagli
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Kanit

Gozden gecirme kaydl, arag
raporu

Derleme kaydi
Gozden gecirme kaydi
SECI, ortam kaydi
Konfiglirasyon kaydi

Kuru kosu kaydi, problem
raporlari
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G5 — Dogrulamadan sertifikasyon teslimine

Tiir

Cikis

GCikis

Ornek kriter

coverage analysis) tamam; bosluklar ¢ozilmis

Giris  Sertifikasyona esas slriim son temel gizgide

Tim testler kosulmus; basarisizlar problem raporuna baglanmis

Gereksinim kapsam analizi ve yapisal kapsam analizi (structural

Acik problem raporlarinin her biri emniyet ve islev etkisi agisindan

Giris

degerlendirilmis

Giris  SAS ve SCI yayimlanmis, birbiriyle tutarl

Giris  Yazilm uygunluk gbézden gecirmesi tamamlanmis

Giris  Onceki tiim katilim asamas! bulgulari kapanmis

Seviyeye gore uyarlama

Ek A: Ornek Gegis Kriterleri

Kanit

Test sonuclari, problem
raporlari

Kapsam raporlari

Konfiglirasyon kaydi, SCI

Problem raporu listesi ve
degerlendirmesi

Belgeler, kalite glivencesi
kontroli

Kalite glivencesi kaydi

Bulgu kapanis listesi

Yukaridaki tablolar seviyeden bagimsiz yazilmistir; plana aktarilirken her kriter, o yazilim
seviyesinde aranan hedeflerle eslestirilir. Ornegin yapisal kapsam &l¢iitii seviyeyle birlikte satir
kapsamadan (statement coverage) karar kapsamaya (decision coverage), oradan degistirilmis
kosul/karar kapsamaya (modified condition/decision coverage, MC/DC) yiikselir. Veri ve kontrol
baglasimi (data and control coupling) analizi Seviye A, B ve C'de aranir; bagimsizlik
(independence) ise yalnizca belirli hedeflerde sarttir. Olciitlerin tanimi 9. Yazilim Dogrulama

bolimindedir.

Kriter

Yapisal kapsam
analizi tamam
(G5)

Gozden
gecirmeyi yazar
disinda biri
yapmis (G2-G4)

Seviye A

MC/DC, karar ve
satir kapsama;
veri ve kontrol
baglasimi

Bagimsizlik
aranan
hedeflerde sart

Seviye B

Karar ve satir
kapsama; veri ve
kontrol baglasimi

Bagimsizlik
aranan
hedeflerde sart;
bu hedefler
A'dakinden azdir
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Seviye C

Satir kapsama;
veri ve kontrol
baglagimi

Standart sart
degil; iyi
uygulama

Seviye D

Yapisal kapsam aranmaz;
kriter ylksek seviyeli
gereksinimlerin test
kapsamiyla sinirli kalir

Standart sarti degil; iyi
uygulama
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Kriter Seviye A Seviye B Seviye C Seviye D

Ayri hedef olarak aranmaz,

Kalite glivencesi e .
yasam dongiisiniin ve gegis

kriterlerin Standardin Standardin Standardin . .
N . . . . kriterlerinin tanimlanmasi da
saglandigini hedefi; hedefi; hedefi; . -
o N N . bu seviyede hedef degildir;
denetlemis (tiim bagimsizlikla bagimsizlikla bagimsizlikla .
gecislen) planlara uygunluk hedefi
isler

gecerlidir

Dustik seviyede bir hedefin aranmamasi, ilgili kriteri yazmayi yasaklamaz; yalnizca kriterin
standart geregi degil, projenin kendi karari oldugunu gosterir. Yine de planayazilan her kriter
baglayicidir: kendi koydugu kriteri uygulamayan ekip de plan sapmasi Uretir.

Zayif kriteri gliclendirmek

Zayif ifade Sorun Giiclii ifade
"Gereksinimler blyik olglide Ne kadar? Kim karar "Bilesenin tim yiiksek seviyeli gereksinimleri
tamamlandiginda" veriyor? gbzden gecirilmis ve acik blylk bulgu yok"

"Mimari ve diistik seviyeli gereksinimler tasarim

"Tasarim uygun Kim, neye gore uygun tandard ; 57 iilmis. buleul
Sl buluyor? standardina gore gozden gegirilmis, bulgular
kapatilmis"
. "Kod gozden gecirilmis, standart ihlali yok ya da
"Kod hazir oldugunda" "Hazir" tanimsiz . o "
sapmalar gerekeeli, temel cizgiye alinmis
. Basarisiz testlerin ne "Tim testler kosulmus; basarisiz her test bir
"Testler basarili oldugunda" . S . . o
olacag belli degil problem raporuna baglanmis ve degerlendirilmis
Neye bakilarak "Kalite glivencesi, kriter listesini kayitlarla

Kalite glivencesi onaylyla onaylanacag belli degil  karsilastirmis ve uygunsuzluk agmamis"

Kriterlerin denetlenmesi

Gegis kriterleri yazildigl gibi uygulanmiyorsa, otorite bunu bir plan sapmasi olarak gorr.
Kriterlerin saglandigina dair glivence elde etmek, DO-178C'de kalite glivencesi slirecinin
hedeflerinden biridir; bu hedef Seviye A, B ve C'de, bagimsizlikla aranir (11. Yazilim Kalite
Glivencesi). Kalite glivencesinin bunu yapabilmesi icin her kriterin arkasinda gosterilebilir bir
kayit bulunmali, kredi amacli kosu gibi taniklik etmek isteyebilecegi gecisler de kendisine
onceden bildirilmelidir. Bir kriter pratikte islemiyorsa sessizce asilmamali; plan glincellenmeli ve
degisiklik kayda alinmalidir. Gegis kriterleri ayni zamanda katilim asamasi denetimlerine hazirligin
daomurgasidir (SW SOI-1).
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Bu ekten akilda kalmasi gerekenler

e Gegis kriteri, bir kayda ya da 6l¢iime bakilarak yanitlanabilen bir sorudur. DO-178C onu slrece
giris icin asgari kosul olarak tanimlar, icerigini planlara birakir.

e Kriterler selale dayatmaz; her is GrGniniln bir sonraki slirece hazir oldugunu gésterir. Kismi
girdiyle baslanan iste sonradan gelen girdi, 6nceki ¢iktinin yeniden incelenmesini gerektirir.

e Birsurecten cikis kosulu, bir sonrakine giris kosulunun pargasidir; kredi amagli dogrulamaya
yalnizca temel gizgideki kod, test prosediirleri ve kayitli ortamla girilir.

e Kriterler yazilim seviyesine gore uyarlanir; standardin aramadigl bir kriter projenin kendi
kararidir, ama plana yazildiysa baglayicidir.

e "Blylkélcude", "hazir", "uygun" gibi élclilemez ifadeler kriter degildir.

e Kriterlerin saglandigina dair glivence kalite glivencesinin isidir; islemeyen bir kriter asilmaz,
plan glincellenir.
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Ek B: Gergek Zamanli Isletim Sistemlerinde Endise Alanlari

Ek B: Gercek Zamanli Isletim
Sistemlerinde Endise Alanlari

Bu ek, gercek zamanli isletim sistemi (real-time operating system, RTOS) kullanan bir projede
tasarim ve dogrulama sirasindaizlenmesi gereken risk alanlarini toplar. Her alan icin neyin ters
gidebilecegi, bunun nasil gériinecegi ve hangi analiz, test ya da tasarim kuraliyla ele alinacag)

Ozetlenir.

Ek C, bir RTOS'u secerken sorulacak sorulari icerir; bu ek ise secilmis bir RTOS'u projede
kullanirken ortaya cikan riskleri ele alir. Arka plan icin 20. Gercek Zamanli Isletim Sistemleri
boélimine bakiniz. Her alanin sonundaki sorular, tasarim gozden gecirmesinde ya da bir denetime
hazirlanirken kontrol listesi olarak kullanilabilir.

Ozet tablo

Alan

Cizelgeleme

Senkronizasyon

Kesmeler

Bellek

Gorevler arasi iletisim

Saat ve zaman

Baglatma ve hata
yonetimi

Bolimleme

Cok cekirdek

Yapilandirma

Tipik risk

Zaman sinirinin yik altinda
kacirilmasi

Oncelik terslenmesi, kilitlenme

Sinirsiz kesme gecikmesi,
kesme firtinasi

Y1gin tasmasi, parcalanma

Kuyruk tagmasi, bayat ya da
yarim veri

Sayac tagmasi, saat kaymasi

Belirsiz baslangic durumu,
sessiz hata

Bir bolimin digerini etkilemesi
Cekirdekler arasi girisim

Paket disi 6zellik, kullanilmayan
kod
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Ele alma yolu

Cizelgelenebilirlik analizi, en kot durum
Olcimleri

Oncelik kalitimi/tavani, kilit siralama kurali, analiz

Kisa kesme rutinleri, kesme kapali sliresinin
Olglim, hiz sinirlama

Statik ayirma, yi1gin analizi, bellek koruma birimi

Boyut analizi, tazelik kontrolu, atomik erisim

Tasma siliresi hesabi, tasmaya dayanikli kod, uzun
slreli test

Tanimli baslatma sirasi, saglik izleme, bekgi
kopegi

Alan ve zaman bolimlemesi kaniti

Girisim kanallarinin analizi ve 6lgimi

Yapilandirma kontroli, kapsam analizi
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Cizelgeleme ve zaman butcesi

Cizelgeleme (scheduling), gérevlerin islemciyi hangi sirayla ve ne kadar streyle kullanacagini
belirler. Her gorevin en kétl durum yiritme sliresi (worst-case execution time, WCET), periyodu
ve zaman siniri bilinmeden sistemin zamaninda galisacag gosterilemez. Ortalama él¢iimlerle
kurulan bir zaman bitcesi, nadir bir yiilk kombinasyonunda ¢éker. Gorevlerin toplam islemci
kullanimi, RTOS cekirdek hizmetlerinin siiresi ve kesmelerin araya girmesi birlikte hesaba
katilmalidir. WCET ve yi18in kullanimi analizlerinin nasil yapildig 9. Yazilim Dogrulama bolimiinde
anlatilir.

e Cizelgelenebilirlik analizi (schedulability analysis) yapilmis mi ve ne kadar kalan pay (margin)
gosteriyor?

e Gorev oncelikleri hangi kurala gore atanmis (6rnegin periyoda ya dazaman sinirina gore) ve
gerekcesi tasarim verisinde yazili mi?

e Asirn yik durumunda hangi gérevin zaman sinirini kagiracagl tasarimda belirlenmis mi?

e Zamanlayici tik (tick) ¢oziinlrliigu en kisa periyotlu gorev igin yeterli mi?

Paylasilan kaynaklar ve senkronizasyon

Paylasilan kaynaklarin iki klasik tuzagi 6ncelik terslenmesi (priority inversion) ve kilitlenmedir
(deadlock): ilkinde yliksek 6ncelikli gorev, diistik dncelikli bir gorevin tuttugu kaynak ylziinden
ongoriilemez slre bekler; ikincisinde gorevler birbirinin tuttugu kaynag bekleyerek hig
ilerleyemez. ikisi de nadir tetiklenir; testte gériilmeyip sahada ortaya cikabilir.

e Paylasilan her kaynak igin kullanilan koruma mekanizmasi ve protokol (6ncelik kalitimi ya da
oncelik tavani) belgelenmis mi?

e Icice kilit (lock) aliniyorsa, tiim gérevlerin uydugu tek bir kilit alma sirasi var mi?
e Birkiliticin en uzun bekleme siresi sinirli ve zaman bltcesine eklenmis mi?

e Birden cok gorevden ya da kesme baglamindan cagrilan kitiiphane ve sirlcu islevlerinin
yeniden girilebilir (reentrant) oldugu gésterilmis mi; olmayanlar bir kilitle korunuyor mu?

Kesmeler

Kesme servis rutinlerinin (interrupt service routine, ISR) uzunlugu ve kesmelerin kapall tutuldugu
en uzun siire, sistemin tepki sliresini dogrudan belirler. Arizali bir gcevre birimi saniyede binlerce
kesme Ureterek gorevleri ag birakabilir.

e Kesme rutinleri yalnizca veriyi alip bir géreve aktaracak kadar kisa mi?

e Kesmelerin kapali kaldigl en uzun sire 6lcilmis ya da analiz edilmis mi?
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e Bir kaynaktan gelen asiri kesmeye karsi hiz sinirlama ya da devre disi birakma stratejisi var
mi?

e Kayan nokta (floating-point) islemi yapan gorev ve kesme rutinleri igin kayan nokta
yazmaclarinin baglam degistirme (context switch) sirasinda saklanip geri ytklendigi
dogrulanmig mi?

Bellek

Calisma sirasinda dinamik bellek ayirma (dynamic memory allocation) parcalanma ve tikenme
riski tasir; cogu proje onu yasaklar ya da baglatma asamasiyla sinirlar. Gorev basina ayrilan yigin
(stack) alani yetersizse tasma, komsu bellek alanini sessizce bozar.

e Her gorevin yigin ihtiyaci en koti cagri derinligine ve kesme ylikiine gore analiz edilmis mi?

e Yigin tagsmasi calisma sirasinda tespit ediliyor mu (koruma bélgesi ya da bellek koruma birimi;
memory protection unit, MPU)?

e MPU, gorevlerin birbirinin alanina yazmasini engelleyecek bicimde yapilandirilmis mi?

e Dinamik bellek ayirmayailiskin kural kodlama standardinda yazili mi ve uyuldugu aracla ya da
gozden gecirmeyle denetleniyor mu?

Gorevler arasi iletisim

Kuyruklar ve paylasilan degiskenler veri kaybi ve tutarsizlik igin dogal noktalardir. Birden ¢ok
kelimeden olusan bir veri bir gérev tarafindan yazilirken diger gérev okursa, yarisi eski yarisi yeni
bir deger elde edilir.

e Her kuyrugun boyutu en koti tretim—tiketim oranina gore secgilmis mi; tasmada ne olur?
e Okunan verinin tazeligi (ne kadar eski oldugu) kontrol ediliyor mu?

e Cokkelimelik veriye erisim atomik mi, yoksa tutarsiz okuma mimkin ma?

Saat ve zaman

Zaman sayaclarinin tasmasi klasik bir hata sinifidir: milisaniyede bir artan 32 bitlik bir sayag
yaklasik 49,7 giinde basa doner. Sistem bu slireden uzun agik kalabiliyorsa, tagsma anindaki
davranis tasarlanmis ve test edilmis olmalidir.

Sorun kuramsal degildir. FAA'nin 2015 tarihli AD 2015-09-07 sayili ucusa elverislilik direktifi
(airworthiness directive, AD), Boeing 787'nin jenerator kontrol birimlerindeki bir yazilim sayacinin
248 glin kesintisiz enerjili kalindiginda tastigini ve birlikte enerjilenmis birimlerin ayni anda ariza
emniyetli moda (failsafe mode) gecerek tiim alternatif akim giiclinlin kaybina yol agcabilecegini
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bildirmistir. Direktif, gecici onlem olarak ugagin elektrik giicinln belirli araliklarla kesilip yeniden
verilmesini zorunlu kilmis; kalici ¢dziim, sonraki bir direktifle zorunlu tutulan yazilim
glincellemesi olmustur. Boyle bir hata olagan stireli testlerde ortaya ¢cikmaz, ¢linki test
diizenekleri nadiren aylarca kesintisiz calistirilir; onu erken ve glivenle bulan, sayacin genisligi ile
artis hizindan yapilan hesaptir.

Tasma kacinilmazsa kod ona dayanikli yazilir. Iki sayag degerinin farki isaretsiz ¢cikarmayla
alindiginda, sayag arada basa dénmiuis olsa bile sonug dogrudur:

#include <stdbool.h>
#include <stdint.h>

/* Kosul: dOlgilen aralik, sayacin tasma siresinden (2732 ms) kisa olmalidir. *x/
bool sure_doldu(uint32_t simdi_ms, uint32_t baslangic_ms, uint32_t sure_ms)

1

uint32_t gecen_ms = simdi_ms - baslangic_ms;

return (gecen_ms >= sure_ms);

Bitis anini toplayarak bulup simdi_ms >= baslangic_ms + sure_ms biciminde karsilagtirmakise
hatalidir: toplam basa dondiglinde kosul, stre dolmadan dogru olur.

e Herzaman sayacinin tagsma siresi hesaplanmis ve sistemin en uzun galisma stiresiyle
karsilastirilmis mi?

e Zaman farki hesaplari tagmaya dayanikli bicimde yazilmig mi?

e Birden ¢cok saat kaynagi varsa aralarindaki kayma ve eszamanlama ele alinmis mi?

Baslatma, hata yonetimi ve yeniden baslatma

Baslatma sirasinda gorevlerin, slricilerin ve paylasilan verinin hangi sirayla hazir hale geldigi
tanimli degilse, sistem her agiligta farkli bir durumdan baslayabilir. Calisma sirasindaki hatalar da
(istisna, zaman asimi, y18in tagsmasi) tanimli bir tepkiye baglanmalidir.

e Baslatmasirasi belgelenmis ve her adimin basarisizliginda ne olacagl belli mi?
e Saglikizleme (health monitoring) hangi olaylari yakaliyor ve her birine hangi tepkiyi veriyor?

e Cekirdek cagrilarinin hata donls degerleri (kuyruk dolu, zaman asimi, gecersiz parametre) her
cagrida denetleniyor ve tanimli bir tepkiye baglaniyor mu?

e Bekci kdpegi zamanlayicisi (watchdog) ile yeniden baslatma sonrasi hangi durumun
korunacagl tanimli mi?
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Bolimleme

Farkli yazilim seviyelerinden bilesenler ayni islemciyi paylasiyorsa, bir boliimdeki (partition)
hatanin digerinin bellegini ya da zaman biitcesini etkileyemeyecegi gosterilmelidir. Ilki alan
bolimlemesinin (spatial partitioning), ikincisi zaman bélimlemesinin (temporal partitioning)
konusudur ve biri digerinin yerini tutmaz: bellek koruma birimi yalnizca alan korumasini saglar.
Ayrintricin 21. Yazilim Bolimlemesi bélimine bakiniz.

e Bolimleme yapilandirmasi (bellek bolgeleri, zaman pencereleri, erisim haklarr)
konfiglirasyon kontroliinde mi ve tasarimla karsilastirilarak gozden gecirilmis mi?

e Birboliim zaman penceresini astiginda ya daizinsiz bellege eristiginde ne oldugu glrbizlik
testleriyle gosterilmis mi?

e Bolimlerin ortak kullandigr kaynaklar (giris/cikis aygitlari, kesmeler, haberlesme kanallari)
listelenmis ve her biri igin hatanin yayilma yolu analiz edilmis mi?

Cok cekirdekli islemciler

Cok cekirdekli islemcilerde cekirdekler dnbellek, bellek denetleyicisi ve veri yolu gibi kaynaklari
paylasir. Bir cekirdekteki yazilim, diger cekirdekteki yazilimin yiritme siresini bu paylasilan
kaynaklar lizerinden uzatabilir; bu yollara girisim kanallari (interference channels) denir. Cok
cekirdekli islemci kullaniminailiskin otorite rehberligi (FAA AC 20-193, 2024 ve EASA AMC 20-
193, 2022; ikisi daha 6nce kullanilan CAST-32A goriis belgesinin yerini almistir), bu kanallarin
belirlenmesini, etkilerinin dl¢tilmesini ya da sinirlandirilmasini bekler. Tek ¢cekirdekte yapilan
WCET 6lcimleri cok cekirdekli bir hedefe dogrudan tasinamaz.

e Girisim kanallar listelenmis mi ve her biri icin bir sinir, bir azaltma énlemi ya da 6lgiim
sonucu var mi?

e WCET degerleri, diger cekirdekler en olumsuz yukd Uretirken hedef donanimda belirlenmis
mi?

e Islemcinin girisimi etkileyen ayarlari (etkin cekirdekler, 5nbellek ve kaynak paylasimi) tanimli
ve konfiglirasyon kontrolinde mi?

Yapilandirma ve kullanilmayan ozellikler

RTOS'un sertifikasyon paketi belirli bir yapilandirmaysi, islemciyi ve derleyici stirimunu kapsar.
Proje bu yapilandirmanin disina ¢ikarsa (baska bir 6zellik etkinlestirir, derleyici sirimin
degistirir) paketin kaniti o kisim icin gegersiz kalir. Baglanan ama kullanilmayan ¢ekirdek
ozellikleri, kapsam analizinde devre disi birakilmis kod (deactivated code) ya da gereksiz kod
(extraneous code) olarak karsiniza ¢ikar. Hangisi oldugunu 6zelligin kullanilmamasi degil,
ardindaki veri belirler: 6zellik bir gereksinime izlenebiliyor ve tasarim gere§i calistirilmiyorsa

321



DO-178C ile Emniyet-Kritik Aviyonik Yazilim Ek B: Gergek Zamanli Isletim Sistemlerinde Endise Alanlari

devre disi birakilmis koddur; o zaman planlarda beyan edilmesi, etkin kod gibi standardin
hedeflerine uygun gelistirilmis olmasi ve istem digi calismasinin dnlendiginin analiz ile testle
gosterilmesi gerekir. Hichir gereksinime izlenemiyorsa gereksiz koddur; DO-178C'nin 6ngordigi
¢6zim kodun kaldirilmasi ve bunun etkisinin analiz edilmesidir. Kodu imajda tutmak isteyen
proje, eksik gereksinimini ve dogrulama verisini tamamlayarak onu devre disi birakilmis kod olarak
savunmak zorundadir (17. Kapsanmayan Kodlar).

e Projede kullanilan yapilandirma (etkin 6zellikler, islemci, derleyici stirim ve secenekleri)
paketin kapsamiyla madde madde karsilastirilmis mi?

e Baglanan ama kullanilmayan her ¢ekirdek 6zelligi icin siniflandirma ve etkinlesemeyeceginin
gerekcesi kayitli mi?

e RTOS yapilandirma dosyalari konfiglirasyon kontroliinde mi ve her degisiklik, degisiklik etki
analizinden (change impact analysis) geciyor mu?

Bu ekten akilda kalmasi gerekenler

e RTOS riskleri cogunlukla nadir tetiklenen zamanlama ve kaynak etkilesimlerinden gelir; bu
ylzden testle birlikte analiz gerekir.

e Heralanicin soru aynidir: en kétl durum ne, nasil sinirlandi ve kaniti nerede?

e Sayac tasmasl, yigin tasmasi ve kuyruk tasmasi gibi "tasma" riskleri hesapla dislanabilir;
hesap yapilmadiysa risk agiktir. Aylar sonra ortaya ¢ikacak bir sayag tagsmasini olagan siireli
test gostermez, hesap gosterir.

e Alan bélimlemesi ile zaman bélimlemesi ayr ayri gosterilir; bellek korumasi zaman etkisini
onlemez.

e Cokcekirdekli bir hedef, tek cekirdekte kurulan zamanlama varsayimlarini gecersiz kilabilir;
girisim kanallari belirlenip sinirlandirilmalidir.

e Baglanan ama kullanilmayan ¢ekirdek 6zelliginin devre disi birakilmis kod mu, gereksiz kod
mu oldugunu gereksinime izlenebilirligi belirler; devre disi birakilmis kod igin istem disi
calismanin 6nlendigi ayrica gosterilir.
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Ek C: Gercek Zamanli Isletim

Sistemi Seciminde Sorulacak Sorular

Bu ek, emniyet-kritik bir aviyonik proje icin aday bir gercek zamanli igletim sistemini (real-time
operating system, RTOS) degerlendirirken tedarikciye ve ekibin kendisine sorulacak sorulari
gruplar halinde verir. Her soru i¢cin neden 6nemli oldugu ve iyi bir yanitin nasil goérindigi belirtilir.

Secimin neden bir risk yonetimi karari oldugu 20. Gercek Zamanl Isletim Sistemleri bélimiinde
anlatilir. Secilen RTOS'u projede kullanirken izlenecek riskler icin Ek B'ye bakiniz.

Nasil kullanilir?

Sorular bir puan tablosu degildir; her yanit bir kanita dayanmalidir. "Evet, destekliyoruz" yaniti,
ancak bunu gosteren bir belge, 6l¢cliim ya da sertifikasyon verisiyle birlikte geldiginde deger tasir.
Yanitlar ve dayandiklari kanitlar bir karar kaydinda toplanir; boylece segim, aylar sonra "neden

bunu sectik?" sorusu geldiginde de savunulabilir kalir.

Zamanlama davranisi

Soru Neden 6nemli

Cekirdek hizmetlerinin en kot durum yuritme
slireleri (worst-case execution time, WCET)
hedef islemci icin yayimlanmig mi?

Zamanlama analizi ancak
st sinirlarla kurulabilir

Kesme gecikmesi ve kesmelerin kapali kaldig Tepki stresi bitcesine
en uzun slre ne? dogrudan girer

Mimarinin hangi
zamanlama yaklasimiyla
kurulacagini belirler

Hangi cizelgeleme (scheduling) modelleri var
(6ncelik tabanli, zaman tetiklemeli)?

Nadir ama ciddi

Oncelik terslenmesine karsi hangi protokol var? . . o
gecikmelerin ana kaynagi

Zamanlayici tiki yapilandinilabilir mi; tiksiz Zaman ¢ozUnurligl ve ek
(tickless) calisma var mi? yuk
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fyi yanit

Hedef islemci ailesi ve
onbellek ayarlari igin 6lglim
ya da analiz raporu

Belgelenmis Ust sinir ve
Olclim yontemi

Projenin ihtiyacina uyan
model ve analiz yontemi

Oncelik kalitimi ya da tavani;
davranisini gosteren test
verisi

Gerekeeli secenekler ve her
birinin etkisi
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Bellek ve koruma

Soru

Calisma sirasinda dinamik bellek ayirma gerekiyor

mu?

Bellek koruma birimi (memory protection unit,
MPU) ya da bellek yonetim birimi (memory
management unit, MMU) destekleniyor mu?

Yigin tagmasi tespit ediliyor mu?

Cekirdegin bellek ayak izi ne?

Ek C: Gercek Zamanli isletim Sistemi Seciminde Sorulacak Sorular

Neden 6nemli

Parcalanma ve tiilkenme
riski

Gorevlerin birbirinin
alanina yazmasinin
onlenmesi

Sessiz bellek
bozulmasini 6nler

Kaynak kisitli
hedeflerde belirleyici

fyi yanit

Tum nesnelerin statik ya da
baglatmada ayrilabilmesi

Gorev ya da bolim bagina
koruma ve ihlal tepkisi

Koruma bolgesi ya da
donanim destegiyle tespit,
tanimli tepki

Yapilandirmaya gore
belgelenmis boyutlar

Boliimleme, cok cekirdek ve uygulama arayuzu

Soru

Alan ve zaman boélimlemesi (spatial
and temporal partitioning) saglaniyor

mu (6rnegin ARINC 653 tarzi)?

Bolimler arasi haberlesme hangi
mekanizmalarla yapiliyor?

Cok cekirdekli islemci destegi var mi;

girisim kanallari icin ne sunuluyor?

Saglik izleme (health monitoring) ve
hata tepkileri yapilandirilabilir mi?

Uygulama araylizii hangi standarda
dayaniyor (ARINC 653 uygulama

araylzl APEX, bir POSIX alt kimesi ya

da tedarikgiye 6zgl arayiiz)?

Cekirdek cagrilari gecersiz parametrede

ya daizin verilmeyen baglamda
(6rnegin kesme servis rutininden
bekleyen cagri) nasil davraniyor?

Neden onemli

Farkli yazilim seviyelerinin ayni
islemciyi paylagsmasi

Bolimleme iddiasinin haberlesme
kanaliyla delinmemesi

Cok cekirdekte zamanlama
varsayimlari degisir

Hata durumunda 6ngoriilebilir
davranis

Uygulama kodunun baska bir
RTOS'a tasinabilirligini ve tedarikgi
bagimuligini belirler

Uygulamadaki bir hata cekirdegi
bozmamalidir; glrbizlik
(robustness) kaniti paketin icinde
degilse o testler projeye kalir

fyi yanit

Boliimleme mekanizmasi ve
bunun dogrulama kaniti

Sinirli, yapilandirma ile
tanimlanan kanallar

Girisim analizi destegi,
kaynak bolistiirme
secenekleri

Olay tiirtine gore
tanimlanabilen tepkiler

Desteklenen hizmetlerin,
standarttan sapmalarin ve
standart disi uzantilarin agik
listesi

Her ¢agr icin tanimli hata
donusu ve girbuizlik test
sonuglari

Bolimleme iddiasinin hangi analiz ve testlerle savunulacagl 21. Yazilim Béliimlemesi bélimiinde
anlatilir; buradaki sorular, tedarikginin o kanitin ne kadarini hazir getirdigini ortaya ¢ikarmak

icindir.
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Sertifikasyon paketi

Soru

Paket hangi yazilim
seviyesine kadar DO-178C
yasam donglisi verisi
iceriyor?

Paket bizim islemcimizi,
derleyici stirimimuizi ve
yapilandirmamizi kapsiyor
mu?

Kart destek paketi (board
support package, BSP) ve
surlculer paketin iginde
mi?

Paket, entegratore hangi
dogrulama iglerini ve
kullanim kisitlarini
birakiyor?

Kullanmayacagimiz
cekirdek 6zellikleri nasil
kapatiliyor: imaja hig
baglanmiyor mu,
yapilandirmayla mi devre
disi kaliyor?

Seviye A hedefleniyorsa,
bu seviyeye 6zgu ek kanit
paketin icinde mi?

Daha 6nce hangi
projelerde, hangi
otoritelerle sertifikasyon
gecti?

Paket, bir otorite tarafindan
yeniden kullanilabilir
yazilim bileseni olarak
kabul edilmis mi (6rnegin
FAA AC 20-148
kapsaminda)?

Neden 6nemli

Projenin seviyesini kargilamayan paket
bosluk birakir

Kanit yalnizca kapsadigi yapilandirma
icin gecerlidir

Paket disindaki her katmanin kanitini
proje Uretir

Tedarikginin kaniti varsayimlara dayanir;
varsayimlari saglamak ve hedef karttaki
entegrasyonu dogrulamak projenin
isidir

Imajda kalan ama kullanilmayan kod ya
devre disi birakilmis kod (deactivated
code) olarak gerekcelendirilir ya da
gereksiz kod (extraneous code)
tartismasi acar

Degistirilmis kosul/karar kapsama
(modified condition/decision coverage,
MC/DC) kaniti Seviye B i¢in hazirlanmis
bir pakette bulunmak zorunda degildir;
kaynak koda dogrudan izlenemeyen
nesne kodunun belirlenmesi ve ek
dogrulamasi ise derleyiciye ve
seceneklerine baglidir

Paketin otorite gozden gecirmesinden
gecmis olmasi riski azaltir

Kabul edilmis bilesenin kaniti sonraki
projelerde yeniden kullanilabilir; ancak
kabul belirli bir kapsam ve kisitlarla
verilir, Griinin onayl anlamina gelmez

325

Ek C: Gercek Zamanli isletim Sistemi Seciminde Sorulacak Sorular

fyi yanit

Gereksinim, tasarim, kod, test,
kapsam ve izlenebilirlik verisi

Acik bir kapsam listesi; farkliliklar
icin uyarlama hizmeti

Kapsamin katman katman
belirtilmesi

Varsayimlarin, kisitlarin ve
entegratore kalan faaliyetlerin tek
tek sayildigi belge

Ozelligin imaja girmediginin ya da
etkinlesemeyeceginin kaniti;
paketin bu yapilandirmayi
kapsadiginin beyani

MC/DC sonuglari; projenin derleyici
striimi ve secenekleriyle lretilen,
kaynak koda dogrudan izlenemeyen
nesne kodunun belirlendigini ve ek
dogrulamayla dogrulugunun
gosterildigini ortaya koyan kayit

Referans projeler (gizlilik sinirlar
icinde)

Kabul belgesi, kapsadigi
yapilandirma ve entegratére diisen
ylukUmliliklerin listesi
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Soru

Bilinen problemler listesi
paylasiliyor mu ve ne
siklikla giincelleniyor?

Neden onemli

Onceden gelistirilmis yazilimin
¢O6zilmemis problem raporlarinin
projeye etkisi degerlendirilmek
zorundadir; bilinen kusurlar emniyet
analizine girer

Ek C: Gercek Zamanli isletim Sistemi Seciminde Sorulacak Sorular

fyiyanit

Duzenli, siniflandinlmis ve etki
actklamali liste

Hazir bir RTOS, proje agisindan 6énceden gelistirilmis yazilimdir (previously developed software,
PDS); kanitinin projeye nasil tasinacagl ve bosluklarin nasil kapatilacagl 24. Yazilim Yeniden
Kullanimi bélimiinde, imajda kalan kullanilmayan kodun nasil siniflandirilacagl 17. Kapsanmayan
Kodlar: Olii, Gereksiz ve Devre Disi Birakilmis Kodlar béliimiinde ele alinir.

Araclar ve gelistirme ortami

Soru

Hangi derleyici ve hata
ayiklayicilarla galisiyor?

Yapilandirma ya da kod
Ureten araglar var mi;
kalifikasyon verisi
sunuluyor mu?

Zamanlama ve iz (trace)
analiz araclar var mi?

Hedef disi (host)
similasyon ortami var
mi?

Neden onemli

Arag zinciri degisikligi paket kapsamini etkiler

Bir siireci ortadan kaldiran, azaltan ya da
otomatiklestiren ve ¢iktisi dogrulanmayan arag
kalifikasyon gerektirir; kalifikasyon her projede
o sistemin baglaminda yeniden gosterilir

Dogrulama ve hata ayiklama yiiki

Erken gelistirme ve birim test

iyiyanit
Desteklenen striimler listesi

Arag kalifikasyon seviyesine
(tool qualification level, TQL)
uygun, projede yeniden
kullanilabilecek veri

Hedefte dislk ek yikle calisan
izleme

Hedefle farklar belgelenmis
similasyon ortami

Bir aracin hangj kosulda kalifikasyon gerektirdigi ve seviyesinin nasil belirlendigi 13. DO-330 ve
Yazilim Araci Kalifikasyonu béliminde anlatilir.

Tedarikci, destek ve ticari kosullar

Soru

Uriin ne kadar siire desteklenecek?

Neden onemli

Aviyonik programlarin dmru
onlarca yildir

Kaynak koda ve problem raporu Hata analizinde ve otorite
gecmisine erisim kosullari ne? sorularinda gerekir
Lisans modeli nedir (gelistirici, Griin, Toplam maliyeti ve filoya

birim basina)?

yayilmayi etkiler
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Yazili uzun donem destek
taahhtdd

Sozlesmede tanimli erisim haklari

Acik ve dngorilebilir kosullar
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Tedarikci ortadan kalkarsa ne olur? Bagimulilik riski

Soru Neden énemli iyi yanit

Kaynak kod emaneti (escrow) ya
da benzeri glivence

Kirmizi bayraklar

En kott durum degerleri yerine yalnizca ortalama performans rakamlari veriliyorsa.

"Sertifiye edilmis RTOS" deniyor ama hangi seviye, hangi islemci ve hangi yapilandirmaigin
oldugu séylenmiyorsa (sertifika hava aracina, motora ya da pervaneye verilir; yazilim tek
basina sertifiye edilmez, kurulu oldugu sistemin ya da ekipmanin pargasi olarak ve yalnizca o
sertifikasyon baglaminda onaylanir).

Paketin entegratore biraktig isler ve kullanim kisitlari yazili olarak verilmiyorsa.
Bilinen problemler listesi paylasilmiyor ya da "hi¢ problem yok" deniyorsa.

Sertifikasyon paketi ayri satiliyor ve igerigi satin almadan énce incelenemiyorsa.

Deneme uygulamasi

Karar vermeden dnce hedefe yakin bir kartta kiiclik bir deneme uygulamasi kosturmak, belgelerde
goriinmeyen davraniglari erken ortaya cikarir. Birkag periyodik gérev, bir kesme kaynagi ve
paylasilan bir kaynak yeterlidir. Olgiilecek ve gozlenecekler:

gorevler arasi baglam degistirme (context switch) slresi ve titresim (jitter),
kesmeden goreve tepki siresi,

paylasilan kaynakta en uzun bekleme siiresi,

yuk altinda zaman siniri kagirma davranisi,

birkag cekirdek cagrisinin gecersiz parametreye verdigi tepki,

derleme ve hata ayiklama zincirinin ekibin araglariyla uyumu.

Bu ekten akilda kalmasi gerekenler

Her yanit bir kanita dayanmalidir; kanitsiz yanit yanit degildir.
Sertifikasyon paketinin degeri, projenin seviyesini, islemcisini, derleyicisini ve
yapilandirmasini kapsadigl ol¢tidedir.

Paketin kapsamadigl her sey projenin isidir: entegratdre kalan dogrulama, kullanim kisitlari ve
kullanilmayan 6zelliklerin kapatilma bigimi secimden dnce bilinmelidir.

"Sertifiye RTOS" ifadesi ya da bir otorite kabull Grtintn onayi degildir; yazilim, iginde calistig
sistemin parcasi olarak onaylanir.
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e Tedarikgi secimi, program émri boyunca strecek bir bagimuiliktir.

e Yanitlar ve gerekceler bir karar kaydinda saklanmalidir.

328



DO-178C ile Emniyet-Kritik Aviyonik Yazilim Ek D: Yazilim Servis Gegmisi Sorulari

Ek D: Yazilm Servis Gecmisi Sorulari

Bu ek, bir yazilimin sahadaki gecmisini sertifikasyon kredisi olarak 6ne stirmeden énce sorulmasi
gereken sorulari toplar. Sorular, riin servis gecmisi (product service history) arglimaninin
dayanmasi gereken dort kosula gore gruplanmistir: benzer kullanim baglami, glivenilir problem
kayitlari, konfiglirasyon kararliligl ve yeterli gcalisma siresi.

Servis ge¢cmisinin neden sanildigindan zor bir argliman oldugu 24. Yazilim Yeniden Kullanimi
béliminde anlatilir. Bu liste, yazilim sertifikasyon planini (Plan for Software Aspects of
Certification, PSAC) yazmadan 6nce dirist bir 6n eleme yapmak icindir. Dért kosul ayni agirlikta
degildir: ilk G¢l 6n kosuldur, dérdlincisu kredinin 6lglistini belirler. Kullanim baglami, problem
kayitlari ya da konfiglirasyon grubunda tatmin edici yanit yoksa, arglimana yatirim yapmadan 6nce
baska bir glivence yolunu degerlendirmek daha ucuzdur.

DO-178C, Uirlin servis gegmisini alternatif yontemler arasinda (12.3.4) ele alir; gegmisin ilgililigini,
birikmis miktarin yeterliligini, serviste bulunan problemlerin toplanip analiz edilmesini ve PSAC'ta
bildirilecek bilgileri ayri bagliklarda degerlendirir. Dort kosul ve buradaki sorular bu kitap igin
0zgin olarak derlenmistir; standardin basliklariyla bire bir 6rtismez. Daha ayrintili bir soru kiimesi
arayan okur, FAA'nin DO-178B doneminde yayimladig Software Service History Handbook'a
(DOT/FAA/AR-01/116) bakabilir.

329



DO-178C ile Emniyet-Kritik Aviyonik Yazilim

On eleme akisi

Ek D: Yazilim Servis Gegmisi Sorulari

Servis gecmisi kredisi
dustnaltyor

Kullanim baglami
benzer mi?

Hayir

Hayir

Hayir

Servis gecmisi kredi
saglamaz

ek dogrulama ya da

yeniden gelistirme

Evet

Problem kayitlari
guvenilir mi?

Konfiglirasyon

izlenebilir mi?

Evet

Stire ve kapsam
yeterli mi?

Hayir
'

Kismi kredi
bosluklar ek dogrulamayla
kapatilir

/

Yaklasimi PSAC'ta tanimla

ve otoriteye sun
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Ilk ic sorunun "Hayir" kolu krediyi sifirlar, ¢linki baglami farkli, kaydi giivenilmez ya da siirimii
belirsiz bir gecmisin neyi kanitladigl sdylenemez. Baglam sorusu yine de ya hep ya hig degildir:
ortam yalnizca kismen farkliysa standart, farkin hedef ortamda ek dogrulamayla kapatilmasini
bekler; "Hayir" kolu karsilastirilamayacak kadar farkli bir baglam icindir. Stire ve kapsam ise
derecelidir: gecmis yalnizca gercekten calismis islev ve modlar icin kanit Gretir, geri kalani ek
dogrulamayla kapatilir. istenen kredi bilyiidiikce gosterilmesi gereken gecmis de biiyiir; standart
bununigin sayisal bir esik vermez. Bu ylizden kredi tam da olsa kismi de olsa yaklasim PSAC'ta
tanimlanir ve sertifikasyon otoritesiyle erkenden konusulur.

Kullanim baglami

e Yazilim sahada hangi sistemde, hangi islev icin kullanildi?

e Yeni kullanimdaislev, araytizler ve ¢calisma modlari ayni mi? Farkliysa hangi kisimlar farkli?

e Ortam kosullari (sicaklik, titresim, elektromanyetik ortam, glc kesintileri) karsilastirilabilir
mi?

e Girdi araliklari ve veri hizlari yeni kullanimla ayni mi? Yeni kullanim, yazilimi daha énce hig
gormedigi araliklara itiyor mu?

e Onceki kullanimda yazilim seviyesi (software level) neydi; yeni kullanim daha yiiksek bir
seviye mi istiyor?

e Onceki kullanim yerde mi, havada mi, baska bir sektérde mi? (Yer sistemi gecmisi ucus
baglami icin dogrudan kredi saglamaz.)

Problem kayitlari

e Servis donemi boyunca hatalar sistematik olarak raporlandi mi? Raporlama siireci yazili mi ve
kimisletti?

e Raporlar siniflandirilmis mi; yazilim kaynakli olanlar donanim ve operasyon kaynakli
olanlardan ayrilabiliyor mu?

e Kapatilan raporlarigin kok neden ve dizeltme bilgisi var mi?

e "Hic hataraporu yok" deniyorsa, bunun raporlama sisteminin islemedigi anlamina gelmedigi
nasil gosterilecek?

e Kullanicilarin hatayi fark edip raporlama olasiligl ne? (Gozlenmesi zor hatalar, 6rnegin yanlis
ama makul gériinen bir deger, raporlara hi¢ yansimamis olabilir.)

e Servis doneminde emniyeti etkileyen bir problem ya da yazilima baglanan bir ucusa
elverislilik direktifi (airworthiness directive) ¢ikti mi? Ciktiysa kok neden kredi istenen
slirimde giderilmis mi? (Standart, serviste goriilen emniyetle ilgili biittin problemlerin
dizeltildiginin teyit edilmesini bekler.)

331



DO-178C ile Emniyet-Kritik Aviyonik Yazilim Ek D: Yazilim Servis Gegmisi Sorulari

e Bulunan hatalar gelistirme slrecindeki bir yetersizlige isaret ediyor mu? (Hep ayni araylizde
yada hep sinir degerlerde ¢ikan hatalar, ayni tlirden bulunmamis baska hatalar olabilecegini
distndurir.)

e Krediistenen surimde agik kalan problem raporlari hangileri; her birinin yeni kullanim
baglamindaki etkisi degerlendirildi mi? (Eski baglamda zararsiz sayilan bir kisit yeni baglamda
emniyeti etkileyebilir.)

e Kayitlara erisim hakkiniz var mi; veri baska bir kurulusun elindeyse s6zlesmesel olarak
kullanilabiliyor mu?

Konfigiirasyon kararliig

e Krediistenen sirim tam olarak hangijsi; sahadaki stiriimlerle iliskisi konfiglirasyon kayitlariyla
gosterilebiliyor mu?

e Servis donemi boyunca kag degisiklik yapildi? Her degisiklikten sonra ge¢gmis saatlerin hangi
kismi hala gecerli sayilabilir?

e Ayni kaynak koddan farkli derleyici, derleme secenegi ya da hedef islemciyle Gretilmis
strimler var mi?

e Konfiglirasyon verisi ya da parametre verisi 08eleri (parameter dataitem, PDI) sahada
degistirildi mi? Degistiyse saatler hangi deger kiimesiyle birikti? (Bkz. 22. Konfiglirasyon
Verisi.)

e Yeni kullanimicin yazilimda degisiklik gerekiyor mu? Degisen kisim icin servis gecmisi kredisi
yoktur; degisiklik etki analizi (change impact analysis) gerekir. Analizin taradig eksenler 10.
Yazilim Konfigiirasyon Yonetimi bolimiindedir.

Calisma siiresi ve kapsami

e Sire, yazilimin calisma bicimine uyan bir 6l¢tiyle mi veriliyor: stirekli calisan yazilimicin ucus
saati, istek lizerine calisan yazilimigin istek sayisi?

e Toplam galisma saati ne kadar; filo buyukligi ve kullanim profili ne?

e Calismasaatleri nasil él¢uldd; tahmin mi, kayit mi?

e Saatler farkli yazilim stiriimleri ya da donanim varyantlari Gzerinden toplanarak mi elde edildi?
Oyleyse her birinin kredi istenen konfiglirasyonu temsil ettigi nasil gosteriliyor?

e Buslre, yeni kullanimin yazilim seviyesine ve sistemin emniyet hedeflerine gére anlamli mi?
(Bu, yazilima sayisal bir ariza olasiligl atamak demek degildir; olasilik hedefi sistem
diizeyindeki ariza durumuna aittir.)

e Serviste gozlenen hata orani (error rate) ne; donem boyunca diisiiyor mu, yoksa yeni hatalar
ayni hizla mi ¢ikiyor? (Artan bir egilimin agiklanmasi beklenir.)

e Kritik calisma modlari ve nadir durumlar (acil durum modlari, yedege gecis, asiri ylk) servis
doneminde gercekten tetiklendi mi, kag kez?
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e Serviste hic calismamis islevler ya da devre disi birakilmis kod (deactivated code) var mi; yeni
kullanim bunlari etkinlestirecek mi? (Calismamis kod icin servis ge¢misi kanit Giretmez.)

e Servis ge¢cmisi hangi DO-178C hedefleri igin kanit olarak kullanilacak, hangileri igin
kullanilmayacak? (Servis gegmisi gozlenen davranisi kanitlar; yapisal kapsam gibi hedeflerin
yerini tam olarak tutmaz.)

Otoriteyle mutabakat

e Yaklasim PSAC'ta agik¢a tanimlandi mi: hangi stiriim, hangi hedeflerigin, hangi veriyle?

e Otoriteyle hangi asamada konusuldu? (Tercihen planlama asamasinda, SOI-1'den 6nce; bkz.
12. Sertifikasyon irtibati ve SW SOI-1.)

e Kabul edilebilir slire ve hata orani icin 6lclit nceden anlasildi mi? Neyin hata sayilacag ve
hangi tir problemin servis gegmisini gegersiz kilacag PSAC'ta tanimli mi?

e Servis gecmisinin kullanimi ve sonuclari sistem emniyet degerlendirme siirecinin 6niinden
gecti mi?

e Servis gecmisinin karsilamadigl hedeflericin hangi ek dogrulama faaliyetleri planlandi?

Sik yapilan hatalar

Hata Sonug

Kritik modlarin hig tetiklenmedigi ortaya ¢ikinca

Toplam saati tek Olclit olarak sunmak . .
argliman ¢oker

Kayit sisteminin isleyisini gostermeden "hata yok Kanit degeri sifirainer
demek
Strdm iligkisini sonradan kurmaya calismak Hangi gecmisin hangi siirime ait oldugu tartismali kalir

Farkli sirim ve varyantlarin saatlerini ayirmadan

Kredi istenen konfiglirasyonun gercek siiresi bilinmez
toplamak

Otoriteye proje sonunda gitmek Reddedilen argliman icin harcanan aylar bosa gider

Bu ekten akilda kalmasi gerekenler

e Benzer kullanim baglami, glivenilir problem kayitlari ve konfiglirasyon kararlilig 6n kosuldur;
biri eksikse servis ge¢cmisi kredi saglamaz.

e Sire ve kapsam kredinin 6lclsin belirler; yetersizse kredi kismidir ve bosluk ek
dogrulamayla kapatilir.
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e Gereken gecmis miktari yazilim seviyesine ve sistemin emniyet hedeflerine, ortam farkina,
servis gecmisiyle karsilanacak hedeflere ve eldeki 6teki kanita baglidir; hata orani izlenir,
yazilima ariza olasiligl atanmaz.

e "Uzun sire sorunsuz calisti" bir kanit degil, kanit aranacak bir iddiadir.

e Servis gecmisi cogu zaman tek basina bir yol degil, ek dogrulamayla birlesen destekleyici bir
arglimandir.

e Otoriteyle erken mutabakat, en pahali riski (gec gelen reddi) ortadan kaldirir.
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DO-178C ile Emniyet-Kritik Aviyonik Yazilim Kisaltmalar

Kisaltmalar
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Bu sayfa, kitapta ve aviyonik yazilim projelerinde karsilasacaginiz kisaltmalarin basvuru
sozlugudir. Ilk tablo, kitabin DO-178C cekirdeginde sik kullanilan kisaltmalari Tiirkge karsiliklari
ve ele alindiklari bolimle birlikte verir; ardindan gelen A'dan Z'ye liste, havacilik elektroniginin
daha genis alanindaki kisaltmalarin Ingilizce acilimlariniicerir.

Her kisaltma tek satirdadir. Birden ¢ok anlami olan kisaltmalarda anlamlar noktali virglille ayrilir,
kitapta gecen anlam basa yazilir ve gerekiyorsa baglam parantez icinde belirtilir; "bkz." notu ayni
kavramin daha yaygin kisaltmasina yénlendirir. Eksik ya da hatali bir girdi goriirseniz ana sayfadaki
katki bélimi Gzerinden bildirebilirsiniz.
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DO-178C ile Emniyet-Kritik Aviyonik Yazilim Kisaltmalar

Kitapta kullanilan temel kisaltmalar

Tablo, kisaltmalarin kitapta ele alindig bélim sirasina gére dizilmistir; Tlrkce karsiliklar

bolimlerde kullanilan terimlerdir.
Kisaltma Ingilizce agilim Tiirkce karsilik Boliim
IMA Integrated Modular Avionics timlesik moddler aviyonik Bolim 2
DAL Development Assurance Level gelistirme glivence seviyesi Bolim 3
FDAL Function Development Assurance Level fonksiyon gelistirme glivence seviyesi Bolim 3
IDAL Item Development Assurance Level 08e gelistirme glivence seviyesi Bolim 3
FHA Functional Hazard Assessment fonksiyonel tehlike degerlendirmesi Bolim 3
PASA Preliminary Aircraft Safety Assessment on ucak emniyet degerlendirmesi Bolim 3
PSSA Preliminary System Safety Assessment on sistem emniyet degerlendirmesi Bolim 3
SSA System Safety Assessment sistem emniyet degerlendirmesi Bolim 3
ASA Aircraft Safety Assessment ucak emniyet degerlendirmesi Bolim 3
CCA Common Cause Analysis ortak neden analizi Bolim 3
PSAC Plan for Software Aspects of Certification yazilim sertifikasyon plani Bolim 5
SDP Software Development Plan yazilim gelistirme plani Boliim 5
SVP Software Verification Plan yazilim dogrulama plani Bolim 5
SCMP Software Configuration Management Plan yazilim konfiglirasyon yonetimi plani Bolim 5
SQAP Software Quality Assurance Plan yazilim kalite glivencesi plani Bolim 5
HLR High-Level Requirements ylksek seviyeli gereksinimler Bolim 6
LLR Low-Level Requirements disik seviyeli gereksinimler Bolim 7
EOC Executable Object Code calistirilabilir nesne kodu Bolim 8
svep Software Verification Cases and yazilim .t.jogrAu lama durumlari ve B5lim 9

Procedures proseddrleri

SVR Software Verification Results yazilim dogrulama sonuglari Bolim 9
SCA Structural Coverage Analysis yapisal kapsam analizi Bolim 9
MC/DC Modified Condition/Decision Coverage degistirilmis kosul/karar kapsama Bolim 9
WCET Worst-Case Execution Time en kotd durum ylritme siresi Bolim 9
PR Problem Report problem raporu Bolim 9
cc1 Control Category 1 kontrol kategorisi 1 Eglﬁm
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Kisaltma

Ccc2

SCI

SECI

QA

SAS

SOI

TOL

TOR

TOP

TAS

FLS

LSP

UMS

RTOS

MMU

MPU

PDI

DOR

DPAL

Ingilizce agilim

Control Category 2

Software Configuration Index

Software Life Cycle Environment
Configuration Index

Quality Assurance

Software Accomplishment Summary

Stage of Involvement

Tool Qualification Level

Tool Operational Requirements

Tool Qualification Plan

Tool Accomplishment Summary

Field-Loadable Software

Loadable Software Part

User-Modifiable Software

Real-Time Operating System

Memory Management Unit

Memory Protection Unit

Parameter Data Item

Data Quality Requirements

Data Process Assurance Level

Tiirkce karsilik

kontrol kategorisi 2

yazilim konfiglirasyon indeksi

yazilim yasam donglisi ortam
konfiglirasyon indeksi

kalite glivencesi

yazilim basari 6zeti

katilim agamasi

arag kalifikasyon seviyesi

arag operasyonel gereksinimleri

arag kalifikasyon plani

arag basari 6zeti

sahada ylklenebilir yazilim

ylklenebilir yazilim parcgasi

kullanici tarafindan degistirilebilir yazilim

gercek zamanli igletim sistemi

bellek yonetim birimi

bellek koruma birimi

parametre verisi 68esi

veri kalite gereksinimleri

veri sUreci glivence seviyesi

Kisaltmalar

Boliim

Bollim
10

Bollim
10

Bollim
10

Boliim
11

Boliim
12

Boliim
12

Bolim
13

Bolim
13

Bolim
13

Bolim
13

Bollim
18

Bollim
18

Boliim
19

Boliim
20

Bolim
21

Bolim
21

Bolim
22

Bolim
23

Bollim
23
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Kisaltma

PDS

COTS

A

Kisaltma

A/A
A/C
A/D
A/G
A/P
A429
ABAS
ABROAD
AC
ACARS
ACAS
ACC
ACE
ACMS
ACO
ACP
ACS
ACSL
AD
ADAHRS
ADC

ADF

Ingilizce agilim Tiirkce karsilik
Previously Developed Software onceden gelistirilmis yazilim
Commercial Off-The-Shelf ticari hazir yazilim
Aciklama
Air-to-Air
Aircraft

Analog to Digital

Air-to-Ground

Autopilot

ARINC 429

Aircraft-Based Augmentation System

ADS Broadcast

Advisory Circular (FAA)

Aircraft Communications Addressing and Reporting System
Airborne Collision Avoidance System

Area Control Center

Actuator Control Electronics

Aircraft Condition Monitoring System

Aircraft Certification Office (FAA; 2023 yeniden yapilanmasiyla Certification Branch)
Audio Control Panel

Audio Control System

ANSI/ISO C Specification Language (C igin bicimsel belirtim dili)
Airworthiness Directive

Air Data and Attitude Heading Reference System

Air Data Computer; Analog-to-Digital Converter

Automatic Direction Finder
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Boliim
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24
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24
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Kisaltma

ADI

ADIRS

ADIRU

ADM

ADR

ADS

ADS-A

ADS-B

ADS-C

ADSB

AEH

AESA

AFCS

AFD

AFDC

AFDS

AFDX

AFHA

AGACS

AGC

AGDL

AHC

AHRS

Al

AIDS

AIM

AIP

AIR

AIRAC

AIS

Aciklama
Attitude Director Indicator
Air Data Inertial Reference System
Air Data Inertial Reference Unit
Air Data Module
Air Data Reference (ADIRU'nun hava verisi kismi)
Automatic Dependent Surveillance
Automatic Dependent Surveillance-Addressed (glincel adi ADS-C)
Automatic Dependent Surveillance-Broadcast
Automatic Dependent Surveillance-Contract
Alternating Double Sideband
Airborne Electronic Hardware
Active Electronically Scanned Array
Automatic Flight Control System
Autopilot Flight Director
Autopilot Flight Director Computer
Autopilot Flight Director System
Avionics Full-Duplex Switched Ethernet
Aircraft Functional Hazard Assessment (ucak seviyesi FHA)
Automatic Ground-Air Communication System
Automatic Gain Control
Air-Ground Data Link
Attitude Heading Computer
Attitude Heading Reference System
Action Item
Aircraft Integrated Data System
Aeronautical Information Manual
Aeronautical Information Publication
Aerospace Information Report
Aeronautical Information Regulation and Control

Aeronautical Information Service
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Kisaltma Aciklama
AL Assurance Level
ALT Altitude
ALU Arithmetic Logic Unit
AM Amplitude Modulation
AMC Acceptable Means of Compliance (EASA); Alternative Means of Compliance
AMS Air Management System
ANC Active Noise Cancellation
ANN Annunciator
ANR Active Noise Reduction
ANSI American National Standards Institute
ANT Antenna
AOC Aeronautical Operational Control
AOP Airport Operating Plan
AOPA Aircraft Owners and Pilots Association
APARS Automatic Pressure Altitude Reporting System
APEX Application/Executive (ARINC 653 uygulama arayiizi)
API Application Programming Interface
APS Auto Pilot System
APU Auxiliary Power Unit
APV Approach with Vertical Guidance
ARINC Aeronautical Radio, Incorporated
ARM Advanced RISC Machine
ARP Aerospace Recommended Practice (SAE International)
ARW Airborne Rotary Winged
ASA Aircraft Safety Assessment
ASCII American Standard Code for Information Interchange
ASD Aircraft Situation Display
ASDL Aeronautical Satellite Data Link
ASIC Application Specific Integrated Circuit
ASIL Automotive Safety Integrity Level (ISO 26262)
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Kisaltma Aciklama
ASR Airport Surveillance Radar
ASSP Application Specific Standard Product
ASTERIX All Purpose Structured Eurocontrol Surveillance Information Exchange
ASU Avionics Switching Unit
AT Auto Throttle
ATC Air Traffic Control; Amended Type Certificate
ATCRBS Air Traffic Control Radar Beacon System
ATCSS Air Traffic Control Signaling System
ATCT Airport Traffic Control Tower
ATE Automatic Test Equipment
ATIS Automatic Terminal Information Service
ATM Air Traffic Management
ATP Acceptance Test Procedure
ATS Air Traffic Service
ATSAW Airborne Traffic Situational Awareness
ATSU Air Traffic Services Unit
ATT Attitude
Avionics Aviation Electronics
AVN Office of Aviation System Standards (FAA; eski birim ad1)
AWACS Airborne Warning and Control System
AWOS Automated Weather Observing System

B

Kisaltma Aciklama
B-RNAV Basic Area Navigation
BARO Barometric Indication, Setting or Pressure
BC Bus Controller
BCD Binary Coded Decimal
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Kisaltma Aciklama
BDI Bearing Distance Indicator
BFO Beat Frequency Oscillator
BGAN Broadband Global Area Network
BIT Built-In Test
BITE Built-In Test Equipment
BNR Binary
BOM Bill of Materials
BRAM Block RAM
BSP Board Support Package
C
Kisaltma Aciklama
CA Criticality Analysis
CAA Civil Aviation Authority; Civil Aeronautics Administration (ABD, tarihsel; FAA'nin éncild)
CAS Calibrated Airspeed
CAST Certification Authorities Software Team (artik etkin degil)
CAT Catastrophic (emniyet baglaminda); Category
CATI Operational Performance Category I
CATII Operational Performance Category II
CAT IlIa Operational Performance Category IIla
CAT IIIb Operational Performance Category IIIb
CAT IIIc Operational Performance Category IIIc
CBIT Continuous Built-In Test
cC Control Category (DO-178C; bkz. CC1, CC2); Change Control
cc1 Control Category 1
Ccc2 Control Category 2
CCA Common Cause Analysis (ARP4761A); Circuit Card Assembly
CCB Change Control Board
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Kisaltma
CDA
CDI
CDR
CDRL
CDTI
CDU
CEA
CEH
CFIT
CFR
CI
CID
CIDS
CII
CM
CMA
CME
CMOS
CMP
CMR
CMS
CNS
CNS/ATM
CoC
CODEC
COM
COM/MON
COMM
COTS

CPDLC

Aciklama

Continuous Descent Approach

Course Deviation Indicator

Critical Design Review

Contract Data Requirements List
Cockpit Display of Traffic Information
Control Display Unit

Cascading Effects Analysis (ARP4761A)
Complex Electronic Hardware
Controlled Flight Into Terrain

Code of Federal Regulations
Configuration Item

Configuration Index Document

Cabin Intercommunication Data System
Configuration Item Index

Configuration Management

Common Mode Analysis

Configuration Management Engineer
Complementary Metal-Oxide Semiconductor
Configuration Management Plan
Certification Maintenance Requirement
Configuration Management Specialist

Communication, Navigation, Surveillance

Communication, Navigation, Surveillance / Air Traffic Management

Certificate of Conformity

Coder/Decoder

Communication

Command/Monitor (komut/izleme mimarisi)
Communications Receiver

Commercial Off-The-Shelf

Controller-Pilot Data Link Communications
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Kisaltma Aciklama
CPS Cycles per Second
CPU Central Processing Unit
CR Change Request
CRC Cyclic Redundancy Check; Cyclic Redundancy Code
CRI Certification Review Item
CRT Cathode Ray Tube
CS Certification Specification
CSCI Computer Software Configuration Item
Ccsv Comma Separated Values
CTAF Common Traffic Advisory Frequency
CV/DFDR Cockpit Voice and Digital Flight Data Recorder
CVE Compliance Verification Engineer
CVR Cockpit Voice Recorder
CW Continuous Wave
CWS Control Wheel Steering

D

Kisaltma Aciklama

DA Decision Altitude; Drift Angle

DAC Digital-to-Analog Converter

DAL Development Assurance Level (ARP4754B; fonksiyon icin FDAL, 6ge icin IDAL); Design
Assurance Level (DO-254)

DAPs Downlink of Aircraft Parameters

DAR Designated Airworthiness Representative

DAT Data Services (EASA Part-DAT; veri hizmetleri saglayicilarr)

DB Database

DC Direct Current; Decision Coverage

DCDU Data Link Control and Display Unit

DCN Document Change Notice
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Kisaltma Aciklama
DCP Display Control Panel

DD Dependence Diagram (ARP4761A); Digital Design
DDC Digital Down Conversion

DDM Difference in Depth of Modulation

DDP Declaration of Design and Performance

DDR Double Data Rate

DDS Display Docking Station

DER Designated Engineering Representative

DFMC Dual Frequency Multiple Constellation

DG Directional Gyroscope

DGPS Differential Global Positioning System

DH Decision Height

DIO Discrete Input/Output

DISC Discrete

DITS Digital Information Transfer System

DL Data Link

DLR Data Link Recorder

DMA Direct Memory Access

DME Distance Measuring Equipment

DMIR Designated Manufacturing Inspection Representative
DNC Direct Noise Canceling

DO RTCA Document (RTCA belge numarasi 6neki, 6r. DO-178C; "Document Order" agilimi da anilir)
DOA Design Organisation Approval (EASA)

DOD Department of Defense

DOID Design Organisation Interface Document

DP Departure Procedures

DPAL Data Process Assurance Level (DO-200B)

DOR Data Quality Requirements

DRAM Dynamic Random Access Memory

DRFS Direct RF Sampling
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Kisaltma Aciklama

DSP Digital Signal Processor

DUAT Direct User Access Terminal (FAA; hizmet 2018'de sonlandirild)
DVE Degraded Visual Environment

DVOR Doppler VHF Omnidirectional Range

DWG Drawing

E

Kisaltma Aciklama

EADI Electronic Attitude Director Indicator

EASA European Union Aviation Safety Agency (2018'e kadar European Aviation Safety Agency)
EATP Equipment Acceptance Test Procedure

EATR Equipment Acceptance Test Report

ECN Engineering Change Notice

ECU Engine Control Unit (bkz. EEC)

ED EUROCAE Document (EUROCAE belge numarasi 6neki; 6r. ED-12C)
EDD Equipment Design Description

EDL Equipment Development Laboratory

EEC Electronic Engine Control

EEPROM Electrically Erasable Programmable Read-Only Memory

EFB Electronic Flight Bag

EFD Electronic Flight Display

EFIS Electronic Flight Instrument System

EGPWS Enhanced Ground Proximity Warning System

EGT Exhaust Gas Temperature

EHS Enhanced Surveillance

EHSI Electronic Horizontal Situation Indicator

EIA Electronic Industries Alliance (eski adi Electronic Industries Association; kurum kapanmistir)
EICAS Engine Indicating and Crew Alerting System
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Kisaltma

EIRD

EIRP

ELT

EMC

EMCON

EMI

EMS

ENC

ENG

ENR

EOC

EPR

EPROM

ESD

ETOPS

ETSO

EUROCAE

EUT

eVTOL

EVTP

EVTR

Kisaltma

FAA

FADEC

FAI

FANS

Aciklama
Equipment Installation Requirement Document
Equivalent Isotropically Radiated Power
Emergency Locator Transmitter
Electromagnetic Compatibility
Emission Control
Electromagnetic Interference
Emergency Medical Service
Electronic Noise Canceling
Engine
Electronic Noise Reduction
Executable Object Code
Engine Pressure Ratio
Erasable Programmable Read-Only Memory

Electrostatic Discharge

Kisaltmalar

Extended-range Twin-engine Operational Performance Standards (glincel kullanim: Extended

Operations)

European Technical Standard Order

European Organisation for Civil Aviation Equipment
Equipment Under Test

Electric Vertical Take-Off and Landing

Equipment Verification Test Procedure

Equipment Verification Test Report

Aciklama

Federal Aviation Administration
Full Authority Digital Engine Control
First Article Inspection

Future Air Navigation System
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Kisaltma Aciklama
FAR Federal Aviation Regulation
FAS Final Approach Segment
FBW Fly-By-Wire
FC Failure Condition
FCC Flight Control Computer; Failure Condition Classification
FCR Final Certification Review
FCS Flight Control System
FD Flight Director
FDAL Function Development Assurance Level
FDE Fault Detection and Exclusion
FDPS Flight Data Processing System
FDR Flight Data Recorder
FDRS Flight Data Recorder System
FDU Flux Detector Unit
FE Front-End
FF Fuel Flow
FFR First Flight Review
EES Functional Failure Set
FG Flight Guidance
FHA Functional Hazard Assessment
FIC Flight Information Centre
FIFO First In, First Out
FIS Flight Information Service
FIS-B Flight Information Service - Broadcast
FL Flight Level
FLIR Forward-Looking Infra-Red
FLS Field-Loadable Software
FLTA Forward Looking Terrain Awareness
FM Frequency Modulation; Formal Methods (DO-333)
FMA Flight Mode Annunciator
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Kisaltma
FMEA
FMECA
FMES
FMGS
FMS
FOB
FPA
FPE
FPGA
FPU
FRACAS
FREQ
FRS
FSS
FT
FTA
FTP
FW
FWS

FYDS

G

Kisaltma
G/A
G/S
GA
GAST

GB

Aciklama
Failure Modes and Effects Analysis
Failure Mode, Effects and Criticality Analysis
Failure Modes and Effects Summary
Flight Management and Guidance System
Flight Management System
Fuel On-Board
Front Panel Assembly
Floating Point Emulation
Field Programmable Gate Array
Floating-Point Unit
Failure Reporting and Corrective Action System
Frequency
Firmware Requirements Specification
Flight Service Station
Functional Test
Fault Tree Analysis
File Transfer Protocol; Firmware Test Procedure
Firmware; Failure Warning
Flight Warning System

Flight Director/Yaw Damper System

Aciklama
Ground-to-Air
Glideslope (bkz. GS)
General Aviation; Go-Around
GBAS Approach Service Type

Gigabyte
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Kisaltma

GBAS

GCAS

GCU

GDOP

GGS

GHz

GLNS

GLNU

GLONASS

GLS

GLU

GMT

GND

GNSS

GO

GPIO

GPS

GPWC

GPWS

GS

Kisaltma

HAS

HAZ

HBLP

HCDD

HCI

Aciklama
Ground Based Augmentation System
Ground Collision Avoidance System
Generator Control Unit
Geometric Dilution of Precision
Global Positioning System Ground Station
Gigahertz
GPS Landing and Navigation System

GPS Landing and Navigation Unit

Global Navigation Satellite System (Rusya'nin uydu seyriisefer sistemi)

GNSS Landing System

GPS Landing Unit

Greenwich Mean Time

Ground

Global Navigation Satellite System
Go-Around (bkz. GA)

General Purpose Input/Output
Global Positioning System

Ground Proximity Warning Computer
Ground Proximity Warning System

Ground Speed; Glideslope (G/S olarak da yazilir); Ground Station

Aciklama
Hardware Accomplishment Summary
Hazard or Hazardous
Hardware Build and Load Control Procedure
Hardware Conceptual Design Data

Hardware Configuration Index
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Kisaltma

HCM

HCMP

HDDD

HDG

HDG SEL

HDL

HDOP

HDP

HDStd

HF

HHLD

HIRF

HLR

HMD

HMI

HOL

HPAP

HPR

HRD

HRStd

HSD

HSI

HSL

HTAWS

HTP

HTR

HUD

HUMS

HVVP

HVVStd

Aciklama
Hardware Configuration Management
Hardware Configuration Management Plan
Hardware Detailed Design Data
Heading
Heading Select
Hardware Description Language
Horizontal Dilution of Precision
Hardware Design Plan; Hardware Development Plan
Hardware Design Standards
High Frequency
Heading Hold
High Intensity Radiated Field
High-Level Requirements
Helmet-Mounted Display
Human Machine Interface
High-Order Language
Hardware Process Assurance Plan
High Pressure Rotor
Hardware Requirements Document
Hardware Requirements Standards
High-Speed Data
Horizontal Situation Indicator
Heading Select
Helicopter Terrain Awareness and Warning System
Hardware Test Procedure
Hardware Test Results
Head-Up Display
Health and Usage Monitoring Systems
Hardware Validation and Verification Plan

Hardware Validation and Verification Standards
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Kisaltma

HW

Hz

Kisaltma

I/0
I2S
IA
IAS
IBIT
ICA
ICAO
ICD
ICE
ICNI
ICS
ID
IDAL
IDD
IDE
IDENT
IDS
IFE
IFF
IFICS
IFR

IHA

Aciklama
Hardware
Hertz
Aciklama
Input
Input/Output

Inter-IC Sound

Internal Audit

Indicated Airspeed

Initiated Built-In Test

Instructions for Continued Airworthiness
International Civil Aviation Organization
Interface Control Document

In-Circuit Emulator

Integrated Communication, Navigation and Identification System

Internal Communication System

Identify, Identification or Identifier

Item Development Assurance Level

Interface Design Description

Integrated Development Environment

Identify, Identifier, or Identification

Information Display System; Integrated Display System
In-Flight Entertainment

Identification Friend or Foe

Integrated Flight Instrument and Control System
Instrument Flight Rules

Intrinsic Hazard Analysis
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Kisaltma
ILS
ILSP
IMA
IMC
IND
INS
IoC
IOMMU
IP
IPV
IQ
IRS
ISA
ISIS
ISO
ISP
ISR
IT
ITT
ITU

IVSI

J

Kisaltma
JAA
JASC
JSF

JTAG

Aciklama
Instrument Landing System; Integrated Logistics Support
Integrated Logistics Support Plan
Integrated Modular Avionics
Instrument Meteorological Conditions
Indicator
Inertial Navigation System
Initial Operational Capability
Input/Output Memory Management Unit
Internet Protocol; Intellectual Property (6r. FPGA IP ¢ekirdegi); Issue Paper (FAA)
Instrument Procedure with Vertical Guidance (glincel adi APV)
In-phase/Quadrature
Inertial Reference System; Interface Requirements Specification
International Standard Atmosphere
Integrated Standby Instrument System
International Organization for Standardization
Integrated Switching Panel
Interrupt Service Routine
Information Technology
Interstage Turbine Temperature
International Telecommunication Union

Instantaneous Vertical Speed Indicator

Aciklama
Joint Aviation Authorities (2009'da kapandi; gérevlerini EASA devraldi)
Joint Aircraft System/Component Code
Joint Strike Fighter (JSF AV C++: Joint Strike Fighter Air Vehicle C++ Coding Standards)

Joint Test Action Group
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Kisaltma Aciklama

JTIDS Joint Tactical Information Distribution System

K

Kisaltma Aciklama
KB Kilobyte
kHz Kilohertz
KIAS Knots Indicated Airspeed
KT Knot (saatte bir deniz mili)
KTAS Knots True Airspeed
L
Kisaltma Aciklama
LAAS Local Area Augmentation System (FAA terimi; glincel uluslararasi terim GBAS)

LADGPS Local Area Differential GPS

LCD Liquid Crystal Display

LDGPS Local Area Differential Global Positioning System (bkz. LADGPS)

LED Light-Emitting Diode

LF Low Frequency

LLR Low-Level Requirements

LMM Locator Middle Marker

LO Local Oscillator

LOA Letter of Acceptance (FAA AC 20-153B; havacilik verisi siiregleri); Letter of Agreement; Letter of
Authorization

LoC Localizer

LODA Letter of Design Approval (FAA; TSO tasarim onay mektubu); Letter of Deviation Authority

LOI Level of Involvement

LOM Locator Outer Marker

LORAN Long-Range Navigation
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Kisaltma Aciklama

LPR Low Pressure Rotor

LPV Localizer Performance with Vertical Guidance

LRM Line Replaceable Module

LRU Line Replaceable Unit

LSB Least Significant Bit

LSP Loadable Software Part (ARINC 665); Liskov Substitution Principle (D0O-332)
LTE Loss of Tail Rotor Effectiveness (helikopter)

LTL Linear Temporal Logic

LVDS Low-Voltage Differential Signaling

M

Kisaltma Aciklama

M1553 MIL-STD-1553

MA Markov Analysis

MAP Manifold Absolute Pressure; Missed Approach Point
MAPS Minimum Aviation Performance Standards

MASPS Minimum Aviation System Performance Standard
MB Marker Beacon; Megabyte

MBD Model-Based Development

MBSA Model-Based Safety Analysis

MC/DC Modified Condition/Decision Coverage

MCBF Mean Cycles Between Failures

MCDU Multi-Purpose/Multi-Function Control and Display Unit
MCW Modulated Continuous Wave

MDA Minimum Descent Altitude

MEL Minimum Equipment List

MF Medium Frequency

MFD Multi-Function Display
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Kisaltma

MFDS

MFR

MIC

MIDO

MIDS

MIL-STD

MILSPEC

MIO

MISRA

MKP

MKR

MLS

MM

MMD

MMEL

MMH

MMR

MMU

MNPS

MntR

MOA

MoC

Mode A

Mode C

Mode S

MOPS

MOSArt

MPE

MPS

Aciklama

Multi-Function Display System
Manufacturer

Microphone

Manufacturing Inspection District Office (FAA; 2023 yeniden yapilanmasiyla Certificate

Management Section)

Multifunctional Information Distribution System
Military Standard

Military Specification

Multiplexed I/0O

Motor Industry Software Reliability Association (MISRA C kodlama kilavuzu)

Multi-Function Keypad

Marker Beacon (bkz. MB)

Microwave Landing System

Middle Marker

Moving Map Display

Master Minimum Equipment List

Maintenance Man-Hours

Multi-Mode Receiver

Memory Management Unit

Minimum Navigation Performance Specifications
Maintainability Report

Military Operations Area

Means of Compliance

Transponder Pulse-Code Reporting
Transponder Code and Altitude Reporting
Transponder Code, Altitude, and TCAS Reporting
Minimum Operational Performance Standards
Modular Open System Architecture

Minimum Processing Environment

Minimum Performance Standard
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Kisaltma
MPU
MRAM
MSA
MSB
MSG
MSG-3
MSP
MSSS
MTBF
MTBUR
MTTF
MTTR
MVA

MVFR

N

Kisaltma
NA
NACO
NAS
NASA
NATO
NAV
NAVAID
NAVCOMM

NAVSTAR
GPS

NCATT

NCD

Aciklama
Memory Protection Unit
Magnetoresistive Random Access Memory
Minimum Safe Altitude
Most Significant Bit
Message
Maintenance Steering Group-3
Mode S Specific Protocol
Mode S-Specific Services
Mean Time Between Failures
Mean Time Between Unscheduled Removals
Mean Time to Failure
Mean Time to Repair
Minimum Vectoring Altitude

Marginal Visual Flight Rules

Aciklama
Not Applicable
National Aeronautical Charting Office (FAA; eski birim ad1)
U.S. National Airspace System
National Aeronautics and Space Administration
North Atlantic Treaty Organization
Navigation; Navigation Receiver
Navigational Aid

Navigation and Communications Equipment or Receiver

Navigation Satellite Timing and Ranging Global Positioning System

National Center for Aircraft Technician Training

No Computed Data
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Kisaltma Aciklama

ND Navigation Display; Not Defined

NDB Non-Directional Beacon

NFF No Fault Found

NFPO National Flight Procedures Office (FAA; eski birim ad1)

NIMA National Imagery and Mapping Agency (eski ad; 2003'ten beri NGA, National Geospatial-
Intelligence Agency)

NM (NMI) Nautical Mile(s)

NO Normal Operation

NOAA National Oceanic and Atmospheric Administration

NOTAM Notice to Airmen

NPA Non-Precision Approach

NPRM Notice of Proposed Rulemaking

NTAP Notice to Airmen Publication

NTSB National Transportation Safety Board

NVD Night Vision Device

NVG Night Vision Goggles

NVRAM Non-Volatile Random-Access Memory

NWS National Weather Service

Kisaltma Aciklama
0] Output
OAT Outside Air Temperature
0BS Omnibearing Selector
ocCcC Operations Control Center
ODA Organization Designation Authorization
OEM Original Equipment Manufacturer
oM Outer Marker
OMP Obsolescence Management Plan
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Kisaltma

ooT
OOTIA
OPR
O

OWE/OEW

P

Kisaltma

P-Code
P-RNAV
PA

PAC
PAL
PAM
PAPI
PAR
PASA
PBIT
PC
PCAP
PCB
PCL
PCN

PD

PDI
PDL

PDOP

Object-Oriented Technology

Kisaltmalar

Aciklama

Object-Oriented Technology in Aviation (FAA el kitabi)

Open Problem Report

Operating System

Operating Weight Empty/Operating Empty Weight

Parity
GPS Precision Code

Precision Area Navigation

Aciklama

Public Address (System); Process Assurance (DO-254)

Process Asset Checklist

Pilot Activated Lighting

Pulse Amplitude Modulation; Power Amplifier Module

Precision Approach Path Indicator
Precision Approach Radar
Preliminary Aircraft Safety Assessment
Power-up (Power-on) Built-In Test
Personal Computer

Processor Configuration Access Port
Printed Circuit Board

Pilot Controlled Lighting

Product Change Notice

Profile Descent; Process Definition
Parameter Data Item

Product Development Leader

Position Dilution of Precision
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Kisaltma

PDR

PDS

PESA

PFD

PFDE

PHAC

PIDS

PL

PLD

PLL

PMA

PMG

PMP

PMU

PND

PNR

POA

POF

POH

POS

POSIX

PPS

PR

PRA

PRF

PS

PSAA

PSAC

PSCP

PSP

Aciklama
Preliminary Design Review
Previously Developed Software
Passive Electronically Scanned Array
Primary Flight Display
Predicted Fault Detection and Exclusion
Plan for Hardware Aspects of Certification
Prime Item Development Specification
Programmable Logic
Programmable Logic Device
Phase Locked Loop
Parts Manufacturer Approval
Permanent Magnet Generator
Project Management Plan
Power Management Unit
Primary Navigation Display
Passive Noise Reduction
Production Organization Approval
Phase of Flight
Pilot's Operating Handbook
Position
Portable Operating System Interface
Pulse Pair Spacing
Problem Report (DO-178C); Peer Review
Particular Risk Analysis (ARP4761A); Pre-Recorded Announcement
Pulse Repetition Frequency
Processing System
Plan for Software Aspects of Approval (DO-278A)
Plan for Software Aspects of Certification
Project Specific Certification Plan

Partnership for Safety Plan
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Kisaltma Aciklama
PSR Primary Surveillance Radar
PSSA Preliminary System Safety Assessment
PSU Passenger Service Unit
PTN Problem Tracking Number
PTR Program Trouble Report
PTS Purchaser Technical Specification
PTT Push-To-Talk
PU Processor Unit

Q

Kisaltma Aciklama
QA Quality Assurance
QAR Quick Access Recorder
QE Quiality Engineer
QEC Quadrantal Error Correction
oM Quality Management
QMP Quality Management Plan
QMS Quality Management System
QNH Deniz seviyesine indirgenmis barometrik basin¢ (Q kodu; altimetre ayar)
QP Qualification Plan
QPL Qualified Product List
ORH Quick Reference Handbook
QSPI Quad Serial Peripheral Interface
QTP Qualification Test Procedure
QTR Qualification Test Report
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R

Kisaltma
R-NAV
RA
Rad Alt
RAI
RAIM
RALT
RAM
RAT
RCR
RCVR
RDMI
RDP
RDR
RDU
REC
REF
REIL
REL
RelR
RF
RFCU
RFI
RHSM
RISC
RJ
RLG
RLY

RMB

Area Navigation (bkz. RNAV)
Resolution Advisory (TCAS)
Radio Altitude (Radio Altimeter)

Radio Altimeter Indicator

Receiver-Autonomous Integrity Monitoring

Radar or Radio Altimeter
Random-Access Memory

Ram Air Turbine

Reverse Current Relay

Receiver

Radio Distance Magnetic Indicator
Radar Data Processing System
Radar

Remote Display Unit

Receive

Reference

Runway End Identifier Lights
Relative

Reliability Report

Radio Frequency

Radio Frequency Control Unit
Radio Frequency Interference
Reduced Horizontal Separation Minimum
Reduced Instruction Set Computer
Regional Jet

Ring Laser Gyroscope

Relay

RNE Main Board
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Kisaltma

RMI
RMP
RNAV
RNG
RNP
ROC
ROD
ROM
RPA
RPM
RSC
RSP
RSS
RT
RTCA
RTE
RTL
RTOS
RVR
RVSM

RX

S

Kisaltma
SAAAR
SAE
SAR

SAS

Aciklama
Radio Magnetic Indicator
Risk Management Plan
Area Navigation
Range
Required Navigation Performance
Rate of Climb
Rate of Descent
Read-Only Memory
Remotely Piloted Aircraft (bkz. UAV)
Revolutions per Minute
Reusable Software Component (FAA AC 20-148)
Reversion Switch Panel
Root Sum Square
Remote Terminal
RTCA, Inc. (eski adi Radio Technical Commission for Aeronautics)
Route
Run Time Library
Real-Time Operating System
Runway Visual Range
Reduced Vertical Separation Minimum

Receiver

Aciklama

Special Aircraft and Aircrew Authorization Required (glincel adi RNP AR)
SAE International (eski adi Society of Automotive Engineers)
Search and Rescue; Smart ACMS Recorder

Software Accomplishment Summary
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Kisaltma Aciklama
SAT Static Air Temperature
SATCOM Satellite Communication

SATNAV Satellite Navigation

SBLI Software Build and Load Instructions

SBLP Software Build and Load Control Procedure

SC Special Committee (RTCA 6zel komitesi; 6r. SC-205)
SCA Structural Coverage Analysis

SCCB Software Configuration Control Board

SCI Software Configuration Index

SCInd Source Code Indices

SCM Software Configuration Management

SCMP Software Configuration Management Plan

SCR Software Conformity Review

SCS Software Coding Standard (bkz. SCStd)

SCStd Software Code Standards (DO-178C veri adi; "coding standards" olarak da anilir)
SD Secure Digital

SDD Software Design Description; System Design Description
SDDD Software Design Description Document (bkz. SDD)
SDF Simplified Directional Facility

SDI Source Destination Identifier

SDK Software Development Kit

SDP Software Development Plan

SDR Software Defined Radio

SDRAM Synchronous Dynamic Random-Access Memory
SDRL Supplier (Subcontractor) Data Requirements List
SDS Software Design Standard (bkz. SDStd)

SDStd Software Design Standards

SECI Software Life Cycle Environment Configuration Index

SELCAL Selective Calling

SEMP System Engineering Management Plan
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Kisaltma

SES
SFHA
SHGM
SID
SIRD
SIU
SLA
SLECI
SMA
SMP
SMS
SNR
SoC
SOI
SOP
SOUP
SOW
SP
SPI
SPL
SPP
SPR
SQA
SQAP
SQAR
SRATS
SRD
SRMT
SRMTP

SRR

Aciklama
Supplier Equipment Specification
System Functional Hazard Assessment (sistem seviyesi FHA)
Sivil Havacilik Genel Midurliga (Trkiye'nin sivil havacilik otoritesi)
Standard Instrument Departure
Software Interface Requirement Document
Satellite Interface Unit
Software Load Application
Software Life Cycle Environment Configuration Index (yaygin kisaltmasi SECI)
Sub-Miniature Version A
Sub-Miniature Push-on (RF konnektor); Supplier Management Plan
Short Messaging Service
Signal-To-Noise Ratio
System on a Chip
Stage of Involvement
Standard Operating Procedure
Software of Unknown Pedigree (kdkeni belgelenmemis yazilim)
Statement of Work
Safety Plan
Serial Peripheral Interface
Spare Parts List
Safety Program Plan
Software Planning Review
Software Quality Assurance
Software Quality Assurance Plan
Software Quality Assurance Representative
System Requirements Allocated to Software
Software Requirements Data (DO-178C); Source Requirement Document
Safety Reliability Maintainability Testability
Safety Reliability Maintainability Testability Plan

System Requirement Review
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Kisaltma Aciklama

SRS Software Requirements Specification; Speed Reference System
SRStd Software Requirements Standards

SRU Shop Replaceable Unit

SSA System Safety Assessment

SSCV/DR Solid-State Cockpit Voice/Data Recorder

SSCVR Solid-State Cockpit Voice Recorder

SSFDR Solid-State Flight Data Recorder

SSM Sign/Status Matrix

SSPP System Safety Program Plan

SSR Secondary Surveillance Radar; System Specification Review; Software Specification Review
SSS System Segment Specification

STAR Standard Terminal Arrival Route

STARS Standard Terminal Automation Replacement System

STC Supplemental Type Certificate

STCA Short-Term Conflict Alert

STP Software Test Procedure; Software Test Plan; Standard Temperature and Pressure
STR Software Test Results

STS Software Test Specification

SUA Special Use Airspace

SVA Software Validation Attestation

SVCP Software Verification Cases and Procedures

SVP Software Verification Plan

SVR Software Verification Results

SW (S/W)  Software
SW-IDD Software Interface Design Description
SWCEH Software and Complex Electronic Hardware

SYRD System Requirements Document
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T

Kisaltma Aciklama
T/R (TR) Transmit/Receive; Transmitter-Receiver (Transceiver); Thrust Reverser; Tail Rotor
TA Traffic Advisory

TACAN Tactical Air Navigation System

Tach Tachometer

TAD Terrain Awareness Display

TAF Terminal Aerodrome Forecast

TAS Tool Accomplishment Summary (DO-330); True Airspeed
TAT Total Air Temperature

TAWS Terrain Awareness and Warning System

TBD To Be Defined; To Be Determined (es anlamli kullanilir)
TBO Time Between Overhauls; Time Before Overhaul

TC Type Certificate; Test Case

TCA Throttle Control Assembly; Terminal Control Area
TCAD Traffic Collision Alert Device

TCAS Traffic Alert and Collision Avoidance System

TCF Terrain Clearance Floor

TCI Tool Configuration Index

TCN TACAN

TCR Test Completeness Review

TCU TACAN Control Unit

TDOP Time Dilution of Precision

TDR Transponder (bkz. XPDR)

TDWR Terminal Doppler Weather Radar

TEMP Test and Evaluation Master Plan

TEP Test and Evaluation Plan

TERPS Terminal Instrument Procedures (United States Standard for Terminal Instrument Procedures)
TFR Temporary Flight Restrictions

TFT Thin-Film Transistor
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Kisaltma
TGT
THD
THD+N
THDG
TIA
TIS

TK
TKE
TLA
TNC
TOD
TOR
TO
TQL
TQP
TRACON
TRANS
TRK
TrnP
TRP
TRR
TRX
TSO
TstbR
TTL
TTR
TTS
TVE
TWDL

TWIP

Aciklama
Turbine Gas Temperature; Target
Total Harmonic Distortion
Total Harmonic Distortion Plus Noise
True Heading
Type Inspection Authorization (FAA); Telecommunications Industry Association
Traffic Information Service
Track Angle
Track-Angle Error
Thrust Lever Angle
Threaded Neill-Concelman (RF konnektor)
Top of Descent Point
Tool Operational Requirements
Tool Qualification
Tool Qualification Level
Tool Qualification Plan
Terminal Radar Approach Control
Transmit, Transmission, or Transition
Track
Training Plan
Mode S Transponder (bkz. XPDR)
Test Readiness Review
Transceiver
Technical Standard Order
Testability Report
Transistor-Transistor Logic; Tuned to Localizer
TCAS II Transmitter/Receiver
Time to Station
Total Vertical Error
Two-Way Data Link; Terminal Weather Data Link

Terminal Weather Information for Pilots
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Kisaltma Aciklama
TWR Terminal Weather Radar
X Transmit
U
Kisaltma Aciklama
UAM Urban Air Mobility
UART Universal Asynchronous Receiver-Transmitter
UAS Unmanned Aircraft System
UAV Unmanned Aerial Vehicle
UHF Ultra High Frequency
ULB Underwater Locator Beacon
UML Unified Modeling Language
UMS User-Modifiable Software
USAF United States Air Force
usB Universal Serial Bus
USGS United States Geological Survey
utc Coordinated Universal Time
UTRX UHF Transceiver Module
uuT Unit Under Test
Vv
Kisaltma Aciklama
\Y Volts or Voltage
V&V Verification and Validation
V/L VOR/Localizer
V/NAV Vertical Navigation
V/R Voltage Regulator

370

Kisaltmalar



DO-178C ile Emniyet-Kritik Aviyonik Yazilim

Aciklama

Kisaltma
V/REF Reference Velocity
V/S Vertical Speed
V/TRK Vertical Track
VAR Variable
VASI Visual Approach Slope Indicator
VASIS Visual Approach Slope Indicator (System)
VDB VHF Data Broadcast
VDF VHF Direction Finding
VDL VHF Data Link
VDR VHF Data Radio (VHF Digital Radio olarak da anilir)
VFO Variable Frequency Oscillator
VFR Visual Flight Rules
VG/DG Vertical Gyroscope/Directional Gyroscope
VGA Video Graphics Array
VHDL
VHF Very High Frequency
VMC Visual Meteorological Conditions
VNE Never Exceed Speed
VNO Maximum Structural Cruising Speed
VNR VHF Navigation Receiver
VOR VHF Omnidirectional Range
VOR/DME VOR with Distance Measuring Equipment
VOR/MB VOR Marker Beacon
VORILS VHF Omnidirectional Range and Instrument Landing System
VORTAC VOR and TACAN Combination
VOX Voice-Operated Exchange (sesle tetiklenen gonderme)
VPA Vertical Path Angle
VPATH Vertical Path
VRP Visual Reference Point; Visual Reporting Point
VRX VHF Receiver Module

VHSIC Hardware Description Language (VHSIC = Very High Speed Integrated Circuit)
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Kisaltma
VSG
VSI
VSM
VSO
VSWR
VX

VY

W

Kisaltma
WAAS
WBS
WCET
WD
WG
WINDR
WMA
WMI
WMS
WMSC
WMSCR
WPT
WRT
WS
WX
WXR

WYPT

Aciklama
Vector Signal Generator
Vertical Speed Indicator
Vertical Separation Minimum
Stall Speed in Landing Configuration
Voltage Standing Wave Ratio
Speed for Best Angle of Climb

Speed for Best Rate of Climb

Aciklama
Wide Area Augmentation System
Work Breakdown Structure
Worst-Case Execution Time
Wind Direction
Working Group (EUROCAE galisma grubu; o6r. WG-71)
Wind Direction (bkz. WD)
WXR Waveguide Adapter
WXR Indicator Mount
Wide-Area Master Station
Weather Message Switching Center
Weather Message Switching Center Replacement
Waypoint
WXR Receiver Transmitter
Wind Shear
Weather
Weather Radar System

Waypoint (bkz. WPT)
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X

Kisaltma Aciklama
XADC Xilinx Analog to Digital Converter
XCVR Transceiver
XFR Transfer
XMIT Transmit
XMSN Transmission
XMTR Transmitter
XPDR Transponder (bkz. TDR, TRP)
XTAL Crystal
XTK Crosstrack
Z
Kisaltma Aciklama
ZSA Zonal Safety Analysis
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SW SOI-1

SOI-1, sertifikasyon otoritesinin projeye ilk resmi katilimidir: yazilim planlari ve standartlari,
yazilim seviyesinin gerektirdigi hedefleri karsilayacak bicimde yazilmis mi, birbiriyle tutarli mi ve
ekip gercekten bu planlara gére calismaya baslamis mi? Bu sayfa, denetime girmeden dnce ekibin
kendi kendine sorabilecegi sorulari bir kontrol listesi olarak toplar.

Katilim agamasi (Stage of Involvement, SOI) denetimlerinin genel mantigl, dért asamanin
birbirine baglanisi ve denetim akisi 12. Sertifikasyon Irtibati bélimiinde anlatilir. Buradaki
maddeler bir otorite listesinin gevirisi degil, sahada ise yarayan hazirlik sorularidir; denetimin
kapsami ve bicimi otoriteye, yazilim seviyesine ve projenin ¢zelliklerine gore degisir.

p
Q) BU LISTEYI NASIL KULLANMALI?

Listeyi denetimden birkag hafta dnce, kalite giivencesinin yurittigu bir ic 6n denetimde
(mock audit) kullanin. "Hayir" ya da "kismen" yaniti alan her madde icin ya dlizeltici faaliyet
acin ya da gerekgeyi yazin; otoritenin ayni soruyu sordugunda alacagi yanit o gerekgedir.

Ne zaman yapilir?

SOI-1, planlar yayimlandiktan sonra, ama gelistirme veri tGretimi hizlanmadan 6nce yapilmalidir.
Gok erken cagrilirsa planlar hentlz olgunlagsmamistir; cok gec cagrilirsa otoritenin isteyecegi
degisiklikler, planlara gore zaten uretilmis gereksinim, tasarim ve kodu da etkiler. Tipik giris
kriterleri sunlardir:

Yazilim seviyesinin gerektirdigi planlar ve gelistirme standartlari (Seviye A, B ve C'de bes plan
ile gereksinim, tasarim ve kodlama standartlari; Seviye D'de bes plan) yazilmis, gézden gecirilmis
ve konfiglirasyon yonetimi altina alinmistir. Planlarin tek belgede birlestirilmesi ya da
standartlarin yazilim gelistirme planiyla (Software Development Plan, SDP) ayni belgede
paketlenmesi engel degildir; onemli olan igerigin eksiksiz olmasidir. Yalniz, bazi otoriteler yazilim
sertifikasyon planini (Plan for Software Aspects of Certification, PSAC) ayri belge olarak ister.

Planlarin gézden gecirme kayitlari ve kalite glivencesinin planlarailiskin gozden gegirme
kayitlari hazirdir.

Sistem tarafindan atanan yazilim seviyesi ve dayandigl emniyet degerlendirmesi ciktilari
(fonksiyonel tehlike degerlendirmesi (functional hazard assessment, FHA) ve 6n sistem emniyet
degerlendirmesi (preliminary system safety assessment, PSSA)) gosterilebilir durumdadir.

Arag kalifikasyonu (tool qualification) gerektiren araglar belirlenmis, varsa arag kalifikasyon
planlari yazilmistir.

PSAC otoriteye denetimden 6nce, okunmaya yetecek stiire birakilarak gonderilmistir.
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Seviye D'de kapsam daralir: planlama hedeflerinden yalnizca yasam donglisi faaliyetlerinin
tanimlanmasi ile ek hususlarin ele alinmasi aranir. Bes plan yine beklenir; gelistirme
standartlarinin tanimlanmasi, planlarin DO-178C'ye uyumunun gézden gecirilmesi ve kalite
glivencesinin plan ve standartlarailiskin glivencesi bu seviyede hedef degildir.

Planlar: otoritenin baktig1 noktalar

Sertifikasyon yaklasimi (PSAC)

Sistem ve yazilim kisa ama anlasilir bicimde tanitilmis mi; yazilimin hangi islevi yerine
getirdigi ve hangj ariza durumlarina katki verebilecegi agik mi?

Yazilim seviyesi ve gerekgesi, sistem emniyet degerlendirme siirecinin ¢iktilariyla tutarli mi?

Uyumun neye gore gosterilecegi acik mi: DO-178C'yi kabul edilebilir uyum yéntemi olarak
taniyan otorite dokiimani (FAA icin AC 20-115D, EASA icin AMC 20-115D) ve varsa projeye 6zgi ek
otorite beklentileri yazilmis mi?

Ek degerlendirme gerektiren durumlar listelenmis mi: dnceden gelistirilmis yazilim
(previously developed software, PDS), ticari hazir yazilim (commercial off-the-shelf, COTS),
kalifiye edilecek araglar, sahada ylklenebilir yazilim, kullanici tarafindan degistirilebilir yazilim,
parametre verisi 68eleri (parameter dataitem, PDI), devre disi birakilmis kod (deactivated code),
bélimleme iddialari, cok cekirdekli islemci (multi-core processor) kullanimi (AC 20-193 / AMC
20-193), alternatif yontemler?

DO-331, DO-332 yadaDO0O-333 eklerinden (supplement) hangilerinin neden uygulanacagi ve
hangi araclarin DO-330'a gore kalifiye edilecegi yazilmis mi?

Sertifikasyon aninda agik kalabilecek problem raporlarinin nasil siniflandirilip yonetilecegi (AC
20-189 / AMC 20-189 dogrultusunda) planlarda tanimli mi? Siniflar 9. bélimiin problem raporlama
kisminda anlatilir.

Hangi yasam donglisii verisinin otoriteye sunulacagl, hangisinin yalnizca talep lizerine
gosterilecegi belli mi?

Takvim, SOI denetimlerinin yaklasik zamanlarini iceriyor mu?

Tedarikciler veya dis kaynak kullaniliyorsa gozetim yaklasimi tanimli mi?

Gelistirme, dogrulama ve destek planlan

Yasam donguisi modeli ve her siirecin gegis kriterleri (transition criteria) 6lcllebilir bigcimde
tanimli mi? (Ek A)

SDP, kullanilan dili, derleyiciyi, baglayiciyi ve gelistirme ortamini stiriimleriyle belirtiyor;
gereksinim, tasarim ve kodlama kurallari icin ilgili standartlara atif yapiyor mu?

Yazilim dogrulama plani (Software Verification Plan, SVP), yazilim seviyesinin gerektirdigi

bagimsizlig (independence) kimin, hangi faaliyette saglayacagini soyliiyor mu? Bagimsizlik her
hedefte degil, seviyeye gore belirli hedeflerde aranir (9. Yazilim Dogrulama).
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Gereksinim tabanli test (requirements-based testing), glirbizlik (robustness) testi, hedef
donanimda test ve yapisal kapsam analizi (structural coverage analysis) yaklasimi tanimli mi?

Kapsam bosluklarinin, 614 kodun (dead code) ve devre disi birakilmis kodun nasil ele alinacag;
planlanmig mi?

Yazilim konfiglirasyon yénetimi plani (Software Configuration Management Plan, SCMP),
konfiglirasyon 68elerini, temel gizgi (baseline) kurallarini, degisiklik kontroliinii ve problem
raporlama (problem reporting) akisini tanimliyor mu?

SCMP, hangi yasam ddngtisii verisinin hangi kontrol kategorisinde (control category; CC1 yada
CC2) yonetilecegini, arsivleme ve geri getirme yéntemini ve yasam dénglist ortaminin (derleyici,
araglar, test diizenegi) nasil kontrol altinda tutulacagini séyliyor mu? (210. Yazilim Konfiglirasyon
Yonetimi)

Yazilim kalite glivencesi plani (Software Quality Assurance Plan, SQAP), kalite glivencesinin
bagimsizligini, denetim sikligini ve uygunsuzluk kayitlarinin nasil kapatilacagini agikliyor mu?

Planlar arasindaki capraz basvurular tutarli mi? (Bir planin "SVP'de tanimlanmistir" dedigi konu
gercekten SVP'de var mi?)

Standartlar

Gereksinim standardi, iyi bir gereksinimin élcitlerini ve tiretilmis gereksinimin (derived
requirement) nasil isaretlenip sistem siireclerine iletilecegini tanimliyor mu?

Tasarim standardi karmasiklik, kesme kullanimi, dinamik bellek ve 6zyineleme gibi konularda
kisit koyuyor mu?

Kodlama standardi dil alt kimesini (6rnegin MISRA C tabanli bir kural seti), sapma (deviation)
slirecini ve otomatik denetim yéntemini tanimliyor mu?

Standartlardaki kurallar gozden gegirmede "uyuyor / uymuyor" diye yanitlanabilecek kadar
somut mu?

Araclar

Kullanilan her aracin rolu listelenmis ve hangilerinin kalifikasyon gerektirdigi
gerekcelendirilmis mi?

Kalifikasyon gerektiren araclar icin arag kalifikasyon seviyesi (tool qualification level, TQL)
belirlenmis mi?

Kalifikasyon gerektirmedigi soylenen araglaricin "ciktisi baska bir faaliyetle dogrulaniyor"
gerekcesi gercekten dogru mu?
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Hazirlanacak veri paketi

SW SOI-1

DO-178C'nin otoriteye sunulmasini asgari olarak bekledigi veri PSAC, yazilim konfiglirasyon
indeksi (Software Configuration Index, SCI) ve yazilim basari 6zetidir (Software Accomplishment
Summary, SAS); bu asamada bunlardan yalnizca PSAC vardir. Kalifikasyon gerektiren arag varsa
DO-330, TQL-1ile TQL-4 arasindaki araclar icin arag kalifikasyon planinin da PSAC ile birlikte
sunulmasini bekler. Geri kalan veri denetimde gosterilir ve talep edildiginde erisime agilir. Otorite
baska planlarin da 6nceden gonderilmesini isteyebilir; bu yizden asagidaki ayrim bir alt sinirdir,

kesin liste PSAC'ta otoriteyle kararlastirilir.

Veri Otoriteye

PSAC Sunulur

SDP, SVP, SCMP, SQAP Denetimde gosterilir

Gereksinim, tasarim ve

Denetimde gosterilir
kodlama standartlari

Planlarin gézden gecirme . . .
Denetimde gosterilir

kayitlari

Kalite glivencesi kayitlari Denetimde gosterilir
Sunulur (TQL-1 - TQL-4);

Arag kalifikasyon planlari TQL-5'te ayr plan

(varsa) beklenmez, yaklasim PSAC'ta
anlatilir

Emniyet

degerlendirmesinden ilgili Denetimde gosterilir

ciktilar

Konfiglirasyon kayitlari Denetimde gosterilir

Sik goriilen bulgular

Bulgu Tipik nedeni

Planlar baska bir projeden
kopyalanmis, proje adi disinda
farki yok

Takvim baskisi, "sablon
yeter" varsayimi
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Neden istenir

Sertifikasyon yaklasiminin otoriteyle izerinde
anlasilan 6zeti; denetimin ¢ikis noktasi

Hedeflerin hangi siirec, yontem ve ortamla
karsilanacagini gosterir

Gelistirme verisinin hangi kurallarla
Uretilecegini gosterir

Planlarin kendisinin de dogrulandiginin kaniti

Kalite glivencesinin plan ve standartlarn gézden
gecirdiginin, buldugu uygunsuzluklar izleyip
kapattiginin kaniti

Arac kredisinin bastan dogru kurgulandigini
gosterir; kalifikasyon yaklasimi Gizerindeki
mutabakatin dayanagidir

Yazilim seviyesinin gerekgesi

Denetlenen plan ve standartlarin hangi stirim
oldugunu, temel gizgiye alindigini ve sonraki
degisikliklerin kontrol altinda oldugunu gosterir

Onlem

Plani projeye 6zgl kararlarla (araglar,
ortam, ekip yapisi) doldurmak
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Bulgu

Gegis kriterleri
"tamamlandiginda" gibi
Olglilemez ifadeler

Planlar arasinda celiski (arag,
sriim, sorumluluk)

Bagimsizlik gerekliligi planda yok
ya da belirsiz

Kalifikasyon gerektiren bir ara¢
hig anilmamis

Planlar konfiglirasyon yonetimi
altinda degil

Tipik nedeni

Kriterin kim tarafindan nasil
kontrol edilecegi
distnilmemis

Planlann farkl kisilerce,
birbirinden habersiz
yazilmasi

Ekip yapisinin sonradan
belirlenmesi

Arag envanterinin
ctkarilmamasi

Planlarin "belge" degil
"taslak" gibi gortilmesi

Denetimden sonra

SW SOI-1

Onlem

Her kriteri bir kayit ya da 6l¢ciimle
iliskilendirmek

Planlan birlikte gézden gecirmek; tek bir
terim ve arag listesi tutmak

Bagimsizligin arandig hedefleri seviyeye
gore cikarip her biri igin kimin
saglayacagini SVP'ye yazmak

Gelistirme ve dogrulama zincirindeki her
araci listeleyip tek tek degerlendirmek

Planlar ilk temel gizginin parcasi yapmak

Otorite bulgularini ve gozlemlerini yazili olarak iletir. Her bulgu icin bir dizeltici faaliyet plani,
sorumlu ve tarih belirlenir; planlarda yapilan degisiklikler yeni stirlimle yeniden yayimlanir ve
kayda baglanir. SOI-1 bulgular acikken gelistirmeye hiz vermek, dizeltilmis planlara gére yeniden
is yapma riskini bayuatdr. Bulgular kapatilmadan ya da en azindan kapanis planinda otoriteyle
mutabik kalinmadan SOI-2'ye girilmez.

ilgili béliimler

5. Yazilim Planlama

9. Yazilim Dogrulama

e 10. Yazilim Konfiglirasyon Yonetimi

e 11.Yazilim Kalite Glivencesi

e 12. Sertifikasyon irtibati

e 13.D0-330ve Yazilim Araci Kalifikasyonu

e Sonraki agama: SW SOI-2
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SW SOI-2

SOI-2, otoritenin gelistirme verisine ilk kez yakindan baktig denetimdir: gereksinim, tasarim ve
kod planlarda sdylendigi gibi mi Uretiliyor, standartlara uyuyor mu, birbirine izlenebilir mi ve
gbzden gecirmeler gercekten is goriiyor mu? Bu sayfa, SOI-2 dncesinde ekibin kendi verisini
sinamak icin kullanabilecegi bir kontrol listesidir.

Katilim agsamasi (Stage of Involvement, SOI) denetimlerinin genel mantigl 12. Sertifikasyon
irtibati bélimiinde anlatilir. Asagidaki maddeler bir otorite listesinin gevirisi degil, sahadaise
yarayan hazirlik sorularidir; kapsam otoriteye ve yazilim seviyesine gére degisir.

;
Q ORNEKLEMEYE HAZIRLANIN

SOI-2'de otorite veriyi bastan sona okumaz, érnekler. Tipik yéntem, rastgele secilen bir
gereksinimin izini sistem gereksiniminden koda kadar asagi, bir kod pargasinin izini de
gereksinime kadar yukari siirmektir. Bu iki yonli izi arac Gizerinde dakikalar icinde
gosteremiyorsaniz, denetim o noktada uzar.

Ne zaman yapilir?

SOI-2'nin amaci siireci erken sinamaktir; bu ytizden gelistirmenin bitmesi beklenmez. Beklenen,
gereksinim, tasarim ve kodun temsil edici bir boliminin Uretilip gozden gegirilmis olmasidir. Esik
otoriteye gore degisir: FAA'nin Order 8110.49'u tipik olarak en az %50'yi anar, EASA'nin artik
yirurlikte olmayan CM-SWCEH-002 notu en az %75'i ariyordu. Projeniz icin gecerli esik, yazilim
sertifikasyon planinda (Plan for Software Aspects of Certification, PSAC) otoriteyle kararlastirilir.
Tipik giris kriterleri:

SOI-1 bulgulari kapatilmis ya da kapanis planinda otoriteyle mutabik kalinmistir.

Yiksek seviyeli gereksinimlerin (high-level requirements) dnemli bir bolimu, bunlara karsilik
gelen tasarim ve kod Uretilmis ve gozden gecirilmistir.

Ornek alinabilecek uctan uca en az birkag islev vardir (gereksinimden koda).
izlenebilirlik (traceability) verisi arac {izerinde giincel ve sorgulanabilir durumdadir.

Kalite glivencesi, gelistirme slirecinde en az bir denetim yapmis ve kaydini tutmustur.

Gelistirme verisi: otoritenin baktig noktalar

Asagidaki sorularin hepsi her projede sorulmaz; yazilim seviyesi diistlikge aranan hedef azalir.
Ozellikle Seviye D'de agirlik yiiksek seviyeli gereksinimlere ve calistirilabilir nesne koduna
(executable object code) kayar: diisiik seviyeli gereksinimlerin ve kaynak kodun ne gelistirilmesi
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ne de dogrulanmasi hedef olarak aranir; mimarinin gelistirilmesi beklenir, ama tizerindeki
dogrulama hedeflerinden yalnizca bolimleme bitlnliginin teyidi kalir. Projeniz icin gecerli
kapsami 4. DO-178C ve Destekleyici Dokiimanlara Genel Bakis bolimiindeki seviye—hedef
O0zetine ve PSAC'a gbre belirleyin.

Gereksinimler

Yiksek seviyeli gereksinimler sistem gereksinimlerine, diisiik seviyeli gereksinimler (low-
level requirements) ylksek seviyeli gereksinimlere izlenebilir mi; izlenemeyenler tiretilmis
olarak isaretli mi?

Gereksinimler dogrulanabilir mi; her biri test ya da analizle "karsilandi / karsilanmadi” diye
yanitlanabilir mi?

Turetilmis gereksinimler (derived requirements), yliiksek ya da diislik seviyeli olsun,
gerekcelendirilmis ve sistem siireclerine (sistem emniyet degerlendirme siireci dahil) geri
bildirilmis mi?

Yiksek seviyeli gereksinimler tasarim ayrintisi (fonksiyon adi, degisken) icermiyor mu?

Gereksinim standardina uyum gézden gecirmede kontrol edilmis mi?

Tasarim ve mimari

Yazilim mimarisi (software architecture) bilesenleri, aray(zleri, veri ve kontrol akisini
gosteriyor mu?

Bélimleme ya da koruma mekanizmasi iddia ediliyorsa tasarimda nerede saglandig gériintiyor
mu?

Dislk seviyeli gereksinimler, kodun gereksinim disinda karar vermesine gerek birakmayacak
kadar ayrintili mi?

Tasarim standardindaki kisitlara (karmasiklik, kesme, dinamik bellek) uyulmus mu?

Kaynak kod ve entegrasyon

Dislk seviyeli gereksinimlerin hepsi kaynak koda (source code) donistirilmis ve iz verisi iki
yonde kurulmus mu; hicbir gereksinime baglanmayan, belgelenmemis bir islevi gergeklestiren
kod var mi?

Kodlama standardina uyum aracla denetlenmis, sapmalar gerekcelendirilmis mi?
Kod ile tasarim arasinda fark var mi (tasarimda olmayan bir islev, farkli bir arayiiz)?
Derleme secenekleri ve arag strtimleri planlarda yazilanlarla aynt mi?

Derleme ve baglama betikleri konfiglirasyon yénetimi altinda mi; calistirilabilir nesne kodu bir
gelistiricinin masasinda degil, kayitli ortamda bu betiklerle mi Gretiliyor?

Derleyici ve baglayici (linker) uyarilari ile baglama haritasi (link map) gdézden gegirilmis mi:
actklanmamis uyari, yanlis adres, cakisan bellek bolgesi, eksik ya da beklenmeyen bilesen var mi?

380



DO-178C ile Emniyet-Kritik Aviyonik Yazilim SW SOI-2

Parametre verisi 6gesi (parameter data item, PDI) dosyalari, model ya da otomatik tretilen kod
varsaizlenebilirlik ve dogrulama yaklagsimi planlarda anlatildigl gibi mi uygulaniyor?

Gozden gecirmeler

Her gbzden gecirme kaydinda incelenen rinln strim, katilimcilar, kullanilan kontrol listesi,
bulgular ve kapanis var mi?

Bagimsizligin arandigl hedeflerde (yazilim seviyesine gore degisir) gozden geciren yazardan
bagimsiz mi ve bu, kayittan okunabiliyor mu?

Bulgular gercekten kapatilmis ve kapanis dogrulanmis mi?

Kontrol listeleri madde madde doldurulmus mu, yoksa tek bir "uygundur" ile mi gecilmis?

Surecler

Gelistirme verisi temel cizgiye (baseline) aliniyor ve degisiklikler kontrol altinda yapiliyor mu?

Problem raporlari (problem reports) planda tanimlandigi gibi aciliyor, siniflandiriliyor ve
izleniyor mu?

Plandan yapilan sapmalar kayit altinda mi; gerekiyorsa planlar giincellenmis mi?

Kalite glivencesi, planlara uyumu denetlemis ve uygunsuzluklar kayda gegirmis mi?

Iz siirme alistirmasi

Denetimden Once asagidaki zinciri birkag rastgele gereksinim icin asagl dogru, birkag rastgele kod
parcasl icin de yukari dogru kendiniz yuritln. Dz oklar izin iki yonde de siirlebilmesi gerektigini,
kesikli oklar her halkada agip gosterebilmeniz gereken kaydi anlatir; yolda tiretilmis bir
gereksinime rastlarsaniz gerekgesini ve sistem siireclerine iletildiginin kaydini da agin. Zincirin
herhangi bir halkasinda takiliyorsaniz, otorite de ayni yerde takilacaktir.

- Gozden gegirme kaydi

Konfigiirasyon kaydi ve
stram

Kaynakkod |

1o 11T

Sistem stirecleri ve
emniyet degerlendirmesi

Sistem gereksinimi H Yiiksek seviyeli gereksinim
e Gozden gegirme kaydi

Dustik seviyeli gereksinim

lurenlmlgée

e Gozden gegirme kaydi
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Hazirlanacak veri paketi

Veri
Yiiksek ve dlisiik seviyeli gereksinimler
Mimari ve tasarim verisi
Kaynak kod ve kodlama standardi denetim ciktilari

Derleme ve baglama verisi (betikler, segenekler,
baglama haritasi, uyari kayitlar)

izlenebilirlik verisi
Gozden gecirme kayitlari ve kontrol listeleri

Problem raporlari ve degisiklik kayitlari
Temel ¢izgi ve konfiglirasyon kayitlari

Kalite glivencesi denetim kayitlan

Sik gortiilen bulgular

SW SOI-2

Neden istenir
Gereksinim kalitesi ve standart uyumu
Gereksinimlerin nasil gerceklestirildigi
Kodun standarda ve tasarima uyumu

Calistinlabilir nesne kodunun kayitli ortamda,
yinelenebilir bicimde uretildigi

Iki yonli iz siirme

Dogrulamanin gelistirmeyle birlikte yiriidigiinin
kaniti

Sorunlarin sistematik yonetildigi
incelenen verinin hangi siiriime ait oldugu

Stire¢ uyumunun bagimsiz olarak izlendigi

Bulgu

Gozden gecirme kayitlarinda hig
bulgu yok

Izlenebilirlik toplu baglantilarla
kurulmus ("bu modil su 40
gereksinimi karsilar")

Tiretilmis gereksinimler sistem
slireclerine ve emniyet
degerlendirmesine iletilmemis

Kod tasarimdan farkli

Problem raporu yerine e-posta ya da
sozlu dizeltme

Plan disl ara¢ ya da derleme
secenegi kullanilmis

Tipik nedeni

GoOzden gecirmenin onay
formalitesine dontismesi

izin sonradan, toplu olarak
eklenmesi

Yazilim ve sistem ekipleri
arasinda geri besleme kanali
olmamasi

Kodun degistirilip tasarimin
glincellenmemesi

Raporlama siirecinin agir
gorilmesi

Planin glincellenmeden
pratigin degismesi
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Onlem

Bulgusuz kayitlari kalite
glivencesinin érneklemesi; kontrol
listesinin madde madde
doldurulmasi

1zi gereksinim yazilirken ve kod
degisirken glincellemek

Tiretilmis gereksinimler igin ayri bir
onay adimi tanimlamak

Degisiklik etki analizinde (change
impact analysis) tasarimi zorunlu
kalem yapmak

Hafif ama tek bir problem raporu
akisi; kalite glivencesinin bunu
denetlemesi

Sapmayi kayda almak, plani yeni
stirimle yayimlamak



DO-178C ile Emniyet-Kritik Aviyonik Yazilim SW SOI-2

Denetimden sonra

SOI-2 bulgular cogu zaman tekil hatalara degil, sire¢ bosluklarina isaret eder. Dlizeltici faaliyet
yazilirken "bu kayit dlizeltildi" demek yetmez; ayni hatanin baska verilerde de olup olmadig
taranmali ve siirec (kontrol listesi, arag ayari, egitim) buna gére degistirilmelidir. Bulgular
kapatilmadan, ya da en azindan kapanis planinda otoriteyle mutabik kalinmadan SOI-3'e girmek,
dogrulama kanitinin dayandigi verinin sorgulanmasi demektir.

Ilgili béliimler

6. Yazilim Gereksinimleri

7. Yazilim Tasarimi

8. Yazilim Gergeklestirme: Kodlama ve Entegrasyon

9. Yazilim Dogrulama

10. Yazilim Konfiglirasyon Yénetimi

11. Yazilim Kalite Gilivencesi

12. Sertifikasyon irtibati

Onceki asama: SW SOI-1 - Sonraki asama: SW SOI-3

383



DO-178C ile Emniyet-Kritik Aviyonik Yazilim SW SOI-3

SW SOI-3

SOI-3, otoritenin dogrulama kanitini inceledigi denetimdir: testler gereksinimlerden mi
tdretilmis, normal ve glrbizlik durumlarini kapsiyor mu, sonuglar dogru yazilim striimiine ait mi
ve kapsam analizi geride aciklanamamis bir bosluk birakiyor mu? Bu sayfa, SOI-3 dncesinde
dogrulama verisini sinamak icin bir kontrol listesi sunar.

Katilim agsamasi (Stage of Involvement, SOI) denetimlerinin genel mantigl 12. Sertifikasyon
irtibati bélimiinde, dogrulamanin kendisi 9. Yazilim Dogrulama bélimiinde anlatilir. Buradaki
maddeler bir otorite listesinin cevirisi degil, sahada ise yarayan hazirlik sorularidir; hangi
maddenin gecerli oldugu otoriteye ve yazilim seviyesine (software level) gore degisir, seviyeye
bagli maddelerde bu ayrica belirtilmistir.

(
Q ORNEKLEME BU KEZ TESTTEN BASLAR

SOI-3'te otorite cogu zaman bir gereksinim secer ve sorar: Bu gereksinimi hangij testler
siniyor, beklenen sonug nereden geliyor, test hangi yazilim siirimuinde, hangi ortamda kostu,
sonug nerede kayitli, kapsam analizinde bu kodun durumu ne? Bu zinciri her halkasiyla
gosterebilmek, SOI-3 hazirliginin 6zuddr.

Ne zaman yapilir?

SOI-3icin dogrulamanin bitmesi beklenmez; denetim, dogrulama verisinin temsil edici bir
b6limi tamamlanip gozden gecirildiginde ve yapisal kapsam analizi (structural coverage analysis)
sonug Uretmeye basladiginda yapilir. "Temsil edici bolim" i¢cin FAA'nin yazilim onay yonergesi
(Order 8110.49) tipik olarak en az yarisini, EASA'nin artik yirirlikte olmayan CM-SWCEH-002
sertifikasyon notu ise en az dortte tiglint aniyordu; projede gecerli esik, yazilim sertifikasyon
planinda (Plan for Software Aspects of Certification, PSAC) otoriteyle kararlastirilir. Tipik giris
kriterleri:

SOI-2 bulgular kapatilmis ya da kapanis planinda otoriteyle mutabik kalinmistir.

Test durumlarinin (test cases) ve test prosediirlerinin (test procedures) kararlastirilan esigi
karsilayan bolimdi yazilmis, gozden gecirilmis ve kredi amacli (for-credit) olarak kosulmustur.

Gereksinim kapsam analizi ve yapisal kapsam analizi, kosulan testler icin sonug vermistir;
bulunan bosluklar siniflandirilmaktadir ve 6rnek gosterilebilecek ¢oziilmus bosluk kayitlari vardir.

Test ortami ve aracglari yazilim yasam déngisi ortam konfiglirasyon indeksinde (Software Life
Cycle Environment Configuration Index, SECI) tanimlidir.

Zamanlama, y1gin ve bellek analizleri gibi test disi dogrulama galismalarinin yontemi
belirlenmis ve ilk sonuglari alinmistir.
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Dogrulama verisi: otoritenin baktigi noktalar

Testlerin tiiretilmesi

Her test durumu bir ya da daha fazla gereksinime izlenebilir mi; gereksinimi olmayan test var
mi?

Beklenen sonuglar gereksinimden mi tiiretilmis, yoksa kodun gergek ¢iktisindan mi
kopyalanmis?

Normal aralik testlerinin yaninda glirbiizlik (robustness) testleri var mi: gegersiz ve sinir disi
girdiler, bozuk veri, anormal baslatma, asilan cerceve siiresi, izin verilmeyen durum gecisleri?

Normal aralik testlerinde gecerli esdegerlik siniflari (equivalence classes) ve sinir degerleri
(boundary values) bilincli olarak secilmis mi?

Testler ve prosedurler gozden gecirilmis; gozden gecirme kaydi var mi?

Testlerin kogulmasi ve sonuclar

Test sonuglari, hangi yazilim siriimiyle, hangi ortamda ve hangi prosedir stiriimiyle elde
edildiklerini agikga gosteriyor mu?

Beklenen sonugla gergceklesen sonug arasindaki her fark agiklanmis mi; basarisiz testler
problem raporuyla (problem report) iliskilendirilmis mi?

Kod degistikten sonra hangi testlerin yeniden kosuldugu bir regresyon analiziyle (regression
analysis) gerekcelendirilmis mi?

Yazilim—donanim entegrasyon testleri hedef donanimda mi yapilmis; benzetici ya da

emilatorden kredi alindiysa hedeften farklarin hata yakalama yetenegine etkisi degerlendirilmis,
orada yakalanamayacak hatalar icin planda belirtilen baska dogrulama faaliyeti yapilmis mi?

Test proseduirleri, baska bir kisi tarafindan ayni sonugla tekrarlanabilecek kadar agik mi?

Kapsam analizi

Gereksinim kapsam analizi, her gereksinimin test edildigini (ya da neden analiz veya gozden
gecirmeyle karsilandigini) gésteriyor mu?

Yapisal kapsam, yazilim seviyesinin gerektirdigi 6lcitle dlclilmis mu: Seviye C'de satir
kapsama (statement coverage), Seviye B'de buna ek olarak karar kapsama (decision coverage),
Seviye A'da ek olarak degistirilmis kosul/karar kapsama (modified condition/decision coverage,
MC/DC)?

Kapsam verisi gereksinim tabanli testlerden mi toplanmis; yalnizca boslugu kapatmak icin
koda bakarak yazilmis, gereksinime izlenemeyen test var mi?

Kapsam bosluklari siniflandirilmis mi: eksik test, eksik gereksinim, 6li kodu (dead code) da
iceren gereksiz kod (extraneous code), devre disi birakilmis kod (deactivated code)?
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Her boslukicin ¢coziim (yeni test, gereksinim degisikligi, kod kaldirma ya da gerekceli analiz)
kayit altinda mi?

Kapsam 6lcimi kod enstriimantasyonu (instrumentation) ile yapildiysa, enstriimante edilmis
ve edilmemis kod arasindaki farkin etkisi tartisitmis mi?

Seviye A'da, derleyicinin ya da baglayicinin Grettigi ve kaynak koda dogrudan izlenemeyen
nesne kodu belirlenmis ve dogrulugu ek dogrulamayla gosterilmis mi; boyle kod yoksa bunu
gbsteren analiz var mi?

Seviye A, B ve C'de veri baglasimi ve kontrol baglasimi (data coupling and control coupling)
analizi, mimaride tanimli bilesen arasi iligkilerin testlerde gercekten isletildigini goésteriyor mu?

Seviye D'de yapisal kapsam hedefi yoktur; bu grupta yalnizca yiiksek seviyeli gereksinimlerin test
kapsami sorulur (dlslk seviyeli gereksinimlerin test kapsami Seviye A, B ve C'de aranir).
Olciitlerin ne istedigi 9. boliimde, bosluk siniflarinin ayrintisi 17. Kapsanmayan Kodlar: Olii,
Gereksiz ve Devre Disi Birakilmis Kodlar bolimiinde anlatilir.

Analizler ve araclar

En kotl durum ylritme siiresi (worst-case execution time, WCET) ve yigin kullanimi analizle
belirlenip 6l¢ciimle desteklenmis, bellek haritasi analizi yapilmis ve sonuglar gereksinimlerle
karsilastirilmis mi?

Gozden gecirme ve analiz sonuglari da dogrulama sonuglari arasinda kayitli mi ve hangi veri
striimiine ait olduklar belli mi?

Parametre verisi 68esi (parameter data item, PDI) dosyalari varsa, yapilari, 6znitelikleri ve
icerdikleri degerler dogrulanmisg, dosyanin tiim 6geleri bu dogrulamada kapsanmis mi (bkz. 22.
Konfigiirasyon Verisi)?

Test ve kapsam araglarinin kalifikasyon gerekip gerekmedigi degerlendirilmis; gerekiyorsa
kalifikasyon verisi hazir mi?

Bagimsizligin arandigl dogrulama hedeflerinde (Seviye A ve B) bagimsizlik saglanmis ve
kayitlardan izlenebilir mi?

Problem raporlari ve siirecler

Dogrulamada bulunan her kusur (basarisiz test, kontrol altindaki veride gozden gecirme
bulgusu, analizde ¢ikan sapma) problem raporuyla kayda alinmig mi?

Raporlar planda tanimlandigl gibi siniflandirilmis; emniyet etkisi olabilecekler sistem emniyet
degerlendirme slirecine geri bildirilmis mi?

Kapatilan raporlarda diizeltmenin nasil dogrulandigi (yeniden kosulan testler, degisiklik etki
analizi (change impact analysis)) kayittan izlenebiliyor mu?

Test durumlari, proseddrleri, sonuclari ve test ortami konfiglirasyon yonetimi altinda mi; kredi
amagcli kosular temel gizgiye (baseline) alinmis veriyle mi yapilmis?
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Kalite glivencesi, kredi amacli kosulara taniklik etmis ya da kayitlarini denetlemis; buldugu
uygunsuzluklar kayda gegirmis mi?

Acik kalacak raporlarin siniflandirilmasi ve gerekgelendirilmesi asil olarak SOI-4'in konusudur;
siniflar 9. bélimiin problem raporlama kisminda tanimlanir.

Iz siirme alistirmasi

Denetimden dnce asagidaki akisi birkag rastgele gereksinim igin kendiniz yirutin; sonra ters
yonden, rastgele sectiginiz bir test sonucundan gereksinime dogru deneyin. Herhangi bir okta
takiliyorsaniz, otorite de ayni yerde takilacaktir.

Kapsam analizi }—-{ Bosluk ¢coziim kaydi

" Yazilim strtimu ve ortam
Test prosedirii Test sonucu - S
(SECI)
‘ Gereksinim H Test durumu ‘

»‘ Gozden gegime kayd
SR basarisizsa - Problem raporu

Hazirlanacak veri paketi

Veri Neden istenir
Yazilim dogrulama durumlari ve prosediirleri (Software Testlerin gereksinimden tiretildigini ve
Verification Cases and Procedures, SVCP) tekrarlanabilir oldugunu gosterir

Yazilim dogrulama sonuglar (Software Verification Results, o . .
Hangi siiriim ve ortamda neyin gectigi

SVR)

Gereksinim—test izlenebilirlik verisi Her gereksinimin hangi testle sinandig
Gereksinim ve yapisal kapsam analizi sonuglari Testlerin yeterliligi ve bosluklarin ¢dzimu
Zamanlama, yi1gin ve bellek analizleri Test disi dogrulama hedefleri

Test ortami tanimi ve SECI Sonuglarin yeniden tretilebilirlig;

Arac kalifikasyon verisi (gerekiyorsa) Arag ciktisina duyulan glivenin dayanag)
Problem raporlari Bulunan hatalarin sistematik yonetildigi
Gozden gecirme ve kalite glivencesi kayitlan Dogrulama siirecinin de denetlendigi
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Sik goriilen bulgular

Bulgu

Beklenen sonuglar kodun
ciktisindan alinmig

Glrbizlik testleri yetersiz

Sonuglar temel gizgideki
stirliimle eslesmiyor

Kapsam bosluklari "analizle
karsilandi" deyip gegilmis

Yapisal kapsam, koda bakarak
yazilmis testlerle
doldurulmus

Basarisiz test yeniden
kosulup gegmis, geride kayit
yok

Hedef disi ortamda test,
gerekcgesiz

Arag kalifikasyonu
unutulmus

Tipik nedeni

Testin kod yazildiktan sonra,
koda bakarak yazilmasi

Testin yalnizca "mutlu yol" igin
yazilmasi

Kod degistikten sonra testlerin
yeniden kosulmamasi

Analiz kaydinin ve gerekgenin
yazilmamasi

Boslugun nedenini aramak
yerine ylizdeyi kapatma istegi

Hatanin testte mi kodda mi
oldugu kaydedilmeden
dizeltilmesi

Hedef donanimin gec¢ gelmesi

Test aracinin "yalnizca yardimci”
sayilmasi

Denetimden sonra

SW SOI-3

Onlem

Beklenen sonucun kaynagini test
durumunda gereksinime baglamak; gézden
gecirmede sormak

Gurbuzlik kategorilerini dogrulama planina
ve test gozden gecgirme kontrol listesine
koymak

Kredi amacli kosulari yalnizca temel gizgiye
alinmig stirimlerle yapmak

Her bosluk igin tekil, gozden gecirilmis bir
¢Ozim kaydi

Boslugu dnce siniflandirmak; eklenen her
testi bir gereksinime izlemek

Kredi amacli kosudaki her basarisizliga
problem raporu; kapanista yeniden
dogrulama kaydi

Ortam farklarini analiz eden ve kritik
testleri hedefte tekrarlayan bir plan

Aracin ¢iktisi bir dogrulama adiminin yerine
geciyor mu sorusunu SOI-1'de yanitlamak

SOI-3 bulgulari genellikle ek test, ek analiz ya da yeniden kosu gerektirir ve takvimi dogrudan
etkiler. Diizeltici faaliyetler (corrective action), SOI-4'e kadar tamamlanabilecek bigimde
planlanmali; her biri, hangi kanitin hangi striimle yeniden Uretilecegini acikca séylemelidir. SOI-
4'te 6nceki asamalarin bulgularinin kapanmis olmasi beklenir; bu yiizden SOI-3'ten kalan her agik
madde, son denetimin takvimine dogrudan yazilmis bir istir.

Ilgili béliimler

9. Yazilim Dogrulama
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SW SOI-4

SOI-4, yazilimin sertifikasyona sunulmadan dnceki son denetimidir: tiim faaliyetler tamamlandi
mi, 6nceki agsamalarin bulgular kapandi mi, teslim edilen yazilim tam olarak tanimlanmis ve
yeniden Uretilebilir mi, acik kalan problem raporlari kabul edilebilir mi? Bu sayfa, son denetim
dncesinde sunum paketini sinamak icin bir kontrol listesidir.

Katilim asamasi (Stage of Involvement, SOI) denetimlerinin genel mantig ve yazilim basari
ézetinin (Software Accomplishment Summary, SAS) icerigi 12. Sertifikasyon irtibati bliimiinde
anlatilir. Buradaki maddeler bir otorite listesinin cevirisi degil, sahada ise yarayan hazirlik
sorularidir.

p
() SON DENETIMDE YENI KONU ACILMAZ

SOI-4'Uniyi gegcmesinin sirr, SOI-4'te yeni bir sey gostermemektir. Bu asamada otorite,
daha dnce gordiigu slirecin sonuna kadar ayni disiplinle isletildigini ve sunulan belgelerin
birbiriyle, kayitlarla ve gercek yazilimla tutarli oldugunu dogrular.

Ne zaman yapilir?

SOI-4, yazilim yasam dongiisi faaliyetleri tamamlandiginda ve sertifikasyona esas stirim
belirlendiginde yapilir. Tipik giris kriterleri:

SOI-1, SOI-2 ve SOI-3 bulgularinin tamami kapatilmis ve kapanis kanitlari dosyalanmistir.
Sertifikasyona esas yazilim strimi son temel cizgiye (baseline) alinmistir.

Dogrulama bu siriim icin tamamlanmis, sonuclari gozden gecirilmistir.

SAS ve yazilim konfiglirasyon indeksi (Software Configuration Index, SCI) yayimlanmistir.

Kalite glivencesi yazilim uygunluk gézden gecirmesini (software conformity review)
tamamlamistir.

Acik problem raporlarinin her biri siniflandirilmig, emniyet ve islev etkisi degerlendirilmistir.

Son paket: otoritenin baktig1 noktalar

Son paketin belgeleri birbirine capraz kontrollerle baglidir: yazilim sertifikasyon planinda (Plan for
Software Aspects of Certification, PSAC) verilen s6z SAS'ta karsiligini bulur, SAS'in andig) siirim
SCI'de tanimlanir, SCI'nin tanimladigl yazilim da yazilim yasam déngiis(i ortam konfiglirasyon
indeksinde (Software Life Cycle Environment Configuration Index, SECI) kayitli ortamda yeniden
uretilir. Asagidaki sorular bu baglarin her birini sinar.
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derleme ortami. SECI
slrlim, parca numarast SCI

N - yeniden derleme, saglama -
PSAC baslik diizeni, sapmalar- SAS Calistirilabilir nesne kodu
toplami
acik rapor Iistesi—b{ Problem raporlama araci ‘

Onceki asamalarin kapanisi

Her dnceki bulgu icin ne yapildigl, hangi kanitla kapatildig ve kimin onayladig tek bir listede
gorilebiliyor mu?

Bir bulgunun dizeltilmesi baska bir veriyi degistirdiyse o veri yeniden dogrulanmis mi?

Dogrulamanin tamamlanmasi

SOI-3 dogrulamanin bir kesitini gorlr; SOI-4'te sorulan, o glinden sonra yapilan degisikliklerle
birlikte dogrulamanin teslim edilen striim igin hala gecerli olup olmadigidir.

Krediicin sunulan test ve analiz sonuglari son temel gizgideki calistirilabilir nesne kodu
(executable object code) icin mi gecerli; daha eski bir derlemede kosulan testlericin degisiklik
etki analizine (change impact analysis) dayanan bir yeniden test gerekcesi yazilmis mi?

SOI-3'te agik kalan gereksinim kapsami ve yapisal kapsam bosluklarinin hepsi kapanmig mi?

En kotl durum ylritme siiresi (worst-case execution time, WCET), yigin ve bellek kullanimi
analizleri son siriim igin glincel mi; kalan paylar SAS'ta yazili mi?

Kalifiye araclarin kalifikasyon verisi tamamlanmis mi; kullanilan arag stiriimleri SECI'dekilerle
ayni mi; araclarin bilinen problemleri ve islevsel kisitlari yazilim agisindan degerlendirilip SAS'ta
raporlanmis mi?

Yazilim basari 6zeti (SAS)

SAS, PSAC'taverilen sozlerle ayni baslik diizeninde karsilastirilabiliyor mu?
Plandan yapilan tiim sapmalar, gerekgeleri ve onay kayitlariyla birlikte yazilmis mi?

Yazilimin karsiladigl hedeflere iliskin uyum beyani agik mi; SAS'ta yazili sapmalar, sinirlamalar
ve agik problem raporlariyla tutarli mi?

SAS, gecerli SCI'yi ve SECI'yi kimlik ve strtiimleriyle agikga aniyor mu; SAS'taki yazilim
sirimda, parca numarasi ve belge striimleri SCI ile birebir ayni mi?

Konfiglirasyon ve yeniden uretilebilirlik

SCI, calistirilabilir nesne kodunu ve onu Greten kaynak dosyalarini stirimleriyle tanimliyor
mu?
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SECI, derleyiciyi, baglayiciyi, derleme seceneklerini ve kalifiye araclari stiriimleriyle listeliyor
mu?

Belgelenen talimatlarla temiz bir ortamda yeniden derleme yapildiginda ayni calistirilabilir
nesne kodu elde ediliyor mu (saglama toplami karsilastirmasiyla); fark varsa kaynag) belirlenip
aciklanmis mi?

Yikleme talimatlar ve yiiklenebilir yazilim pargasinin (loadable software part, LSP)
tanimlamasi dogru mu; hedefe yliklenen strimin dogrulugu nasil kontrol ediliyor?

Yasam dongust verisi arsivlenmis ve arsivden geri alinabildigi denenmis mi?

Acik problem raporlari

Acik raporlarin siniflari ve degerlendirme sorulari 9. Yazilim Dogrulama bolimiinde tanimlanir;
burada yalnizca son pakette aranan tutarlilik sorulur.

SAS'taki acik problem raporu listesi, problem raporlama aracindaki kayitla ayni mi; liste SCI'de
ya dasirim notunda da veriliyorsa oradaki de ayni mi?

Her acik rapor, planlarda tanimli ve FAA AC 20-189 / EASA AMC 20-189 ile uyumlu semaya
gore tek bir sinifa atanmis mi: 6nemli (significant), islevsel (functional), slire¢ (process) yada
yasam dongusu verisi (life-cycle data)?

Her agik raporicin etkilenen islev, getirdigi kisit ve neden bu haliyle kabul edilebilir oldugu
yazilmis mi?

"Onemli" sinifinda agik rapor kalmis mi; kaldiysa sistem diizeyindeki hafifletmelere ve isletme
kisitlarina dayanan yeterli bir gerekgesi var mi?

Kapatilmis raporlarin kapanis kaniti (diizeltme, yeniden dogrulama) izlenebilir mi?

Kalite glivencesi

Yazilim uygunluk gozden gecirmesi, kalite giivencesinin sertifikasyona sunulan strim igin yaptig
son kontroldir ve Seviye A'dan Seviye D'ye kadar her yazilim seviyesinde aranir. Yeni bir teknik
dogrulama degildir; var olan kayitlarin eksiksiz ve birbiriyle tutarli oldugunu l¢ yonden teyit eder:

Yon Sorulan

Kredi igin planlanan faaliyetler tamamlanmis ve kayitlari duruyor mu; kayda gecmemis ya da

Stire
¢ onaylanmamis bir gereksinim sapmasi kalmis mi?

Yasam doéngUsi verisi planlara ve standartlara gore Uretilmis, kaynaklandig gereksinimlere izlenebilir
Veri ve konfiglirasyon kontroli altinda mi; problem raporlari (6nceki bir uygunluk gézden gegirmesinden
ertelenenler dahil) degerlendirilmis ve durumlar kayitl mi?

Calistirilabilir nesne kodu ile varsa parametre verisi 68esi (parameter data item, PDI) dosyalari
Oriin arsivlenmis kaynak koddan yeniden (retilebiliyor ve yayimlanmis yiikleme talimatiyla yliklenebiliyor
mu?
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Bu ylizden son temel cizgiden dnce yapilan bir uygunluk gézden gecirmesi, sunulan strim

hakkinda bir sey sdylemez.

Uygunluk gozden gecirmesi son temel gizgi Gizerinde mi yapilmis; ondan sonra degisiklik

olmussa gézden gecirme tekrarlanmis mi?

Kalite glivencesinin actigl uygunsuzluklarin hepsi kapanmig mi?

Tedarikgilerden gelen veri igin gozetim kayitlar tamam mi?

Onceden gelistirilmis yazilimdan (previously developed software, PDS) kredi aliniyorsa,
glincel temel gizgi dnceki temel gizgiye ve onayli degisikliklere izlenebiliyor mu?

Hazirlanacak veri paketi

Veri
Yazilim basari 6zeti (SAS)

Yazilim konfiglirasyon indeksi (SCI) ve SECI

Arag konfiglirasyon indeksi (Tool
Configuration Index, TCI) ve arag basari
Ozeti (Tool Accomplishment Summary, TAS)

Son temel gizgiye ait dogrulama sonuclari ve
kapsam analizi

Acik problem raporlari ve degerlendirmeleri
Onceki SOI bulgularinin kapanis kayitlari
Uygunluk gozden gecirmesi kaydi

Yeniden derleme ve ylikleme kaniti

Konfiglirasyon yonetimi ve arsiv kayitlari

Sik gortiilen bulgular

Bulgu

SAS ile SCI arasinda stiriim ya
da parga numarasi farki

Acik problem raporu listesi
SAS'ta ve aracta farkli

Acik raporlarin sinifi ya da
kabul gerekcesi eksik

Tipik nedeni

Belgelerin farkli zamanlarda elle
glincellenmesi

Listenin aractan bir kez ¢ekilip
sonra glincellenmemesi

Degerlendirmenin son haftaya
birakilmasi

Neden istenir
Projenin PSAC'a gore nasil tamamlandiginin 6zeti
Teslim edilen yazilimin ve yasam dénglisi ortaminin tam tanimi

Arag kalifikasyon seviyesi (tool qualification level, TQL) TQL-1
ile TQL-4 arasinda olan arag varsa: kalifikasyonun planlandig
gibi tamamlandig; DO-330 bu ikisinin otoriteye sunulmasini
bekler

Dogrulamanin teslim edilen siriim icin tamamlandigi

Bilinen kusurlarin kabul edilebilirligi

Sirecin tutarli isletildigi

Kalite glivencesinin son kontrolu

Teslim edilen yazilimin yeniden uretilebilirligi

Verinin korundugu ve geri alinabildigi

Onlem

SCI'yi derleme altyapisindan iretmek;
SAS'I SCI'ye basvurarak yazmak

Listeyi tek kaynaktan, son temel gizgi
tarihinde Uretmek

Raporlar acildiklar anda siniflandirmak;
acik kalacaklan diizenli gozden gecirmek
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Bulgu Tipik nedeni Onlem
. . o Degisiklik etki analizinde analiz
Zamanlama ya da yi8in analizi Son degisikliklerden sonra . .
L . . . . raporlarini da etkilenen veri olarak
eski bir siirime ait analizin yenilenmemesi .
listelemek
Uygunluk gozden gecirmesi . . o .
o .. Takvim baskisiyla gézden Son degisiklikten sonra gozden
son degisiklikten dnce . L . . . . . .
gecirmenin 6ne ¢ekilmesi gecirmenin tekrarini giris kriteri yapmak
yapilmis
Yeniden derleme ayni .. . . .
. Kayit disi derleme secenegi, Yeniden derlemeyi SOI-4'ten énce
calistinlabilir nesne kodunu .
ortam farki, zaman damgasi temiz ortamda denemek

Gretmiyor

Sapmanin proje sirasinda kayda Sapmalari olustuklar anda kalite

Pl AS'ta yok : 5
an sapmast SAS'ta yo alinmamasi glivencesi kaydina baglamak

Denetimden sonra

SOI-4 sonunda otorite, yazilim acisindan sertifikasyona engel bir durum kalmadigini kayda gecirir;
yazilim onayi, ait oldugu sistemin ya da ekipmanin onay siirecinin pargasi olarak tamamlanir.
Bundan sonrayapilacak her degisiklik, degisiklik etki analiziyle baslayan ayri bir sirectir.

Ilgili béliimler

9. Yazilim Dogrulama

e 10. Yazilim Konfiglirasyon Yénetimi
e 11.Yazilim Kalite Giivencesi

e 12. Sertifikasyon irtibati

e 18. Sahada Yiklenebilir Yazilim

e Onceki asama: SW SOI-3
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